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ВВЕДЕНИЕ 

Актуальность проблемы 

Средства вычислительной техники (СВТ), осуществляющие обработку, 

хранение и передачу информации, в процессе своего функционирования созда-

ют в окружающем пространстве электромагнитное поле информационного сиг-

нала. Побочное электромагнитное излучение (ПЭМИ) СВТ может быть обна-

ружено на определённом расстоянии от технического средства (ТС) и, следова-

тельно, информация, переносчиком которой оно является, может быть перехва-

чена с использованием измерительного оборудования. 

Под утечкой информации по каналу ПЭМИ понимается возможность до-

ступа к информации, циркулирующей в СВТ в процессе его работы, осуществ-

ляемого путём перехвата и соответствующей обработки ПЭМИ ТС. 

Для контроля защищённости СВТ от возможной утечки информации по 

каналу ПЭМИ используются характеристики его электромагнитного излучения, 

такие как напряжённость электрического и магнитного полей информативного 

сигнала, шумов и помех, которые определяются и рассчитываются по результа-

там измерений в заданных точках. На практике критерий оценки защищённости 

определяется в виде отношения уровня информативного сигнала к уровню 

нормированных индустриальных помех и шумов. В качестве параметра, харак-

теризующего защищённость СВТ, используется расстояние от устройства, за 

пределами которого выполняется условие защищённости. 

В отечественной нормативно-методической базе представлены два под-

хода к оценке значений напряжённости электрического и магнитного полей из-

лучения СВТ на границе контролируемой зоны, которые и определяют показа-

тель защищённости: экспериментальный и экспериментально-расчётный. 

В экспериментальном методе расчёт показателя защищённости проводит-

ся непосредственно по результатам измерений напряжённости электрического 

и магнитного полей излучения СВТ на границе контролируемой зоны в точке 

максимального излучения. Недостатками такого подхода является необходи-
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мость проведения исследований в широком диапазоне положений измеритель-

ной аппаратуры для поиска максимума излучения, а также необходимость про-

ведения измерений для каждого объекта, на котором располагается СВТ. В свя-

зи с этим, данный подход применяется при проведении контроля защищённо-

сти непосредственно в месте эксплуатации СВТ в конечном наборе точек про-

странства на заданных частотах, определённых ранее для данного СВТ на этапе 

специальных исследований в лаборатории. 

При проведении специальных исследований для контроля защищённости 

СВТ используется экспериментально-расчётный метод. В рамках этого подхода 

измерения ПЭМИ проводятся на небольшом (1–3 м) расстоянии от СВТ, что 

позволяет существенно снизить время на проведение исследований и повысить 

точность, поскольку мощность ЭМИ вблизи устройства гораздо выше мощно-

сти на границе контролируемой зоны. Измеренные уровни напряжённости 

электрического и магнитного полей излучения СВТ в точке максимального из-

лучения используются для расчёта характеристик ПЭМИ на границе контроли-

руемой зоны с использованием модели излучения элементарного диполя. Недо-

статки такого подхода определяются тем, что дипольная модель является адек-

ватной только для определённого частотного диапазона, что не позволяет обес-

печить высокую достоверность оценки параметров защищённости на границе 

контролируемой зоны. 

На сегодняшний день в отечественной литературе существуют работы, 

посвящённые уточнению инструментально-расчётного метода исследований 

ЭМИ СВТ с целью контроля его защищённости за счёт уточнения модели ТС, а 

также учёта всех компонент ЭМИ. 

Современной тенденцией развития методов исследования ЭМИ в смеж-

ных областях, таких как электромагнитная совместимость, является проведение 

измерений ЭМИ в ближней зоне излучающей структуры. Этот подход широко 

представлен в работах учёных из Мюнхенского технического университета, 

Ноттингемского университета, Тулузского университета и др. По сравнению с 

измерениями в дальней зоне, измерения в ближней зоне имеют преимущества 
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по скорости и точности, а также обеспечивают возможность проведения иссле-

дования ЭМИ объекта непосредственно в нормальных лабораторных условиях 

без использования специальных экранированных помещений и безэховых ка-

мер. Данный подход может быть применён и в задаче контроля защищённости 

СВТ от возможной утечки информации по каналу ПЭМИ. Однако необходимо 

учитывать, что ПЭМИ современных интерфейсов передачи данных являются 

маломощными, широкополосными и в общем случае случайными процессами. 

Это вызывает необходимость использования стохастического подхода для опи-

сания пространственно-временного распределения ПЭМИ СВТ. 

Таким образом, задача повышения достоверности и эффективности кон-

троля защищённости информации, обрабатываемой средствами вычислитель-

ной техники, путём развития технологии измерения стационарных стохастиче-

ских побочных электромагнитных излучений технических средств в ближней 

зоне за счёт использования уточнённой модели технического средства и разра-

ботки алгоритмов идентификации параметров источников информационного 

излучения является актуальной. 

 

Целью работы является повышение достоверности и эффективности 

контроля защищённости информации, обрабатываемой средствами вычисли-

тельной техники, путём развития технологии измерения стационарных стоха-

стических побочных электромагнитных излучений технических средств в 

ближней зоне за счёт использования уточнённой модели технического средства 

и разработки алгоритмов идентификации параметров источников информаци-

онного излучения. 

 

Для достижения поставленной цели в работе решены следующие ос-

новные задачи: 

1. Синтезирована математическая модель формирования ЭМИ СВТ, опре-

делены её основные параметры и выведены аналитические выражения для про-

странственно-частотной характеристики излучения в ближней и дальней зонах. 
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2. Обоснована структура и состав системы измерения стационарных сто-

хастических ЭМИ СВТ в ближней зоне во временной области. 

3. На основе предложенной распределённой дипольной модели разрабо-

тан алгоритм идентификации параметров источников информационного стоха-

стического ЭМИ СВТ и расчёта их пространственно-частотных характеристик 

излучения в дальней зоне. 

4. Проведена экспериментальная верификация разработанной технологии 

измерения информационных стационарных стохастических ЭМИ СВТ в ближ-

ней зоне путём сопоставления рассчитанных и измеренных пространственно-

частотных характеристик излучения в дальней зоне. 

 

Методы исследований основываются на использовании теории вероят-

ностей, параметрической идентификации систем, спектрального оценивания, 

методов цифровой обработки сигналов, корреляционного анализа, математиче-

ского анализа, линейной алгебры, математического и компьютерного модели-

рования, а также теоретических основ статистической радиотехники. 

 

Научная новизна результатов исследований состоит в следующем: 

1. Синтезирована математическая модель формирования информацион-

ных ЭМИ СВТ в ближней и дальней зонах. 

2. Разработана процедура идентификации параметров модели распреде-

лённого информационного источника ЭМИ СВТ в плоскости объекта, основан-

ная на вычислении пространственных взаимно-корреляционных спектров сиг-

налов, измеренных в ближней зоне излучения. 

3. Предложен алгоритм локализации эффективных источников информа-

ционного ЭМИ СВТ в плоскости объекта, основанный на параметрических ме-

тодах спектрального оценивания и позволяющий снизить вычислительные за-

траты за счёт уменьшения порядка модели. 
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4. Реализована система измерений ЭМИ СВТ в ближней зоне, позволив-

шая провести экспериментальную верификацию предложенной методики рас-

чёта пространственно-частотных характеристик информационных ЭМИ СВТ в 

дальней зоне излучения. 

 

Практическая значимость результатов работы состоит в том, что 

разработанные методы исследования стохастических ЭМИ и алгоритмы их об-

работки могут быть реализованы в автоматизированных программно-

аппаратных комплексах контроля защищённости СВТ. Применение таких си-

стем позволит существенно сократить временные затраты на проведение изме-

рений, повысить достоверность результатов и обеспечит возможность проведе-

ния исследований в нормальных лабораторных условиях без использования 

специальных помещений. 

Также разработанный алгоритм локализации источников в составе ТС 

может эффективно применяться на стадии разработки и создания образцов за-

щищённой техники для поиска источников информативного излучения и оцен-

ки уровней их ЭМИ. 

Использованные в работе методы цифровой обработки и спектрального 

оценивания могут найти применение в различных областях науки, таких как 

радиотехника, радиолокация, антенные системы и др., а также в учебном про-

цессе. 

 

Реализация и внедрение результатов работы. Основные результаты 

диссертационной работы использованы и внедрены в Федеральном государ-

ственном унитарном предприятии «Научно-производственное предприятие 

«Гамма». Акт о внедрении приведён в приложении к диссертации. 

Научные и практические результаты работы использованы в процессе 

выполнения научно-исследовательских работ и отражены в отчётах по не-

скольким хоздоговорным НИР. 
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Достоверность полученных результатов обуславливается корректно-

стью исходных положений, приближений и преобразований, использованием 

апробированного адекватного математического и статистического аппарата, 

компьютерных программ и логической обоснованностью выводов. Полученные 

результаты многократно подтверждены физическими и вычислительными экс-

периментами. 

 

Апробация результатов работы. Основные положения диссертацион-

ной работы докладывались, обсуждались и получили положительные оценки 

на: 

Международных научно-технических конференциях: 

 12-й Международной конференции «Авиация и космонавтика-2013», 

г. Москва, 2013; 

 12-й и 15-й Международной конференции «Цифровая обработка сигна-

лов и её применение» (DSPA), г. Москва,2010 г., 2013 г. 

 Европейском симпозиуме по электромагнитной совместимости (IEEE 

International Symposium on Electromagnetic Compatibility, EMC Europe), 

г. Брюгге, Бельгия, 2013 г. 

 Европейской микроволновой конференции (The European Microwave 

Conference, EuMC)), г. Нюрнберг, Германия, 2013 г. 

 Международных конференциях по современным приложениям элек-

тродинамики (International Conference on Electromagnetics in Advanced 

Applications, ICEAA), г. Турин, Италия, 2013 г. и г. Кейптаун, ЮАР, 2012 г. 

 30-й генеральной ассамблее международного союза по радионаукам 

(30th URSI General Assembly and Scientific Symposium), г. Стамбул, Турция, 

2011 г. 

 Международной конференции по микроволновым устройствам, рада-

рам и беспроводной связи MIKON-2010 (18th International Conference on 
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Microwave Radar and Wireless Communications, MIKON)), Вильнюс, Литва, 

2010 г. 

 

Всероссийских научно-технических конференциях: 

 Московская молодёжная научно-практическая конференция «Иннова-

ции в авиации и космонавтике-2013», г. Москва, 2013 г.; 

 1-я Всероссийская Микроволновая конференция, г. Москва, 2013 г.; 

 5-я Всероссийская конференция «Радиолокация и радиосвязь», 

г. Москва, 2011 г.; 

 II Межотраслевой молодёжный научно-технический форум, г. Москва, 

2010 г. 

 

Публикации. По основным результатам выполненных исследований 

опубликовано 19 печатных работ, из них 1 свидетельство о государственной 

регистрации программы для ЭВМ, 5 научных статей, 13 тезисов докладов 

научных конференций. 

 

Основные положения, выносимые на защиту: 

1. Сокращение временных затрат на проведение исследований ПЭМИ 

СВТ с целью контроля его защищённости от утечки информации в 810 раз до-

стигается за счёт использования системы измерения ЭМИ в ближней зоне во 

временной области. 

2. Повышение достоверности экспериментально-расчётного метода кон-

троля защищённости СВТ от утечки информации по каналу ПЭМИ обеспечива-

ется за счёт использования распределённой дипольной модели СВТ, параметры 

которой определяются по измеренным пространственным корреляционным ха-

рактеристикам тангенциальных компонент ЭМИ в ближней зоне путём реше-

ния обратной задачи. 

3. Локализация эффективных источников ПЭМИ СВТ в плоскости объек-

та с использованием метода параметрической идентификации приводит к по-
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вышению точности оценки их параметров в 5-10 раз и позволяет производить 

расчёт пространственно-частотных характеристик их излучения для заданного 

информационного сигнала. 

 

Структура и объем работы. Диссертационная работа изложена на 154 

машинописных страницах и состоит из введения, пяти глав, заключения и 

списка литературы. Иллюстративный материал представлен в виде 69 рисун-

ков. Список литературы включает 93 наименования. 

 

В главе 1 проведён аналитический обзор существующих методов иссле-

дования ЭМИ ТС в отечественной и зарубежной практике. Показано, что задача 

определения пространственно-частотного распределения мощности излучения 

объектов, являющаяся основой контроля защищённости СВТ от утечки по ка-

налу ПЭМИ, решается также и в других областях, таких как антенные измере-

ния и тестирование устройств на обеспечение электромагнитной совместимо-

сти (ЭМС). 

Рассмотрен классический подход к контролю защищённости СВТ, осно-

ванный на проведении измерений характеристик излучения в дальней зоне на 

определённом расстоянии от ТС для различных ракурсов и последующем пере-

счёте полученных параметров для оценки максимально возможной зоны пере-

хвата информации, за пределами которой обеспечивается заданное значение 

показателя защищённости. Недостатками такого подхода являются невысокая 

точность, а также значительные временные затраты. 

Показано, что современной тенденцией исследования характеристик 

направленности излучения в антенной технике и в задачах обеспечения ЭМС 

является проведение измерений в ближней зоне объектов. 

В главе предложено использование метода измерений в ближней зоне для 

контроля защищённости СВТ с целью повышения достоверности результатов, 

снижения временных затрат, а также требований к условиям проведения изме-

рений и измерительной аппаратуре. Другим достоинством предложенного под-
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хода является возможность использования результатов измерения для локали-

зации источников ПЭМИ с целью последующего принятия мер по снижению 

его уровня, а также определения характеристик их парциального излучения. 

В главе 2 предложена модель формирования ПЭМИ СВТ, которая рас-

сматривает излучение СВТ в каждой точке пространства как произведение 

спектра тока, формирующего ПЭМИ, и частотной характеристики излучения 

устройства. 

Для определения модели сигнала, формирующего ПЭМИ, рассмотрено 

два варианта построения интерфейса передачи информации: однопроводный и 

дифференциальный. На основании проведённых теоретических и эксперимен-

тальных исследований для каждого из вариантов организации передачи данных 

предложена модель суммарного сигнала, формируемого суммой токов в близ-

корасположенных проводниках. 

Для построения модели ТС в главе рассмотрено три варианта его эквива-

лентного замещения: модель элементарного диполя, модель антенны бегущей 

волны и распределённая дипольная модель, являющаяся обобщением первых 

двух. Были рассмотрены основные ограничения для каждой из моделей, опре-

деляющие частотный диапазон их адекватности, а также выведены аналитиче-

ские выражения для частотных характеристик излучения. Показано, что ча-

стотные характеристики излучения для любой из рассмотренных моделей 

определяются параметрами её элементов, не зависящими от частоты. 

Полученные результаты показывают, что в рамках предложенной модели 

ПЭМИ СВТ, задача оценки характеристик излучения в любой точке простран-

ства разделяется на выбор соответствующей модели ТС, определение её пара-

метров на одной из частот излучения и формирование спектра ЭМИ ТС во всем 

диапазоне исследуемых частот для заданной модели сигнала. 

В главе 3 рассмотрены подходы к описанию ЭМИ ТС в ближней зоне. 

Представлены методы описания детерминированных ЭМИ, а также рассмотре-

ны характеристики стационарного стохастического излучения, характерного 

для ПЭМИ СВТ. В главе показано, что стационарные стохастические ЭМИ ТС 
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характеризуются своими корреляционными характеристиками, для определе-

ния оценок которых используются временные реализации принимаемых сигна-

лов. В связи с этим предложена концепция построения системы измерения 

ПЭМИ СВТ в ближней зоне, основанная на двухточечном сканировании вре-

менных реализаций сигналов компонент электромагнитного поля в плоскости, 

параллельной плоскости расположения исследуемого объекта. 

Также в главе рассмотрено два метода пересчёта компонент электромаг-

нитного поля из ближней зоны в любую точку пространства: метод спектра 

плоских волн и метод эквивалентного моделирования источника. Рассматрива-

ются основные достоинства и недостатки этих методов. Представленные теоре-

тические результаты, а также результаты моделирования показывают, что ме-

тод спектра плоских волн, может использоваться для определения характери-

стик направленных систем, например, антенн, поскольку обеспечивает высо-

кую точность только в ограниченном секторе углов на определённой частоте. 

Поскольку направленные свойства ПЭМИ СВТ априорно неизвестны, для их 

исследования был использован метод эквивалентного моделирования источни-

ка, который позволяет проводить анализ излучения в широком диапазоне ча-

стот и пространственных координат. 

Также в главе предложено обобщение метода эквивалентного моделиро-

вания источника на случай исследования характеристик стационарного стоха-

стического ЭМИ, формируемого как большим количеством некоррелированных 

источников, так и одним распределённым источником случайного излучения. 

Показано, что во втором случае формируемое по результатам сканирования 

ближнего поля распределение дипольных моментов может использоваться как 

для непосредственного расчёта характеристик ПЭМИ в различных точках про-

странства на определённой частоте в текущем режиме работы СВТ, так и для 

определения параметров дипольной модели распределённого источника, опре-

деляющих для заданного тока на его поверхности весть спектр его ЭМИ. 
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В главе 4 рассмотрены алгоритмы обработки результатов измерения тан-

генциальных компонент вектора напряжённости ЭМИ ТС в ближней зоне во 

временной области. 

Показано, что предложенный алгоритм локализации позволяет опреде-

лять распределение дипольных моментов на каждой частоте f и параметры рас-

пределённой дипольной модели в плоскости объекта. Также в главе рассмотре-

но применение процедуры параметрической идентификации для определения 

эффективных источников ПЭМИ, количество которых существенно меньше 

размерности дипольной модели. 

В главе также рассмотрен алгоритм пересчёта ЭМИ ТС, позволяющий 

определить все компоненты электромагнитного поля, создаваемого ТС на 

определённой частоте в любой точке пространства в секторе углов 900900 

как по распределению дипольных моментов в плоскости объекта, так и по 

определённым параметрам эффективных источников. Также предложенный ал-

горитм позволяет для заданного спектра тока, формирующего излучение рас-

пределённого источника в плоскости объекта, определить его ПЭМИ в произ-

вольной точке, как в частотной, так и во временной области по параметрам 

распределённой дипольной модели, определённым на одной опорной частоте. 

В главе 5 представлены результаты экспериментальных исследований 

ПЭМИ двух СВТ: ноутбука и платы TFT монитора с использованием предло-

женного подхода измерения тангенциальных компонент вектора напряжённо-

сти магнитного поля в ближней зоне, а также классического метода измерения 

в дальней зоне с использованием антенн. 

По результатам измерений в ближней зоне была проведена оценка рас-

пределения электрических дипольных моментов распределённой модели и па-

раметров эффективных источников. По полученным данным было восстанов-

лено пространственное распределение ПЭМИ на расстоянии 2 м от исследуе-

мого объекта и проведено сравнение с результатами непосредственных измере-

ний классическим методом с использованием антенн на нескольких частотах 

для различных ракурсов. Было показано, что предложенный алгоритм оценки 
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характеристик ПЭМИ СВТ в дальней зоне по результатам сканирования тан-

генциальных компонент вектора напряжённости магнитного поля в ближней 

зоне демонстрирует высокую адекватность получаемых результатов. 

Представленные в главе результаты экспериментальных исследований 

показали, что ПЭМИ СВТ на различных частотах формируется разными источ-

никами, входящими в состав исследуемого устройства, и обладает ярко выра-

женными направленными свойствами, которые проявляются при увеличении 

площади источника и частоты излучения. Направленность излучения каждого 

источника в составе СВТ определяется соотношением размеров его излучаю-

щей поверхности и длины волны и может существенно изменяться в широком 

диапазоне частот анализа. Таким образом, для широкополосных сигналов не-

возможно определить максимум излучения, поскольку на каждой из частот его 

положение может изменяться в широких пределах. На низких частотах харак-

теристика направленности излучения источников в составе СВТ совпадает с 

характеристикой направленности диполя. В этом случае для контроля защи-

щённости может эффективно использоваться классический экспериментально-

расчётный метод, предлагаемый существующей нормативно-методической ба-

зой. Верхняя граница адекватности простейшей дипольной модели в общем 

случае определяется геометрическими размерами исследуемого СВТ или пред-

положением о расположении источников ПЭМИ в его составе. 

Также в главе представлен расчёт временных затрат на проведение иссле-

дований ПЭМИ одного СВТ с целью контроля его защищённости от утечки 

информации для трёх систем измерения: 

 системы измерений ПЭМИ в дальней зоне в экранированной камере с 

использованием антенн и анализатора спектра; 

 системы плоского сканирования ЭМИ в частотной области в непосред-

ственной близости от исследуемого ТС; 

 предложенной системы измерения стохастического ПЭМИ СВТ в 

ближней зоне во временной области. 
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Проведённый расчёт показал, что, предложенная концепция построения 

системы измерения ПЭМИ СВТ в ближней зоне во временной области позволя-

ет сократить временные затраты в 810 раз по сравнению с классическим под-

ходом и в 22,5 раза по сравнению с измерениями в ближней зоне в частотной 

области. 
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Глава 1. Методы исследования электромагнитных излучений  

технических средств 

1.1 Обзор источников литературы 

При проведении контроля защищённости информации, циркулирующей в 

современных СВТ от утечки за счёт ЭМИ, а также при исследовании ТС на 

обеспечение ЭМС осуществляется измерение пространственно-частотного рас-

пределения мощности побочных ЭМИ в ближней и дальней зонах излучения. 

Аналогичные вопросы решаются при анализе антенных систем на этапе опре-

делении направленности излучения антенны и её усиления. Классическим ме-

тодом решения этой задачи в теории антенн, широко представленной в литера-

туре, является измерение комплексных амплитуд компонент электромагнитно-

го поля на каждой частоте в различных точках пространства в дальней зоне из-

лучения [1-3]. Недостатком такого подхода является необходимость проведе-

ния измерений в широком секторе пространственных углов на существенном 

расстоянии от ТС, определяемым размерами объекта и длиной волны, в отсут-

ствии помеховых сигналов. В связи с этим измерения излучения объектов в 

дальней зоне проводятся в специализированных помещениях или на специаль-

но оборудованных площадках. 

Таким образом, для описания пространственно-частотных характеристик 

излучения в антенных задачах и задачах обеспечения ЭМС на сегодняшний 

день широкое применение нашли системы измерения электромагнитного поля в 

ближней зоне [4]. По сравнению с измерениями в дальней зоне, измерения в 

ближней зоне имеют преимущества по скорости и точности, а также обеспечи-

вают возможность проведения исследования излучений объекта непосред-

ственно в нормальных лабораторных условиях без использования специальных 

экранированных помещений и безэховых камер. Существует большое количе-

ство методов прямого пересчёта электромагнитного поля из ближней зоны из-

лучения в дальнюю, рассмотренных в работах [5-7]. Общим недостатком этих 

методов является то, что измерения в ближней зоне позволяют непосредствен-
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но оценить формируемое поле в дальней зоне только в ограниченном секторе 

пространственных углов, определяемом для планарного случая соотношением 

размеров объекта, плоскости измерения и расстоянием между ними [8]. Для 

расширения этого сектора в работе [9] предложено заменить анализируемый 

объект совокупностью электрических или магнитных диполей в соответствии с 

принципом эквивалентности. Тогда для формирования пространственно-

частотной картины излучения устройства по результатам измерения его ближ-

него поля необходимо сначала определить параметры дипольной модели в 

плоскости объекта. В работах [10,11] рассматривается простейшая дипольная 

модель для описания плоской излучающей структуры. В рамках этой модели 

структура рассматривается как совокупность электрических или магнитных 

диполей, распределённых на её внешней поверхности, расположенной в плос-

кости объекта. Параметрами модели являются электрические или магнитные 

дипольные моменты, определяющие величину и направление протекания экви-

валентных поверхностных токов. Исходными данными для построения диполь-

ной модели являются результаты моделирования или измерений тангенциаль-

ных компонент электрического или магнитного поля в плоскости измерения, 

расположенной в ближней зоне излучения. В работе [12] показано, что полу-

ченное распределение эквивалентных диполей может использоваться как для 

формирования характеристик направленности излучения в дальней зоне, так и 

для локализации эффективных излучателей внутри исследуемого объекта, ха-

рактеризующих реальные источники. Для этого необходимо задаться моделью 

источников и определить её параметры. На сегодняшний день существует 

большое количество моделей [13-15], однако, наибольшее распространение по-

лучила трансверсальная модель [16], параметрами которой являются координа-

ты источников и их количество. Для определения параметров такой модели в 

литературе разработано большое количество оптимальных и квазиоптимальных 

методов [17-19]. Большинство из классических методов параметрического оце-

нивания разработано для одномерного случая, однако в работах [16, 20, 21] 

рассматривается и возможность их расширения на многомерные сигналы. 
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Метод оценки характеристик излучения объектов по результатам измере-

ния в ближней зоне в зарубежной практике широко применяется для исследо-

вания ЭМИ ТС [22-25]. Однако, в отличие от антенн, излучение которых явля-

ется детерминированным, узкополосным и обладающим большой мощностью, 

современные СВТ представляют собой сложные структуры, которые излучают 

большой набор маломощных сигналов в широком диапазоне частот, структура 

которых случайна или априорно неизвестна. Невозможность предсказать про-

странственные и частотные параметры ЭМИ сложного электронного устрой-

ства вызывает необходимость использования стохастического подхода для опи-

сания формируемого электромагнитного поля, как случайного пространствен-

но-частотного процесса [26, 27]. В работе [28] показано, что измерения в ближ-

ней зоне корреляционных функций сигналов в двух различных точках про-

странства, как и в детерминированном случае, позволяют оценить распределе-

ние поля на поверхности излучающего объекта и в дальней зоне. Таким обра-

зом, для описания и исследования пространственно-частотных характеристик 

излучения сложных высокотехнологичных ТС может использоваться широко-

полосная система двухточечного сканирования, работающая во временной об-

ласти и состоящая из широкополосного приёмного устройства и двух пробни-

ков электромагнитного поля [29]. Применение такого рода систем для исследо-

вания ЭМИ ТС с целью контроля защищённости информации, циркулирующей 

в нем, позволит производить оценку уровней излучения в любой точке про-

странства с высокой точностью с учётом их характерных особенностей, а при-

менение дополнительных алгоритмов локализации – выявить излучающие эле-

менты и принять меры по снижению их излучения. 

1.2 Отечественная практика исследования ЭМИ СВТ 

Современная отечественная нормативно-методическая база рассматрива-

ет три подхода к оценке значений напряжённости электрического и магнитного 

полей излучения СВТ на границе контролируемой зоны, которые и определяют 



20 
 
показатель защищённости: экспериментальный, расчётный и эксперименталь-

но-расчётный. 

В экспериментальном методе расчёт показателя защищённости проводит-

ся непосредственно по результатам измерений напряжённости электрического 

и магнитного полей излучения СВТ на границе контролируемой зоны в точке 

максимального излучения. Недостатками такого подхода является необходи-

мость проведения исследований в широком диапазоне положений измеритель-

ной аппаратуры для поиска максимума излучения, а также необходимость про-

ведения измерений для каждого объекта, на котором располагается ТС. 

Расчётный метод анализа ПЭМИ базируется на упрощённом моделирова-

нии излучающего объекта в виде совокупности источников, излучение которых 

в любой точке пространства может быть описано аналитически. Такой подход 

позволяет грубо оценить характеристики ПЭМИ объекта, однако точность та-

кой оценки зависит от сложности модели, а также от частотного диапазона 

ПЭМИ и в общем случае не позволяет адекватно оценить защищённость СВТ 

со сложной структурой. 

В современной практике для контроля защищённости СВТ используется 

экспериментально-расчётный метод, частично устраняющий недостатки двух 

ранее рассмотренных. 

Методологические основы использования такого подхода для контроля 

защищённости информации от её утечки за счёт побочных ЭМИ и наводок 

(ПЭМИН) представлен в соответствующих методических документах [30], в 

которых приводятся методики оценки защищённости информации, обрабаты-

ваемой СВТ, от утечки за счёт: 

 побочных информативных электромагнитных излучений СВТ в диапа-

зоне частот 10 кГц – 1,8 ГГц; 

 наводок информативных сигналов на цепи электропитания и заземле-

ния основных и вспомогательных технических средств и систем, входящих в 

состав СВТ, а также на другие сосредоточенные и распределённые случайные 
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антенны, находящиеся в месте расположения СВТ, в диапазоне частот 10 кГц – 

300 МГц. 

В этих методиках регламентируется порядок и методы проведения изме-

рений и расчёта контролируемых показателей защищённости информации. 

Критерием защищённости информации является соотношение информативный 

сигнал/помеха ( ) на границе контролируемой зоны, определяемое как макси-

мально допустимое отношение пикового значения сигнала к среднеквадратиче-

скому значению шума, при котором невозможно раскрыть защищаемую ин-

формацию. 

В соответствии с методиками контроль защищённости информации, об-

рабатываемой СВТ, от утечки за счёт ПЭМИН проводится в два этапа: специ-

альные исследования и аттестационный контроль. На этапе специальных ис-

следований, проводимых в лаборатории (чаще всего в экранированной камере), 

осуществляется измерение параметров информативных сигналов во всех режи-

мах работы исследуемого ТС и режимах обработки защищаемой информации 

на минимальном расстоянии от ТС (от 1 м до 3 м в зависимости от анализируе-

мого диапазона частот), что позволяет существенно снизить время на проведе-

ние исследований и повысить точность, поскольку мощность ЭМИ вблизи 

устройства гораздо выше мощности на границе контролируемой зоны. Изме-

ренные уровни напряжённости электрического и магнитного полей в точке 

максимального излучения на частотах, соответствующих информационному 

сигналу, используются для расчёта характеристик ПЭМИ на границе контроли-

руемой зоны. Для учёта затухания электромагнитного поля в зависимости от 

расстояния от ТС вводятся три зоны излучения: ближняя зона, переходная зона 

и дальняя зона. В каждой зоне используются упрощённые формулы, получен-

ные путём аппроксимации модели излучения элементарного диполя [31]. 

 В результате специальных исследований для всех режимов работы ТС 

определяется радиус R максимально возможной зоны разведки (перехвата) ин-

формации от ТС за счёт ПЭМИ. 
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Аттестационный контроль осуществляется непосредственно на объекте 

информатизации и заключается в расчёте контролируемого показателя защи-

щённости информации для опасных режимов работы СВТ, определённых по 

результатам специальных исследований. При этом опасными режимами работы 

СВТ считаются такие, в которых не обеспечивается условие R < 0,71RКЗ, где 

RКЗ – минимальное расстояние от исследуемого ТС до границы контролируе-

мой зоны. При проведении аттестационных испытаний на объекте информати-

зации для расчёта показателя защищённости определяется реальное затухание 

сигнала при его распространении от места расположения исследуемого СВТ до 

границы контролируемой зоны с использованием вспомогательного излучате-

ля, состоящего из генератора и передающей антенны. 

В качестве радиоприёмного измерительного устройства при проведении 

специальных исследований и аттестационного контроля рекомендовано ис-

пользовать измерительные приёмники и анализаторы спектра, а также измери-

тельные комплексы на их основе. 

Оценка параметров ПЭМИ производится в частотной области с использо-

ванием априорной информации о параметрах тестового сигнала. Для этого про-

изводится фиксация в режиме пикового детектирования значений амплитуд 

напряжённости электрического и магнитного полей на частотах, на которых 

обнаружено излучение тестового сигнала. При этом измерения проводятся в 

каждом лепестке спектра импульса тестового сигнала шириной F в отдельно-

сти. На выявленных частотах также производится измерение реальных помех и 

шумов. По результатам измерений на каждой частоте рассчитывается уровень 

излучения тестового сигнала как среднеквадратическое значение превышения 

его над уровнем шума и помех. Полученные результаты используются для рас-

чёта отношения мощности сигнала к мощности шума на расстоянии r. При этом 

мощность информационного сигнала рассчитывается как сумма квадратов рас-

считанных уровней излучения тестового сигнала на частотах излучения тесто-

вого сигнала с учётом затухания электромагнитной волны на расстоянии r. 
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Мощность шума рассчитывается путём интегрирования в полосе F эмпириче-

ской частотной характеристики шумов электрического поля. 

В соответствии с методикой, оценка защищённости информации, обраба-

тываемой СВТ, производится путём сравнения полученных значений отноше-

ния сигнал/шум с допустимым значением  , приведённым в нормативных до-

кументах. Исследуемое СВТ считается защищённым, если во всех опасных ре-

жимах работы в каждом частотном интервале F рассчитанное значение мень-

ше . 

Согласно действующим нормативно-методическим документам, при про-

ведении специальных исследований требуется измерять информативные 

ПЭМИ. Такие излучения составляют лишь малую долю от всего спектра излу-

чений технического средства. Все прочие излучения, в том числе соответству-

ющие передаче служебной информации, не должны фиксироваться при изме-

рениях. Для того чтобы выделить информационные ПЭМИ, на исследуемом 

техническом средстве предусматривают специальные тестовые режимы его ра-

боты. Основные требования к тестам и тестовым режимам работы ТС пред-

ставлены в ГОСТ 29339-92 [32]. В соответствии с этим документом тестовый 

режим работы ТС должен обеспечивать: 

 формирование на выделенном пути циркуляции информации опреде-

лённой периодической последовательности информационных сигналов (им-

пульсов); 

 максимально возможные частоту повторения и уровень излучения ин-

формационных сигналов; 

 минимизацию объёма служебной части в тестовом сигнале. 

Представленная методика контроля защищённости информации, обраба-

тываемой СВТ, от её утечки за счёт побочных ЭМИ на сегодняшний день обла-

дает существенными недостатками, связанными с особенностями построения 

трактов передачи информации и формирования сигналов в современных 

устройствах. К ним относятся: 
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1. Трудность формирования тестовых режимов работы для современных 

интерфейсов передачи данных, использующих пакетную передачу сигналов в 

дифференциальном режиме на высоких скоростях. Например, максимальная 

скорость передачи данных в интерфейсе USB 3.0 составляет 5 Гбит/с, интер-

фейс HDMI имеет пропускную способность в пределах от 4,9 до 10,2 Гбит/с, а 

интерфейс SATA 3.0 обеспечивает скорость обмена данными до 6 Гбит/с. 

2. Необходимость учёта специфики формирования излучения элементов 

тракта передачи информации, а не только априорные данные о параметрах пе-

редаваемых сигналов, поскольку ЭМИ современных интерфейсов, как показано 

в [33] формируется суперпозицией в общем случае неидентичных сигналов, 

даже в тестовом режиме работы СВТ. 

3. Возможность существенного завышения опасности утечки информации 

за счёт использования тестовых режимов, формирующих детерминированное 

ЭМИ, тогда как в стандартных режимах работы СВТ информационный сигнал 

имеет случайный характер, а его спектр мощности распределён во всем диапа-

зоне частот. 

4. Значительные временные затраты на проведение измерений, а также 

необходимость использования специализированных помещений большой пло-

щади для проведения специальных исследований. 

5. Невысокая точность расчёта радиуса зоны R, за счёт использования 

упрощённой аппроксимации ТС моделью элементарного диполя, которая, как 

показывают исследования [33], является адекватной только для определённого 

частотного диапазона. 

Также необходимо учитывать, что на расстоянии 1 – 3 м от ТС излучение 

на разных частотах формируется по-разному, поскольку для высоких частот эта 

область уже является дальней зоной, а для низких может лежать как в переход-

ной, так и в ближней зонах, что определяет необходимый набор измерений и 

расчётные соотношения. 

Таким образом, для эффективного описания и исследования простран-

ственно-частотных характеристик излучения современных СВТ необходимо 



25 
 
разрабатывать новые технологии измерения, методы анализа и эффективные 

алгоритмы обработки. 

1.3 Современные методы исследования ЭМИ ТС 

Поскольку зарубежная нормативно-методическая база по контролю за-

щищённости ТС от утечки информации за счёт ЭМИ является закрытой, обзор 

современных методов и подходов к измерению может быть произведён на ос-

новании стандартов по обеспечению электромагнитной совместимости (ЭМС) 

радиоэлектронной аппаратуры. 

Существует большое количество норм и требований, относящихся к 

обеспечению ЭМС оборудования. Они подразделяются на нормы, регламенти-

рующие характеристики измерительного оборудования, параметры тестовых 

систем и методику измерений ЭМИ различной природы. Определяя методику 

испытаний электрических устройств на ЭМС, эти нормы устанавливают крите-

рии, на основании которых может быть сделан вывод о том, что испытываемые 

устройства удовлетворяют требованиям ЭМС. 

Работа по стандартизации требований по электромагнитной совместимо-

сти ведётся на международном, европейском, американском и национальных 

уровнях. На мировом уровне основную нагрузку несут на себе ISO (Междуна-

родная организация по стандартизации) и IEC (Международная электротехни-

ческая комиссия, МЭК), подразделением которой является CISPR (International 

Special Committee on Radio Interference — Международный специальный коми-

тет по борьбе с радиопомехами). На европейском уровне данную работу осу-

ществляют CEN (Европейский комитет по стандартизации) и CENELEC (Евро-

пейский комитет по электротехническим стандартам), а также ETSI (Европей-

ский институт по стандартизации в области телекоммуникаций). В Америке 

стандартизация в этой области осуществляется FCC (Федеральная комиссия по 

коммуникациям) и в рамках системы военных стандартов MIL-STD. 

К основным стандартам оценки ЭМС за счёт ЭМИ относятся: 
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 CISPR 11, CISPR 12, CISPR 14-1, группа стандартов CISPR 16 и 

CISPR 22; 

 группы стандартов IEC EN 61000 и IEC EN 61967; 

 группа стандартов ISO 11451; 

 европейские стандарты EN 50 081, EN 55 011, EN 55 013 EN 55 014, EN 

55 022, VDE 0875, VDE 0871; 

 американские стандарты FCC Часть 15 и MIL-STD 461. 

Некоторые из представленных стандартов также имеют отечественные 

эквиваленты, например, стандарту МЭК 61000-4-3:2006 соответствует ГОСТ Р 

51317.4.3-2006, стандарту CISPR 16-1-4:2007 соответствует ГОСТ Р 

51318.16.1.4-2008 и т.д. 

В рамках представленных стандартов можно выделить следующие мето-

ды измерения ЭМИ, подробно рассмотренные в [34-36]: 

 измерения в свободном пространстве; 

 измерения в специализированных экранированных и безэховых каме-

рах; 

 метод сканирования ближнего поля. 

Первые два метода практически не отличаются от рассмотренных в 

предыдущем разделе по своей концепции, однако используют другие нормы и 

требования к измерительной аппаратуре, включающие возможность проведе-

ния измерений во временной области, а также к параметрам проведения изме-

рений, таким как расстояния от измерительной аппаратуры до исследуемого 

объекта и диапазону анализируемых частот. 

Дополнительно к этим методам, в стандарте IEC 61967-3 вводится метод 

исследования ЭМИ интегральных схем, основанный на сканировании ближнего 

поля излучения в частотной области с использованием специальных пробников 

[37]. 

Теория сканирования ближнего поля для определения характеристик 

направленности и мощности излучения в дальней зоне была разработана для 



27 
 
антенных систем достаточно давно и на сегодняшний день практически заме-

нила классический метод прямого измерения благодаря высокой точности и 

малым временным затратам. 

Такой подход к измерениям также широко используется производителями 

современных измерительных стендов для оценки ЭМС интегральных схем, та-

ких как Agilent, Detectus AB, EMScan, Langer EMV-Technik и т.д. Современные 

исследования [10, 28, 29, 38] также показывают, что данный метод может быть 

также эффективно применён для исследования ЭМИ широкого класса 

устройств, в том числе излучения информационных сигналов СВТ, имеющего в 

общем случае случайный характер. 

Исследования другой научной группы показывают, что результаты изме-

рения компонент электромагнитного поля в ближней зоне могут также эффек-

тивно использоваться для оценки сигналов, наводимых излучающей структу-

рой на соседние линии передачи и другие сосредоточенные и распределённые 

структуры [39], что может позволить одновременное комплексное исследова-

ние канала утечки информации за счёт ПЭМИН. 

1.4 Исследования ЭМИ ТС в ближней зоне 

Электромагнитное поле, излучаемое источником (антенной, техническим 

средством и т.д.), по своим характеристикам может быть условно разделено на 

несколько областей в зависимости от расстояния от источника. Как показано на 

рисунке 1.1  выделяют две основных зоны излучения: ближняя зона и дальняя 

зона. Ближняя зона, в свою очередь, подразделяется на реактивную и излучаю-

щую подобласти. Нахождение точки наблюдения в какой-либо из зон одно-

значно определяет характер и особенности распространения электромагнитных 

волн в ней. С другой стороны электромагнитное поле в каждой из областей од-

нозначно определяет излучение в других и может быть пересчитано с помощью 

строгих аналитических выражений или математических приближений, напри-

мер приближение Фраунгофера или Френеля. 
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Рисунок 1.1 – Зональная структура электромагнитного поля источника излуче-

ния с линейным размером D для длины волны  в зависимости от расстояния r. 

Таким образом, электромагнитное излучение может измеряться как в 

непосредственной близости от источника (в ближней зоне) так и на значитель-

ном расстоянии (в дальней зоне). По сравнению с измерениями в дальней зоне, 

измерения в ближней зоне имеют преимущества по скорости, точности, надёж-

ности, стоимости и диапазону применений. Тот факт, что измерительная систе-

ма находится в непосредственной близости от источника, минимизирует влия-

ние внешних факторов (погода, помехи от других источников и т.д.) и позволя-

ет производить измерения непосредственно в нормальных лабораторных усло-

виях без использования специальных экранированных помещений и больших 

открытых площадок. 

Другим достоинством такого подхода является то, что результаты изме-

рений компонент электромагнитного поля объекта могут быть использованы не 

только для исследования направленных свойств его ЭМИ в дальней зоне, но и 

для оценки распределения источников излучения в его составе. 

Система измерения ЭМИ объектов в ближней зоне может быть реализо-

вана по одному из двух принципов: 

 в виде матрицы датчиков, расположенных в узлах сетки сканирования; 



29 
 

 в виде одного или нескольких перемещаемых датчиков, с помощью ко-

торых осуществляется последовательное сканирование с заданным шагом. 

Первый вариант построения обеспечивает существенный выигрыш по 

скорости и позволяет производить анализ излучений источников нестационар-

ных сигналов, однако требует большое количество датчиков поля и должен 

обеспечивать хорошую идентичность каналов. Второй вариант требует значи-

тельных временных затрат на измерения и необходимости выполнения условия 

стационарности измеряемого ЭМИ. 

В качестве датчиков обычно используются пробники поля [40], представ-

ляющие собой простейшую рамочную антенну для измерения компонент маг-

нитного поля и дипольную антенну для электрического поля, как показано на 

рисунке 1.2. Такого рода пробники позволяют измерять раздельно компоненты 

векторов напряжённости электрического и магнитного полей путём изменения 

их расположения относительно исследуемого объекта. 

 

а) 

 

б) 

 

Рисунок 1.2 – Пробники магнитного (а) и электрического (б) полей с указанием 

измеряемой компоненты. 

В зависимости от типа поверхности, на которой проводятся измерения 

компонент электромагнитного поля различают системы сферического, цилин-

дрического и плоского сканирования. Конкретный тип системы определяется 

исходя из конфигурации исследуемого объекта и имеющегося оборудования 

Компонента 
вектора 
напряженности 
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Компонента вектора 
напряженности 
электрического поля
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для позиционирования элементов. Сферическое сканирование обеспечивает 

формирование картины ЭМИ исследуемого объекта во всем диапазоне про-

странственных углов, однако требует сложную систему позиционирования и 

существенных вычислительных затрат на обработку. Самой простой в реализа-

ции и широко применяемой на практике является система плоского сканирова-

ния. Её существенным недостатком является возможность формирования кар-

тины излучения только в пределах полусферы, однако его можно устранить за 

счёт проведения нескольких измерений для различной ориентации исследуемо-

го объекта или измерительной системы. 

1.5 Выводы по главе 1 

В главе проведён аналитический обзор существующих методов исследо-

вания ЭМИ ТС в отечественной и зарубежной практике. Показано, что задача 

определения пространственно-частотного распределения мощности излучения 

объектов, являющаяся основой оценки защищённости ТС от утечки по каналу 

ПЭМИ, решается также и в других областях, таких как антенные измерения и 

тестирование устройств на обеспечение ЭМС. 

Рассмотрен классический подход к контролю защищённости СВТ, осно-

ванный на проведении измерений характеристик излучения в дальней зоне на 

определённом расстоянии от ТС для различных ракурсов и последующем пере-

счёте полученных параметров для оценки максимально возможной зоны пере-

хвата информации, за пределами которой обеспечивается заданное значение 

показателя защищённости. Недостатками такого подхода являются невысокая 

точность, а также значительные временные затраты. 

Показано, что современной тенденцией исследования характеристик 

направленности излучения в антенной технике и в задачах обеспечения ЭМС 

заключается в проведении измерений в ближней зоне объектов. 

В главе предложено использование метода измерений в ближней зоне для 

контроля защищённости СВТ с целью повышения достоверности результатов, 

снижения временных затрат, а также требований к условиям проведения изме-
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рений и измерительной аппаратуре. Другим достоинством предложенного под-

хода является возможность использования результатов измерения для локали-

зации источников ПЭМИ с целью последующего принятия мер по снижению 

его уровня, а также определения характеристик их парциального излучения. 
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Глава 2. Модель электромагнитного излучения технического средства 

В соответствии со строгой электродинамической теорией, излучение лю-

бого объекта представляет собой электромагнитное поле, в каждой точке про-

странства в каждый момент времени t описываемое двумя компонентами: век-

тором напряжённости электрического поля  tre ,


 и вектором напряжённости 

магнитного поля  trh ,


. В предположении гармонического изменения компо-

нент обоих векторов от времени, для их описания применяется метод ком-

плексных амплитуд, в соответствии с которым напряжённости электрического 

и магнитного полей на каждой частоте f описываются своими комплексными 

амплитудами  rE
  и  rH

  соответственно. Векторы  rE
  и  rH

  могут быть 

выражены через векторный электродинамический потенциал  rA
  следующим 

образом: 
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 (2.1) 

где V – объем излучающего объекта, r


 – точка наблюдения, r
  – точка внутри 

излучающей структуры,  
r

e
rfG

jkr

4
,



  – функция Грина в свободном простран-

стве, 
c

f
k






 22

 – волновое число, c – скорость света в вакууме,  rJ
   – 

плотность тока в объёме V в точке r
 . 

Из выражения (2.1) следует, что компоненты электромагнитного поля из-

лучения объекта являются функциями распределения токов в нем. В простей-

шем случае, когда источник излучения является точечным, расположенным в 

точке r
 , компоненты создаваемого им электромагнитного поля могут быть 

представлены в виде: 
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где  rfKE


, ,  rfK H


,  – частотные характеристики излучения, включающие 

линейные преобразования тока источника i(t) на элементах структуры,  rI
   – 

комплексная амплитуда тока источника на частоте f, определяемая через значе-

ние спектра тока источника на этой частоте. 

Таким образом, для определения параметров излучения, создаваемого 

СВТ в точке за его пределами, необходимо задаться сигналом i(t), моделью ТС 

и моделью его излучения. 

2.1 Модель сигналов, формирующих ПЭМИ СВТ 

Одним из основных источников ПЭМИ в современных СВТ являются 

конструктивные элементы интерфейсов передачи данных (Ethernet, USB, SATA 

и др.): соединительные кабели, шины, печатные проводники и разъёмы. 

Реализация конкретного интерфейса определяется документом (стандар-

том), описывающим его. Спецификация интерфейса подробно описывает прин-

цип работы интерфейса и определяет параметры всех используемых сигналов. 

Используя при исследованиях технических средств документацию по интер-

фейсу, соответствующему конкретному устройству, можно заранее определить 

параметры сигналов, циркулирующих в данном устройстве, а, следовательно, и 

диапазон информационных частот. 

Простейшей моделью линии передачи данных могут являться два парал-

лельных проводника с током, нагруженных на общую нагрузку. Ток в такой си-

стеме в общем случае может быть разбит на две составляющие: ток дифферен-

циального режима и синфазный ток [41, 42], как показано на рисунке 2.3. 



34 
 

 

Рисунок 2.3 – Ток дифференциального режима и синфазный ток 

в двух параллельных проводниках. 

 

Токи дифференциального режима равны по величине, но противоположе-

ны по знаку, как показано на рисунке 2.3. Синфазные же токи равны по вели-

чине и протекают в одном направлении. В общем случае в двух параллельных 

проводниках существует обе рассмотренные компоненты тока, следовательно, 

суммарный ток в каждом из проводников может быть разложен на дифферен-

циальную и синфазную компоненты: 
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Тогда дифференциальная и синфазная компоненты токов определяются 

выражением: 
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 (2.4) 

В современных цифровых интерфейсах передача данных осуществляется 

последовательностью переходов между напряжениями, формирующими уро-

вень логического нуля или единицы. На практике, в связи со спецификой фор-

мирования и ограниченной полосой передатчика, переходы между уровнями в 

шинах данных имеют фронты нарастания и спада (рисунок 2.4 а) и могут быть 
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описаны в первом приближении последовательностью импульсов трапеце-

идальной формы с разным наклоном сторон [33], как показано на рисунке 2.4 б. 

а) б) 

Рисунок 2.4 – Реальный вид сигнала в цифровых интерфейсах (а) 

и его упрощённая модель (б). 

 

В соответствии с рисунком 2.4 б), основными параметрами представлен-

ной модели сигнала являются амплитуда импульса A, время нарастания перед-

него фронта н, время спада заднего фронта с и длительность импульса , 

определяемая по уровню 0,5A. Амплитудный спектр одиночного трапеце-

идального импульса для различных соотношений между параметрами сигнала 

представлен на рисунке 2.5. Длительность спада была выбрана с постоянной и 

составляет 10% от длительности импульса . Длительность переднего фронта 

изменялась от 2% до 20%. Для сравнения, на рисунке 2.5 также представлен 

амплитудный спектр идеального прямоугольного импульса длительностью . 

Из рисунка 2.5 видно, что медленнее всего затухает с увеличением часто-

ты спектр идеального прямоугольного импульса, скорость спада которого со-

ставляет 20 дБ на декаду. Использование трапецеидального импульса позволяет 

увеличить скорость спадания спектра на высоких частотах до 40 дБ на декаду 

при относительно больших длительностях фронтов. 
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а) б) 

в) г) 

Рисунок 2.5 – Амплитудный спектр одиночного трапецеидального импульса с 

длительностью переднего фронта н = 0,02 (а), н = 0,05 (б), н = 0,1 (в), 

н = 0,2 (г) в сравнении с амплитудным спектром прямоугольного импульса в 

логарифмическом масштабе. 

 

Представленные частотные и временные характеристики могут быть ис-

пользованы для описания сигнала в линиях, использующих несимметричную 

(несбалансированную) схему передачи [43]. В такой схеме сигнал передаётся от 

источника к приёмнику по одному сигнальному проводнику, а в качестве вто-

рого используется общий провод земли, по которому протекает возвратный 

ток. Такая схема также называется однопроводной. Одним из вариантов орга-

низации несимметричной передачи является коаксиальный кабель, который со-

стоит из одного центрального проводника, находящегося в экранированной 

оплётке. Полезный сигнал проходит как по проводнику, так и по внутренней 

стороне оплётки, являющейся одновременно общим проводом. Достоинством 
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несимметричных цепей является то, что для передачи N сигналов требуется 

только N+1 проводников (N сигнальных плюс один общий заземляющий). Ос-

новным недостатком является высокая чувствительность к внешнему электро-

магнитному излучению. С другой стороны, сигнальный провод является источ-

ником синфазного излучения, которое представляет собой сам передаваемый 

сигнал. 

В современных интерфейсах широко используется дифференциальная 

симметричная передача сигнала, позволяющая частично устранить недостатки 

несимметричной однопроводной схемы. 

Одним из широко используемых вариантов организации передачи сигна-

ла в современных проводных линиях связи в симметричном режиме является 

витая пара, которая минимизирует синфазную составляющую излучения. При 

такой организации передачи данных устройства соединяются между собой 

симметричным кабелем, состоящим из экранированной пары проводов. По од-

ному из проводников сигнал передаётся без изменений, а по второму – в проти-

вофазе. Это приводит к минимизации синфазной компоненты тока, определяе-

мой паразитным возвратным током в опорном канале, и порождаемого ей ЭМИ. 

На практике из-за недостижимости идеального режима в кабеле всегда присут-

ствует неравенство токов и возникающая синфазная компонента, обусловлен-

ная суммой токов, может вызвать значительный уровень ЭМИ. Основными 

причинами возникновения паразитной синфазной составляющей тока при сим-

метричной передаче сигнала являются: 

 задержка между сигналами в двух проводах дифференциальной пары; 

 неодинаковость фронтов нарастания и спада в проводах дифференци-

альной пары; 

 наличие неоднородностей в разъёмах, межслойных переходах печатной 

платы и других элементах тракта передачи сигнала. 

Дополнительное снижение уровня синфазного тока в дифференциальной 

паре достигается плотным скручиванием проводников между собой, в резуль-
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тате чего они попеременно, равное число раз, приближаются к соседствующим 

с кабелем объектам, компенсируя паразитный возвратный ток. 

Рисунок 2.6 иллюстрирует возникновение синфазной составляющей тока 

в дифференциальной паре за счёт неодинаковости фронтов нарастания и спада 

в проводниках. На рисунке 2.6 а) представлены сигналы в двух дифференци-

альных каналах и суммарный сигнал, соответствующий синфазной составляю-

щей (рисунок 2.6 б). Из рисунка видно, что в рамках такой модели синфазный 

сигнал представляет собой последовательность треугольных импульсов поло-

жительной полярности, возникающих в моменты времени, соответствующие 

смене знака информационного сигнала [33]. 

 

 

а) 

 

б) 

Рисунок 2.6 – Модель синфазного сигнала в дифференциальной паре: сигналы в 

дифференциальных каналах (а) и суммарный сигнал (б) при рассогласовании 

длительностей фронтов нарастания и спада. 
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Спектр суммы трапецеидальных двух трапецеидальных импульсов в 

сравнении со спектром одного импульса представлен на рисунке 2.7. 

 

Рисунок 2.7 – Спектр суммарного сигнала в сравнении со спектром одиночного 

трапецеидального импульса. 

 

Из рисунка 2.7 видно, что в отличие от спектра трапецеидального им-

пульса в одном из каналов дифференциальной пары, спектр суммарного сигна-

ла ослаблен в области частот до 1/. На более высоких частотах оба спектра 

имеют схожий характер затухания. Другой особенностью является то, что нули 

спектров расположены на разных частотах, так как они определяются длитель-

ностью импульса, которая различна для рассматриваемых сигналов: для трапе-

цеидального импульса она равна , а в суммарном сигнале определяется дли-

тельностью фронтов нарастания и спада. 

Введение межканальной задержки между сигналами в двух проводах 

дифференциальной пары приводит к изменению суммарного сигнала, как пока-

зано на рисунке 2.8. 
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а) 

 

б) 

Рисунок 2.8 – Модель синфазного сигнала в дифференциальной паре: сигналы в 

дифференциальных каналах (а) и суммарный сигнал (б) при малой межканаль-

ной задержке. 

 

Рассогласование каналов, приводящее к задержке большей, чем длитель-

ность фронтов, вызывает смену полярности импульсов суммарного сигнала в 

зависимости от направления перехода между логическими уровнями в инфор-

мационном сигнале (рисунок 2.9). 
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идальных в двух каналах дифференциальной пары в присутствии задержки 

между ними показан на рисунке 2.10. 
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а) 

 

б) 

Рисунок 2.9 – Модель синфазного сигнала в дифференциальной паре: сигналы в 

дифференциальных каналах (а) и суммарный сигнал (б) при большой межка-

нальной задержке. 
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сигнала. В отличие от спектра трапецеидального импульса в одном из каналов 

дифференциальной пары, спектр суммарного сигнала ослаблен в области ча-

стот до 1/. На более высоких частотах спектр импульса суммарного сигнала 

затухает медленнее спектра трапецеидального импульса. 

 

а) в) 

б) г) 

Рисунок 2.10 – Временная реализация и спектр суммарного сигнала при раз-

личной величине задержки: меньше длительности фронта (а, б) и больше дли-

тельности фронта (в, г). 

В случае задержки между сигналами в каналах дифференциальной пары 

большей длительности фронта (рисунок 2.10 в, г) суммарный сигнал представ-

ляет собой два трапецеидальных импульса в моменты времени переходов логи-

ческих уровней разной полярности. Спектр суммарного сигнала также ослаблен 

в области частот до 1/. На более высоких частотах спектр он имеет такой же 

характер затухания, что и спектр трапецеидального импульса в одном из кана-

лов. 
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2.2 Модель технического средства как источника ПЭМИ 

Элементы тракта передачи информации в СВТ являются распределённы-

ми излучающими структурами. Такие структуры могут выступать не только в 

качестве первичных источников ЭМИ, формируя электромагнитное поле, ком-

поненты которого несут информацию о сигналах, передаваемых по интерфейсу, 

но и являться антеннами для наводок других СВТ, подключённых к ним. Физи-

ческий механизм излучения ТС можно описать с использованием обобщённой 

теории линий передач и теории антенных систем [44]. При этом определяются 

направленные и частотные свойства эквивалентных излучателей. Направлен-

ность излучения проводников линии передачи зависит от распределения и ча-

стоты протекающих в них токов. 

2.2.1 Модель элементарного диполя 

Простейшей моделью при исследовании излучающих элементов малой 

электрической длины в анализируемом диапазоне частот (L ≤ 0,1) является 

модель излучения элементарного диполя [31], представленная на рисунке 2.11. 

 

Рисунок 2.11 – Излучение элементарного диполя. 

 

В данной модели предполагается, что по всей длине диполя действует 

один и тот же ток с комплексной амплитудой I . В этом случае, компоненты 
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электрического и магнитного полей, формируемые такой системой в точке P, 

находящейся на расстоянии r, определяются выражениями: 
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 (2.5) 

где  = 120  [Ом] – волновое сопротивление свободного пространства. Пред-

ставленные выражения показывают, что электромагнитное поле в точке P зави-

сит только от сферических координат r и   и не зависит от координаты . 

Выражения (2.5) описывают полное излучение элементарного диполя, 

расположенного в начале координат, которое содержит две компоненты элек-

трического и одну компоненту магнитного полей. Если предположить, что точ-

ка P находится в дальней зоне излучения (kr  1), то выражения (2.5) можно 

представить в виде: 
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 (2.6) 

Таким образом, электромагнитное поле, излучаемое элементарным дипо-

лем в дальней зоне, содержит одну компоненту электрического и одну компо-

ненту магнитного полей, связанные между собой сопротивлением свободного 

пространства . Диаграмма направленности элементарного диполя, показыва-

ющая зависимость модуля компоненты E  от угла , нормированного к своему 

максимальному значению, представлена на рисунке 2.12 в полярной системе 

координат. 
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Рисунок 2.12 – Диаграмма направленности элементарного диполя. 

 

Рассмотрим модель излучения дифференциального и синфазного сигна-

лов в двух параллельных проводниках. Такая модель позволит описать излуче-

ние как элементов тракта передачи сигнала внутри СВТ, так и простейших ка-
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даться в направлении, перпендикулярном протеканию тока. Следовательно, ес-

ли проводники с током расположены в направлении, перпендикулярном плос-

кости xOy, как показано на рисунке 2.13, то максимальное излучение будет 

наблюдаться в этой плоскости. 

 

Рисунок 2.13 – Излучение двух параллельных проводников в дальней зоне. 

 

В этом случае, выражения для комплексных амплитуд компонент элек-

тромагнитного поля (2.5) можно записать для этих компонент в анализируемом 

диапазоне частот в виде: 
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где 21, II   – комплексные амплитуды токов в первом и втором проводниках со-

ответственно, L – длина проводника. 

Если предположить, что точка наблюдения расположена в дальней зоне 

на расстоянии r, то выражение (2.7) можно записать в виде [41]: 
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где  1 =  1 = , полученный коэффициент 10-7 имеет размерность [Ом/(мГц)]. 

Применим полученные выражения для расчёта излучения дифференци-

альной и синфазной компонент сигналов в отдельности. В дифференциальном 

режиме дд IIII   21 , . В этом случае выражение (2.7) можно записать в виде: 
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В дальней зоне модель излучения токов дифференциального режима зна-

чительно упростится и -компонента вектора напряжённости электрического 

поля будет определяться выражением: 
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Амплитуда -компоненты напряжённости электромагнитного поля на ча-

стоте f в направлении максимального излучения ( = 900) описывается выраже-

нием [41]: 

 ,10316,1)(
2

14
max r

LdfI
rE

д
д

    (2.11) 

где коэффициент 1410316,1   имеет размерность [Ом/(мГц)2]. 
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Выражение (2.11) показывает, что уровень излучения в дифференциаль-

ном режиме в дальней зоне прямо пропорционален площади контура, образо-

ванного проводниками, обратно пропорционален расстоянию до точки наблю-

дения и возрастает пропорционально квадрату частоты. 

В общем случае, частотная характеристика излучения тока дифференци-

ального режима для измеряемой компоненты электромагнитного поля в точке 

r


 определяется выражением: 
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где  )(),(),()( rErErHrC ддrдд


  – комплексные амплитуды компонент элек-

тромагнитного поля, определяемые в соответствии с выражением (2.9) при 

нахождении точки наблюдения в ближней или переходной зоне излучения и с 

использованием упрощённого выражения (2.10) при её расположении в дальней 

зоне. 

В синфазном режиме сс IIII   21 , . В этом случае выражение (2.7) можно 

записать в виде: 
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В дальней зоне комплексная амплитуда -компоненты вектора напряжён-

ности электрического поля будет определяться выражением: 
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Амплитуда -компоненты напряжённости электромагнитного поля на ча-

стоте f в направлении максимального излучения ( = 900) описывается выраже-

нием: 

 
 

.10257,1)( 6
max r

LffI
rE

с
с

    (2.15) 

где коэффициент 610257,1   имеет размерность [Ом/(мГц)]. 

Выражение (2.15) показывает, что уровень излучения синфазного сигнала 

в дальней зоне прямо пропорционален длине проводников, обратно пропорци-

онален расстоянию до точки измерения и линейно возрастает с ростом частоты. 

В общем случае, частотная характеристика излучения тока синфазного 

режима для измеряемой компоненты электромагнитного поля в точке r

опре-

деляется выражением: 
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где         rErErHrC ссrсс


 ,,  – комплексные амплитуды компонент элек-

тромагнитного поля, определяемые в соответствии с выражением (2.13) при 

нахождении точки наблюдения в ближней или переходной зоне излучения и с 

использованием упрощённого выражения (2.14) при её расположении в дальней 

зоне. 

Полученные результаты показывают, что излучение тока дифференци-

ального режима гораздо слабее излучения синфазного режима и стремится к 

нулю при уменьшении расстояния между проводниками. Таким образом, мож-

но предположить, что основной компонентной ПЭМИ интерфейсов передачи 

данных СВТ является излучение синфазного режима, то есть 

     .,,ТС rfKrfK с


  (2.17) 

Другим упрощением является то, что, при малых расстояниях между про-

водниками d, их излучение можно рассматривать, как излучение одного про-

водника, по которому течёт синфазный ток, определяемый суммой токов в 
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каждом из них. Такая модель справедлива для большинства элементов тракта 

передачи сигнала в современных СВТ. 

Следует отметить, что представленные характеристики модели излучения 

двух параллельных проводников получены в предположении, что каждый из 

них может быть описан моделью диполя Герца, то есть L  0,1 . Из этого сле-

дует верхняя частотная граница адекватности модели: 

 .
103,0 8

L
f


  (2.18) 

Таким образом, если длина излучающей структуры составляет 10 см, 

представленная модель адекватна только на частотах ниже 300 МГц, а при 

длине 1 м частотная граница применимости модели элементарной дипольной 

антенны составляет 30 МГц. 

2.2.2 Модель антенны бегущей волны 

В согласованной линии передачи с электрической длиной более несколь-

ких длин волн, характерной для высокоскоростных интерфейсов передачи дан-

ных, формируется бегущая волна тока. Излучение линии в этом случае может 

быть описано с использованием модели антенны бегущей волны и имеет осо-

бенности, отличающие его от излучения дипольной антенны [33]. С другой 

стороны, излучение проводной антенны бегущей волны может рассматриваться 

как суперпозиция излучений элементарных диполей, токи в которых протекают 

с разной фазой [45], как показано на рисунке 2.14. 
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Рисунок 2.14 – Модель антенны бегущей волны. 

 

В рамках представленной на рисунке 2.14 модели антенны бегущей вол-

ны, провод разбивается на N элементов длиной dL, каждый из которых может 

быть рассмотрен как элементарный диполь, то есть выполняется условие 

dL ≤ 0,1min, где min – длина волны, соответствующая максимальной частоте 

анализируемого диапазона fmax. Ток в n-ом диполе представляет собой задер-

жанную на время n копию тока в первом элементе, где n определяется соот-

ношением: 
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Электромагнитное поле в точке r


, излучаемое такой системой на частоте 

f, может быть представлено как сумма полей, формируемых каждым из диполей 
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 (2.20) 

где nn rrr '


  – расстояние от n-го диполя с координатами nr '


 до точки 

наблюдения .r


 Комплексная амплитуда тока на частоте f в n-ом диполе nI  мо-

жет быть выражена через  ток в первом диполе 1II    с использованием соот-

ношения: 
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Тогда выражения (2.20) принимают вид: 
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 (2.22) 

Частотная характеристика излучения проводника с током во всем диапа-

зоне анализируемых частот для измеряемой компоненты электромагнитного 

поля в точке r


 определяется выражением: 
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.,
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rC
rfH 


  (2.23) 

где         rErErHrC r


 ,,  – соответствующая компонента электромагнит-

ного поля, определяемая в соответствии с выражением (2.22). 

Частотные характеристики для -компоненты вектора напряжённости 

электрического поля, формируемого прямым проводом длиной 1 м на расстоя-

нии 3 м в направлении  = 900 рассчитанные по формулам (2.22) представлена 
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на рисунке 2.15 в сравнении с частотной характеристикой, определённой по 

выражению (2.5) для частотной характеристики излучения -компоненты век-

тора E элементарного диполя. 

 

Рисунок 2.15 – Частотные характеристики излучения провода длиной 1 м на 

расстоянии 3 м при  = 900, определённые с использованием модели антенны 

бегущей волны и элементарного диполя. 

 

Полученная частотная характеристика излучения провода показывает, что 

для выбранных параметров излучающая структура может быть описана моде-

лью элементарного диполя на частотах до 60 МГц, что соответствует условию 

L ≤ 0,2. Также на рисунке 2.15 видна граница между ближней и дальней зо-

нами излучения на частоте 20 МГц. На более высоких частотах частотные ха-

рактеристики излучения для моделей антенны бегущей волны и элементарного 

диполя существенно отличаются. Уровень излучения для модели диполя воз-

растает с увеличением частоты, а уровень излучения модели проводной антен-

ны колеблется относительно постоянного уровня с периодом около 350 МГц. 

Диаграммы направленности рассматриваемого провода на четырёх различных 

частот 40 МГц, 200 МГц, 900 МГц и 1800 МГц представлены на рисунке 2.16. 
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а) б) 

в) г) 

Рисунок 2.16 – Диаграммы направленности модели провода на частотах 

40 МГц (а), 200 МГц (б), 900 МГц (в) и 1800 МГц (г). 

 

Диаграммы направленности, представленные на рисунке 2.16 показыва-

ют, что на низких частотах диаграмма направленности провода близка по фор-

ме к диаграмме направленности элементарного диполя (рисунок 2.12), а с уве-

личением частоты направленные свойства излучения начинают существенно 

отличаться от элементарной дипольной антенны: изменяется направление мак-
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симума, которое смещается в направлении протекания тока; появляются боко-

вые лепестки, сужается главный луч. При протекании различного тока в двух 

направлениях дополнительно формируется обратная диаграмма направленно-

сти. 

Полученные характеристики излучения могут использоваться для форми-

рования модели ПЭМИ интерфейсных кабелей, шин и печатных проводников 

как в дальней, так и ближней зонах излучения в широком диапазоне частот. В 

этом случае рассматривается излучение синфазной компоненты токов, то есть в 

качестве сигнала, формирующего ЭМИ, рассматривается сумма токов в близ-

корасположенных проводниках. 

Для исследования излучения длинных проводников были проведены из-

мерения направленных свойств излучения кабеля USB 2.0 длиной 2 м. Измере-

ния проводились в экранированной камере на расстоянии 3 м от центра прово-

да. К одному концу кабеля USB 2.0 был подключён flash накопитель, а другой 

конец подключался к ноутбуку, на котором был запущен тестовый режим для 

этого устройства. 

Полученные диаграммы направленности на частотах 240 МГц и 480 МГц 

представлены на рисунке 2.17. 

а) б) 
Рисунок 2.17 – Диаграммы направленности кабеля USB 2.0 

на частотах 240 МГц (а) и 480 МГц (б). 
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Представленные на рисунке 2.17 диаграммы направленности показывают, 

что направленные свойства излучения длинного провода не соответствуют мо-

дели излучения элементарного диполя, а определяются конфигурацией кабеля. 

На двух различных частотах максимум излучения наблюдается в различных 

направлениях, также изменяется характер направленности. Из рисунка 2.17 

видно, что с увеличением частоты уменьшается ширина лепестков, что соот-

ветствует модели антенны бегущей волны. Также полученные результаты пока-

зывают, что излучение в точке приёма формируется в основном кабелем, по-

скольку в направлениях на источники: USB Flash ( = 00) и ноутбук ( = 1800) в 

диаграммах направленности отсутствуют ярко выраженные всплески. 

2.2.3 Распределённая дипольная модель 

Распределённая дипольная модель является обобщением модели антенны 

бегущей волны и рассматривает излучающую структуру как совокупность про-

извольно ориентированных элементарных электрических диполей, располо-

женных в узлах фиксированной сетки в плоскости объекта [46], как показано на 

рисунке 2.18. 

 

Рисунок 2.18 – Распределённая дипольная модель излучающей структуры. 
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В рамках представленной на рисунке 2.18 модели, излучающая структура 

представляется плоской поверхностью, которая разбивается на MxMy элементов 

длиной dL, каждый из которых может быть рассмотрен как элементарный диполь, 

то есть выполняется условие dL ≤ 0,1min, где min – длина волны, соответствую-

щая максимальной частоте анализируемого диапазона fmax. 

Определим частотную характеристику излучения для случая, когда ток рас-

пределён в плоскости XOY и создаётся одним источником. Для этого рассмотрим 

произвольно ориентированный элементарный электрический диполь c зарядом, 

изменяющимся по гармоническому закону и имеющему f комплексную амплиту-

ду на частоте Q , и длиной l с дипольным моментом 
fj

lI
lQp

2

 
 , располо-

женный в точке (x0, y0, z0). В этом случае, комплексная амплитуда вектора напря-

жённости магнитного поля в точке наблюдения (x, y, z), расположенной на рассто-

янии r определяется выражением [47]: 
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Для случая, когда дипольный момент расположен в плоскости XOY можно 

записать: 
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Тогда компоненты вектора напряжённости магнитного поля определяются 

следующим образом [46]: 
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Выражение (2.26) может использоваться для определения компонент маг-

нитного поля, создаваемого дипольной моделью, представленной на 

рисунке 2.18. Поскольку в рамках представленной модели рассматривается 

один распределённый источник в плоскости объекта, то ток в j-ом диполе 

(j = 1,2,…, MxMy) представляет собой задержанную на время j копию тока в 

опорном элементе (рисунок 2.18), где j определяется конфигурацией диполей и 

направлениями протекания тока. 

Компоненты вектора напряжённости магнитного поля, формируемые та-

кой системой в точке P, могут быть представлены как суперпозиция полей, 

формируемых каждым из диполей [46]: 
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где I  – комплексная амплитуда тока в опорном элементе, где jj rrr '


  – рас-

стояние от j-го диполя с координатами jr '
  до точки наблюдения .r


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Из выражения (2.27) следует, что параметрами распределённой диполь-

ной модели являются задержки j и вектор ориентации элементарного диполя 

jl


  в каждом элементе сетки в области объекта. 

Частотная характеристика излучения проводника с током во всем диапа-

зоне анализируемых частот для каждой компоненты вектора напряжённости 

магнитного поля определяется выражением: 

  
  

.),( ,,
,, I

rH
rfK zyx

zyx 


  (2.28) 

где   )(,, rH zyx
  – комплексная амплитуда соответствующей компоненты элек-

тромагнитного поля на частоте f в точке r


, определяемая в соответствии с вы-

ражением (2.27). 

Рассмотренная распределённая дипольная модель может использоваться 

как для описания излучения элементов малых электрических размеров и длин-

ных линий передачи, так и для излучателей, распределённых в плоскости объ-

екта с произвольной конфигурацией. 

Для формирования модели ПЭМИ на входе приёмника необходимо за-

даться не только спектром тока, формирующего ПЭМИ  fI  и частотной ха-

рактеристикой излучения ),( rfKТС


, но и учесть характеристики приёмной ан-

тенной системы и соединительных кабелей [33]: 
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где A( f ) – антенный фактор приёмной антенны, K( f ) – коэффициент передачи 

соединительного кабеля между антенной и приёмным устройством по напря-

жению. 

Следует также учитывать, что в реальных условиях принимаемое измери-

тельной системой ЭМИ анализируемого ТС представляет собой аддитивную 

смесь информационных составляющих ЭМИ СВТ, «белого» шума и помеховых 

сигналов. К помеховым сигналам относятся излучения данного СВТ, не несу-
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щие информации об информационном сигнале, а также излучения других ТС и 

источников радиосигналов (радиостанции, сотовая связь и т.п.). 

2.3 Результаты экспериментальных исследований 

Для верификации предложенной модели излучения суммарного сигнала в 

линиях передачи интерфейсов обмена данными были проведены эксперимен-

тальные исследования ПЭМИ клавиатуры персонального компьютера, подклю-

чённой по интерфейсу PS/2, как пример однопроводной передачи сигнала, и по 

интерфейсу USB 1.0, как пример передачи сигнала по дифференциальной паре. 

Экспериментальные исследования проводились с использованием систе-

мы временного анализа, построенной на базе четырёхканального 8-битного ос-

циллографа Rohde&Schwarz RTO1014 с максимальной частотой дискретизации 

до 10 ГГц и полосой анализа 2 ГГц. 

2.3.1 Клавиатура с интерфейсом PS/2 

При использовании интерфейса PS/2 между клавиатурой и контроллером 

осуществляется двусторонний обмен данными. Контроллер передаёт различные 

команды (например – изменение состояния светодиодов или скорости авто-

повтора) [48, 49]. Клавиатура передаёт скан-коды нажатых клавиш (скан-код – 

условное обозначение клавиши). 

Обмен данными между клавиатурой и контроллером осуществляется 

асинхронно по последовательному протоколу. Суть асинхронной передачи со-

стоит в том, что данные передаются только тогда, когда нажата/отпущена кла-

виша на клавиатуре и нужно выдать соответствующий скан-код или контролле-

ру нужно выдать команду клавиатуре. 

Для обмена данными служат две линии: одна для передачи данных 

(KBData), вторая, – для передачи сигнала синхронизации (KBSync). 

Данные в канале KBData передаются в таком порядке: один стартовый 

бит – «0», восемь бит данных, бит чётности (сумма всех разрядов +1), один 
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стоповый бит – «1». После приёма каждого байта данных контроллер выставля-

ет низкий уровень на линии KBSync. 

Схематичное изображение структуры скан-кода клавиатуры показано на 

рисунке 2.19. 

 

Рисунок 2.19 – Общий вид передачи данных от клавиатуры PS/2. 

S1 – стартовый бит; S2 – стоповый бит; D0-D7 – данные; P – бит чётности; 

W – низкий уровень, обработка принятых данных. 

Для формирования модели сигнала, излучаемого шиной клавиатуры PS/2 

при нажатии клавиши «1», определим результирующее излучение от двух 

близкорасположенных проводов как сумму излучений от каждого из проводов 

в отдельности. Суммарный сигнал шины данных и шины синхронизации пока-

зан на рисунке 2.20. 

 

Рисунок 2.20 – Сумма сигналов в шине данных и шине синхронизации. 

Поле, сформированное суммарным сигналом в шинах данных и синхро-

низации, распространяется в направлении приёмной антенны. В простейшем 
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случае антенну можно описать частотной характеристикой фильтра высоких 

частот (ФВЧ) с граничной частотой полосы пропускания, согласованной с ра-

бочим диапазоном частот антенны. 

Модель суммарного сигнала от клавиатуры на выходе ФВЧ первого по-

рядка с граничной частотой Fгр = 2 кГц показан на рисунке 2.21. 

 

Рисунок 2.21 – Модель сигнала от клавиатуры на входе. 

На рисунке 2.22 показан результат измерения сигнала от клавиатуры PS/2 

с помощью дипольной антенны, расположенной на расстоянии 1 м от провода 

клавиатуры. 

 

Рисунок 2.22 – Сигнал от клавиатуры PS/2, измеренный с помощью дипольной 

антенны. 



63 
 

Из рисунков 2.21 и 2.22 видно, что предложенная модель сигнала ПЭМИ 

клавиатуры PS/2 полностью соответствует результатам измерений. 

2.3.2 Клавиатура с интерфейсом USB 

Универсальный последовательный интерфейс (Universal Serial Bus, USB) 

предназначен для передачи данных между компьютерами и электронными 

устройствами. Для подключения периферийных устройств к шине USB исполь-

зуется четырёхпроводной кабель, при этом два провода (витая пара) в диффе-

ренциальном включении используются для приёма и передачи данных, а два 

провода – для питания периферийного устройства. Таким образом, в интерфей-

се USB реализована пакетная передача данных по полудуплексному каналу, 

образованному на физическом уровне технологией дифференциальной переда-

чи сигналов. 

Скорость передачи данных для стандарта USB 1.0 при низкоскоростной 

передаче, характерной для клавиатуры, составляет 1,5 Мбит/с. 

Существует четыре вида пакетов [50]: Token, Data, Handshake и Start of 

Frame (SOF). Каждый пакет состоит из различных типов данных: SYNC, PID, 

Address, Data, Endpoint, CRC и EOP. Пакеты отсылаются во фреймах и таким 

образом составляется USB сообщение. 

Данные передаются по дифференциальной паре по двум каналамUSB D+ 

и USB D с использованием NRZI кодирования. 

На рисунке 2.23 и рисунке 2.24 показаны реализации пакета SOF в диф-

ференциальных каналах шины USB 1.0 клавиатуры персонального компьютера 

и сигналы в шине USB при нажатии клавиши «q» соответственно. 
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а)  

б)  

Рисунок 2.23 – Пакет SOF в каналах «D+» а) и «D–» б) шины USB 

без нажатия клавиши. 

а)  

б)  

Рисунок 2.24 – Сигналы в каналах «D+» а) и «D–» б) шины USB 

при нажатии клавиши «q». 
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На рисунке 2.25 и рисунке 2.26 показаны соответствующие суммы сигна-

лов в канале «D+» и «D–» без нажатия клавиши и при нажатии клавиши «q». 

 

Рисунок 2.25 – Суммарный сигнал шины USB без нажатия клавиши. 

 

Рисунок 2.26 – Суммарный сигнал шины USB при нажатии клавиши «q». 

На рисунке 2.27 и рисунке 2.28 показаны результаты сравнения синтези-

рованной модели ПЭМИ шины USB клавиатуры без нажатия клавиши и при 

нажатии клавиши «q» с результатами измерений. Измерения проводились с по-

мощь пробника электрического поля вблизи провода USB. 
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Рисунок 2.27 – Модель излучения шины USB клавиатуры без нажатия клавиши 

и измеренный сигнал от клавиатуры. 

а)  

б)  

Рисунок 2.28 – Модель излучения шины USB клавиатуры при нажатии клавиши 

«q» и измеренный сигнал от клавиатуры. а) весь сигнал; б) фрагмент сигнала. 

Полученные результаты показывают, что синтезированная модель сум-

марного сигнала в двух дифференциальных каналах в шине USB практически 
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полностью совпадает с измеренным сигналом вблизи провода USB клавиатуры. 

Полученные результаты подтверждают предположение о том, что излучение 

провода USB можно рассматривать как излучение одного проводника, по кото-

рому течёт синфазный ток, определяемый суммой токов в каждом из каналов, 

входящих в состав кабеля. 

Экспериментальные исследования ПЭМИ клавиатуры, подключённой по 

низкоскоростному интерфейсу USB 1.0 проводились в экранированной камере 

на расстоянии от клавиатуры порядка 1,5 м. Для подключения использовался 

четырёхпроводной кабель длиной 1 м. Дополнительно в схему измерения был 

включён усилитель Anritsu MH648A с коэффициентом усиления 30 дБ и рабо-

чим диапазоном частот 0,1 МГц – 1200 МГц. 

Для верификации предложенной модели ПЭМИ были измерены сигналы 

в двух дифференциальных каналах шины USB при нажатии клавиши «пробел». 

Временные реализации информационной части пакета, содержащей сигнал 

скан-кода нажатой клавиши, представлены на рисунке 2.29 а). На рисунке 

2.29 б) приведена временная реализация суммарного сигнала. 

а)  

б)  
Рисунок 2.29 – Измеренные сигналы в шине USB 1.0: сигналы в дифференци-

альных каналах (а) и суммарный сигнал (б). 
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Из рисунка 2.29 видно, что наблюдаемые импульсы суммарного сигнала 

имеют положительную полярность и возникают во время смены логического 

уровня в информационном сигнале. Отличие амплитуды соседних импульсов 

объясняется запаздыванием сигнала одного из дифференциальных каналов от-

носительно другого. 

Полученная реализация суммарного сигнала использована для моделиро-

вания ПЭМИ клавиатуры в ближней зоне (на расстоянии 1,5 м). Поскольку 

спектр суммарного сигнала сосредоточен в низкочастотном диапазоне (до 

20 МГц), для описания его излучения была использована простейшая модель 

элементарного диполя. В соответствии с выражением (2.13) была получена ча-

стотная характеристика излучения кабеля USB в синфазном режиме для -

компоненты электрического поля. 

Оценка уровня информативного излучения проводилась в спектральной 

области в соответствии с выражением (2.29) с учётом частотных характеристик 

измерительного тракта. 

На рисунке 2.30 представлен полученный амплитудный спектр модели 

ПЭМИ клавиатуры в сравнении со спектром сигнала, измеренного цифровым 

осциллографом на расстоянии 1,5 м в экранированной камере. 

 

Рисунок 2.30 – Спектры модели сигнала и измеренного сигнала ПЭМИ  

клавиатуры. 
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Как видно из рисунка, уровни информационных спектральных компо-

нент, расположенных на частотах кратных 1,5 МГц, в модели и результатах из-

мерения приблизительно совпадают. Также видно, что в излучении присутству-

ет широкополосная помеха вблизи частоты 9,5 МГц, обусловленная функцио-

нированием других элементов исследуемого СВТ. На рисунке 2.31 представлен 

результат сравнения временных реализаций измеренного сигнала и синтезиро-

ванной модели. Для устранения влияния помехи на частоте 9,5 МГц была про-

изведена фильтрация измеренных данных. 

 

 

Рисунок 2.31 – Временная реализация модели и измеренного сигнала ПЭМИ 

клавиатуры. 

 

Из рисунка 2.31 видно, что модель и результаты измерения схожи по вре-

менной структуре, имеются ярко выраженные паузы и всплески, соответству-

ющие суммарному сигналу (рисунок 2.29 б). 

Представленные результаты показывают адекватность предложенной мо-

дели суммарного сигнала в шинах интерфейсов передачи данных, как источни-

ка их ЭМИ. 

 

 

0 10 20 30 40 50 60

-0.1

-0.05

0

0.05

0.1

0.15

0.2

Время, мкс

У
ро
ве
нь

, В

 

Измерение
Модель



70 
 

2.4 Выводы по главе 2 

В главе предложена модель формирования ПЭМИ СВТ, которая рассмат-

ривает излучение СВТ в каждой точке пространства как произведение спектра 

тока, формирующего ПЭМИ, на частотную характеристику излучения устрой-

ства. 

Для определения модели сигнала, формирующего ПЭМИ, рассматривает-

ся два варианта построения интерфейса передачи информации: однопроводный 

и дифференциальный. На основании проведённых теоретических и экспери-

ментальных исследований для каждого из вариантов организации передачи, 

предложена модель суммарного сигнала, формируемого суммой токов в близ-

корасположенных проводниках. 

Для построения модели ТС в главе рассмотрены три варианта его эквива-

лентного замещения: модель элементарного диполя, модель антенны бегущей 

волны и распределённая дипольная модель, являющаяся обобщением первых 

двух. Были рассмотрены основные ограничения для каждой из моделей, опре-

деляющие частотный диапазон их адекватности, а также выведены аналитиче-

ские выражения для частотных характеристик излучения. Показано, что ча-

стотные характеристики излучения для любой из рассмотренных моделей 

определяются параметрами её элементов, не зависящими от частоты. 

Полученные результаты показывают, что в рамках предложенной модели 

ПЭМИ СВТ, задача оценки характеристик излучения в любой точке простран-

ства разделяется на выбор соответствующей модели ТС, определение её пара-

метров на одной из частот излучения и формирование спектра ЭМИ ТС во всем 

диапазоне исследуемых частот для заданной модели сигнала. 
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Глава 3. Электромагнитное излучение технического средства в ближней зоне 

3.1 Описание электромагнитных излучений в ближней зоне 

3.1.1 Детерминированные электромагнитные излучения 

В общем случае, электромагнитное поле, формируемое изучающим объ-

ектом, в любой точке пространства определяется системой уравнений Макс-

велла [47]. Характеристиками электромагнитного поля, полностью описываю-

щими ЭМИ, являются векторы напряжённости электрического  rE


 и магнит-

ного  rH


 полей, связь между которыми определяется выражением: 

    
t

rH
rE





  , (3.1) 

где  – магнитная проницаемость среды, r


 – вектор, направленный из точки 

расположения источника излучения в точку наблюдения. 

Мощность излучения определяется вектором плотности потока мощности 

электромагнитного поля (вектором Пойнтинга) в соответствии с выражением: 

      .rHrErP


  (3.2) 

Направление вектора P


 определяет направление распространения мощ-

ности излучения (направление излучения). 

Таким образом, для полного описания излучения объекта в любой точке 

пространства необходимо определить все три компонент вектора напряжённо-

сти электрического или магнитного поля, связанных друг с другом выражением 

(3.1). 

В случае детерминированного излучения, уравнение (3.1) может быть за-

писано для комплексных амплитуд векторов напряжённости электрического и 

магнитного полей на частоте f в виде: 

    .,2, frHfjfrE
    (3.3) 

Тогда характеристикой ЭМИ источника в любой точке пространства в 

широкой полосе частот являются комплексные спектры 3-х компонент вектора 
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напряжённости электрического или магнитного поля в любой из систем коор-

динат (декартовой, сферической или цилиндрической). 

3.1.1. Стационарные стохастические электромагнитные излучения 

В связи с тем, что современные СВТ в процессе функционирования излуча-

ют большое количество сигналов, являющихся в общем случае случайными, их 

ПЭМИ можно рассматривать как стохастический стационарный на некотором ин-

тервале времени пространственный частотно-временной процесс, который нельзя 

описывать в терминах комплексного спектра, существующего только у детерми-

нированных сигналов. 

Стационарные стохастические излучения характеризуются корреляцион-

ной функцией во временной области и спектральной плотностью мощности в 

частотной области [51, 52]. В работе [28] показано, что измерения в ближней 

зоне корреляционных функций сигналов в двух различных точках простран-

ства, как и в детерминированном случае, позволяют оценить параметры рас-

пределения характеристик поля на поверхности излучающего объекта и в даль-

ней зоне. 

Пространственная кросс-корреляционная матрица для случая стационарно-

го излучения состоит из следующих элементов: 

   ),,(,  mnmn rrRR , (3.4) 

где кросс-корреляционная функция сигналов s(rn, t) и s(rm, t), измеряемых в двух 

точках пространства rn и rm определяется следующим выражением: 

      dttrstrs
T

rrR mTnT
T

mn   





,,
1

lim,, . (3.5) 

В выражении (3.5) sT(r,t ) обозначает взвешенный временной оконной функ-

цией на интервале T сигнал s(r,t ). Сигнал s(r,t ) в общем случае может представ-

лять собой результат измерений во временной области компонент вектора напря-

жённости электрического или магнитного полей. 
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Корреляционный спектр B(rn, rm, f ) может быть определён, как результат 

преобразования Фурье функции R(rn, rm, ) или эквивалентно рассчитан непосред-

ственно в частотной области: 

         ,,,
1

lim,,,, *2 frSfrS
T

derrRfrrB mTnT
T

fj
mnmn 







    (3.6) 

где ST (r, f ) – преобразование Фурье сигнала sT (r, t),  – операция усреднения 

по ансамблю, ( )* – комплексное сопряжение. 

Таким образом, для полного описания стохастического излучения объекта 

в любой точке пространства необходимо производить измерения трёх компо-

нент вектора напряжённости электрического или магнитного поля во времен-

ной области и определять характеристики их излучения в терминах корреляци-

онной функции и корреляционного спектра [53]. 

3.2 Концепция построения системы измерения ЭМИ СВТ в ближней 

зоне 

В работе рассматривается система измерения стационарного стохастиче-

ского излучения СВТ в ближней зоне, представленная на рисунке 3.1 [54, 55]. 

 

Рисунок 3.1 – Система измерений в ближней зоне. 
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Представленная система реализует принцип плоского сканирования тан-

генциальных компонент магнитного поля и состоит из двух пробников магнит-

ного поля, подключённых к двум каналам цифрового осциллографа. Один из 

датчиков используется как опорный, второй осуществляет сканирование по уз-

лам плоской сетки, размерами Lx×Ly, расположенной на расстоянии d от плос-

кости объекта, как показано на рисунке 3.1. Расстояние d определяется из усло-

вия проведения измерений в ближней зоне, исходя из максимальной частоты 

анализируемого диапазона (минимальной длины волны min). Размеры сетки в 

плоскости измерения выбираются исходя из размеров объекта с небольшим за-

пасом, необходимым для качественного приёма излучений источников, находя-

щихся на границах исследуемого устройства. Шаг сетки сканирования опреде-

ляется расстоянием d и длиной волны min, соответствующей максимальной ча-

стоте анализируемого диапазона, исходя из условий выполнения теоремы Ко-

тельникова для пространственной дискретизации [56]: 

  
 

,
2

2

max,
,

yx
yx k


  (3.7) 

где  
min

max,
2




yxk  – максимальное значение пространственных частот для всего 

сектора углов. Тогда ограничение на шаг сетки сканирования принимает вид: 

   .
2
min

,


 yx  (3.8) 

Приёмное устройство осуществляет одновременную фиксацию дискрет-

ных отсчётов сигналов двух пробников для каждой из двух измеряемых танген-

циальных компонент вектора напряжённости магнитного поля с частотой дис-

кретизации Fд, удовлетворяющей теореме Котельникова для максимальной ча-

стоты анализируемого диапазона Fmax: 

 .2 maxд FF   (3.9) 

В качестве приёмного устройства может быть также использовано любое 

измерительное устройство, осуществляющее одновременную регистрацию двух 

временных реализаций сигнала в требуемой полосе анализа [57-61]. 
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3.3 Расчет ЭМИ в различных точках пространства по результатам 

измерений тангенциальных компонент поля в ближней зоне 

Результаты измерения компонент вектора напряжённости электрического 

или магнитного поля в ближней зоне ТС может эффективно использоваться для 

оценки ЭМИ в любой точке пространства. В литературе [9, 10, 28, 38] рассмат-

ривается два основных метода такого пересчёта: метод, основанный на теории 

спектра плоских волн и метод, основанный на определении параметров эквива-

лентной модели источника ЭМИ. 

На рисунке 3.2 представлено схематичное представление этих двух мето-

дов. 

 

 

а) 

 

б) 

Рисунок 3.2 – Схема расчёта ЭМИ с использованием метода плоских волн (а) и 

метода эквивалентного моделирования источника (б). 

В методе спектра плоских волн точки измерения рассматриваются как со-

вокупность точечных источников плоских волн, суперпозиция которых в дру-

гих точках пространства, располагающихся дальше плоскости измерения, 

определяет формируемое электромагнитное поле. Метод эквивалентного моде-

лирования источников рассматривает измеренные компоненты электромагнит-

ного поля в ближней зоне, как совокупность излучений элементарных диполей, 
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расположенных в узлах выбранной сетки в плоскости расположения исследуе-

мого объекта и произвольно ориентированных в ней. 

3.3.1 Метод спектра плоских волн 

В рамках классической теории, широко представленной в литературе и 

реализованной в современных программно-измерительных комплексах, пере-

счёт результатов измерения из ближней зоны в дальнюю зону осуществляется с 

использованием метода спектра плоских волн (Plane Wave Spectrum) [38]. В 

рамках этой теории комплексная амплитуда каждой из компонент электромаг-

нитного поля    HEzyxU  ,,,   в каждой точке свободного пространства может 

рассматриваться как интерференция бесконечного числа плоских волн вида 

  )(
,

zkykxkj
yx

zyxekkv
 , распространяющихся в различных направлениях: 

     ,,
4

1
,,

)(
2 


 yx
zkykxkj

yx dkdkekkvzyxU zyx


 (3.10) 

где  

 

,cos

,sinsin

,cossin

,

0

0

0
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222


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zyx








 (3.11) 

 20,
2

0  – угловые координаты точки с сферической системе. 

Функцию     zjk
yxyx

zekkvzkkF  ,,,   называют спектром плоских волн 

(СПВ), поскольку она связана с компонентами электромагнитного поля 

 zyxU ,,  двумерным преобразованием Фурье по пространственным частотам kx, 

ky: 

     .,,
4

1
,,

)(
2 


 yx
ykxkj

yx dkdkezkkFzyxU yx


 (3.12) 
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Тогда функция  zkkF yx ,,  может быть определена как прямое преобразо-

вание Фурье функции  zyxU ,,  по пространственным координатам x и y: 

     .,,,,
)(




 dxdyezyxUzkkF
ykxkj

yx
yx  (3.13) 

Из выражений (3.10)-(3.13) следует, что поле в точке (x,y,z) связано с по-

лем в точке (x,y,z0) соотношением: 

      .,,,, 0
0

zzjkzezyxUzyxU  
  (3.14) 

Выражение (3.14) справедливо только в том случае, если волна распро-

страняется в направлении от точки (x,y,z0) в точку (x,y,z). Выражение (3.14) по-

казывает, что рассмотренная методика может использоваться для расчёта поля 

в произвольной точке пространства по результатам измерения компонент элек-

трического или магнитного поля в ближней зоне. 

Рассмотрим процедуру определения электромагнитного поля по двум 

компонентам вектора напряжённости магнитного поля в плоскости XOY, рас-

положенной над излучающим объектом [62, 63]. В этом случае, компоненты 

СПВ определяются выражением: 

       .0,,0,,
)(

,, 


 dxdyezyxHzkkF
ykxkj

yxyxyx
yx  (3.15) 

Определим нормальную компоненту (z-компоненту) СПВ. В свободном 

пространстве в отсутствии сторонних токов уравнение Максвелла для дивер-

генции вектора напряжённости магнитного поля записывается в виде: 

 ,0












z

H

y

H

x

H
H zyx

  (3.16) 

В области пространственных частот выражение (3.16) имеет вид: 

 .0 zzyyxx FkFkFk   (3.17) 

Тогда нормальная компонента СПВ определяется в соответствии с выра-

жением: 
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 .
z

yyxx
z k

FkFk
F


 

  (3.18) 

Компоненты вектора напряжённости магнитного поля в точке (x,y,z > 0) 

определяется выражением: 

      .
4

1
,,

)(
,,2,, 



 yx
zkykxkj

zyxzyx dkdkeFzyxH zyx


 (3.19) 

Для определения компонент электрического поля в плоскости (x,y,z = 0) 

используется уравнение Максвелла о циркуляции магнитного поля [47], кото-

рое для свободного пространства имеет вид: 

 ,
t

E

t

D
H











  (3.20) 

где  – диэлектрическая проницаемость среды. 

Выражение (3.20) может быть записано для СПВ электрического G(kx,ky,z) и 

магнитного F(kx, ky, z) полей в виде: 

 .
t

G
F







  (3.21) 

В терминах комплексных амплитуд СПВ вектора напряжённости магнитно-

го поля имеет вид: 

 ,FkjF    (3.22) 

где  zyx kkkk ,,


 
– вектор распространения электромагнитной волны. 

Производная по времени от СПВ вектора напряжённости электрического 

поля в этом случае преобразуется к виду 

 .2 Gfj
t

G 





 (3.23) 

Тогда выражение (3.21) может быть представлено в следующей форме: 
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zyyz
x



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





 (3.24) 

Тогда компоненты вектора напряжённости магнитного поля в точке 

(x,y,z > 0) определяется выражением: 

      .
4

1
,,

)(
,,2,, 



 yx
zkykxkj

zyxzyx dkdkeGzyxE zyx


 (3.25) 

Рассмотренный подход широко используется в антенной технике для 

определения характеристик направленности излучения в дальней зоне, а также 

в для исследования на электромагнитную совместимость технических 

устройств и систем [8, 9, 64]. Однако, на практике рассмотренная методика 

расчёта излучения в дальней зоне по результатам измерений в ближней зоне 

имеет существенные недостатки [65]. 

Для точного расчёта СПВ, в соответствии с выражением (2.13) необходимо 

производить интегрирование в бесконечных пределах. Однако, на практике, изме-

рения проводятся в конечном наборе точек, предполагая излучение в остальной 

области равным нулю. Это приводит к тому, что формирование картины излуче-

ния возможно только в ограниченном секторе углов азимута: 

 max  , (3.26) 

где max определяется геометрией взаимного расположения плоскости измерения 

и исследуемого объекта, как показано на рисунке 3.3. 
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Рисунок 3.3 – Геометрия определения максимально допустимого угла max 

обеспечивающего возможность применения метода спектра плоских волн. 

Из рисунка 3.3 следует, что максимальные угловые координаты по азимуту 

точки наблюдения, при которых обеспечивается приемлемая точность расчёта 

компонент электромагнитного поля, определяются соотношением: 

 










d

L-D

2
arctgmax . (3.27) 

Таким образом, для формирования распределения электромагнитного поля 

излучения с высокой точностью в широком диапазоне угловых координат, необ-

ходимо большое количество точек измерения в плоскости, размеры которой 

должны существенно превышать размеры исследуемого объекта. С другой сторо-

ны, увеличения сектора углов можно достичь за счёт уменьшения расстояния 

между плоскостью измерения и излучающей структурой, однако это может при-

вести к сильному взаимному влиянию пробника и объекта, что также скажется на 

точности результата. 

3.3.2 Эквивалентное моделирование источника 

Существенные недостатки метода СПВ могут быть устранены за счёт ис-

пользования эквивалентной модели источника излучения. В этом случае, по ре-

зультатам измерения компонент электрического или магнитного поля в плоскости 

измерения, определяются параметры модели, которые впоследствии используют-

ся для расчёта излучения в любой точке пространства с требуемой точностью. 

В качестве такой модели, предлагается использовать простейшую диполь-

ную модель, представленную на рисунке 2.18 [46]. В рамках такой модели струк-
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тура рассматривается как совокупность элементарных электрических диполей, 

распределённых в узлах сетки, расположенной в плоскости объекта. Параметрами 

модели являются электрические дипольные моменты в каждой точке в плоскости 

объекта. 

Для случая конечного числа дипольных моментов, расположенных в узлах 

сетки в плоскости объекта и конечного числа точек измерения, как показано на 

рисунке 3.4 выражение (2.26) может быть представлено в матричной форме: 

 

.

,

,

zyzxyzy

yxy

xyx

HpApA

HpA

HpA







 (3.28) 

 

Рисунок 3.4 – Геометрия расположения плоскостей наблюдения и объекта для 

расчёта ЭМИ по методу эквивалентного моделирования источника. 

Поскольку координаты диполей и точек измерения являются известными, 

для формирования дипольной модели необходимо определить только компо-

ненты px и py всех диполей в плоскости объекта при известной матрице A. Ком-
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поненты px и py могут быть определены путём решения первых двух линейных 

матричных уравнений из (3.28): 

 
.

,
1

1

yyx

xxy

HAp

HAp







 (3.29) 

 В случае если матрица A{x,y} плохо обусловлена или не является квадрат-

ной, вместо прямого обращения может быть использована процедура псевдо-

обращения Мура-Пенроуза: 

 
.

,

yyx

xxy

HAp

HAp







 (3.30) 

Из выражений (2.26) и (3.28) также следует, что для определения пара-

метров модели электрических диполей в плоскости объекта достаточно двух 

тангенциальных компонент магнитного поля, определённых в плоскости, па-

раллельной плоскости XOY и расположенной на расстоянии d = zz0. 

Для расчёта компонент вектора напряжённости магнитного поля в произ-

вольной точке пространства по известным px и py определяются элементы соот-

ветствующих матриц преобразования Ax, Ay, Azx, Azy и производятся вычисле-

ния по выражению (2.26). 

Полученные компоненты px и py всех диполей в плоскости объекта могут 

также использоваться для локализации эффективных источников излучения, 

расположенных в произвольных точках плоскости объекта и полностью описы-

вающих ЭМИ исследуемого объекта. Подробнее данная процедура будет рас-

смотрена в главе 4. 

Недостатком этого метода является то, что шаг сканирования здесь опре-

деляется не длиной волны, как в методе спектра плоских волн, а требуемым 

разрешением сетки в плоскости объекта, что может привести к существенному 

увеличению количества измерений. 
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3.3.3 Сравнительный анализ метода спектра плоских волн и эквива-

лентного моделирования источника 

Для сравнения рассмотренных методов расчёта ЭМИ в различных точках 

пространства по результатам измерении тангенциальных компонент поля в 

ближней зоне, было проведено моделирование излучения тонкого проводника 

длиной 20 см, расположенного вдоль оси y. Вектор напряжённости магнитного 

поля в ближней зоне для такой модели имеет только одну тангенциальную 

компоненту Hx. Результат расчёта компоненты Hx излучения на частоте 

100 МГц на расстоянии 1 м по результатам компьютерного моделирования 

ближнего поля с шагом 1 см на высоте 3 см и 10 см от проводника представле-

ны на рисунках 3.5 а) и 3.5 б) соответственно. Расчёт производился двумя рас-

смотренными методами: с использованием СПВ и путём эквивалентного моде-

лирования источника. 

 

а) 

 

б) 

Рисунок 3.5 – Зависимость Hx от угла  при  = 0 на расстоянии 1 м, рассчитан-

ная по модели ЭМИ в ближней зоне на расстоянии 3 см (а) и 10 см (б). 
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Полученные результаты подтверждают тот факт, что метод СПВ позволя-

ет оценивать распределение компонент электромагнитного поля только в опре-

делённом секторе углов, определяющемся выражением (3.27). Метод эквива-

лентного моделирования источника обеспечивает точный результат в диапа-

зоне углов 900≤  ≤ 900, что позволяет использовать его для оценки парамет-

ров ЭМИ СВТ, характеристики направленности которого неизвестными и слу-

чайно распределёнными во всем диапазоне пространственных координат функ-

циями. 

3.3.4 Обобщение метода эквивалентного моделирования источника на 

стационарные стохастические ЭМИ 

Рассмотренные выше методы могут быть использованы для исследования 

детерминированных ЭМИ, однако, как было показано ранее, информационные 

ПЭМИ технических устройств и систем носят в общем случае случайный ха-

рактер. 

Для случая анализа стохастического ЭМИ, оценка картины излучения по 

результатам измерения временных реализаций компонент вектора напряжённо-

сти магнитного или электрического поля может быть получена путём обобще-

ния метода эквивалентного источника [46]. 

В рамках рассмотренной ранее распределённой дипольной модели, для опи-

сания электромагнитного поля, формируемого стационарными стохастическими 

источниками, может использоваться корреляционный спектр (3.6) сигналов, из-

меренных в NxNy пространственных точках в области наблюдения. Сечение 

функции B(rn, rm, f ) на каждой частоте f может рассматриваться как матрица W(f ), 

элементы которой определяются выражением: 

 
 

...,2,1,..,2,1

),,,(,

yxyx

mnmn

NNmNNn

frrBfW




 (3.31) 
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Для модели электрических диполей выражение (3.31) можно записать неза-

висимо для каждой из тангенциальных компонент вектора напряжённости маг-

нитного поля на частоте f: 
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 (3.32) 

где  yx,H  – вектор размерности (Nx·Ny1) состоящий из комплексных амплитуд 

Hx или Hy компоненты в каждой точке в области наблюдения, ( )H – эрмитово со-

пряжение,  yx,С  – корреляционный спектр электрических дипольных моментов в 

плоскости объекта, который в этом случае может быть определён путём решения 

обратной задачи: 

          1
,,

1
,,

  H
yxyxyxxy AWAС . (3.33) 

Выражение (3.33) справедливо для случая, когда матрица A является квад-

ратной, т.е. когда количество точек измерения совпадает с количеством эквива-

лентных диполей в плоскости объекта. Если требуется большая точность восста-

новления, выражение (3.33) преобразуется к виду: 

           H
yxyxyxxy ,,,, AWAС , (3.34) 

где ( )+ – псевдообращение Мура-Пенроуза. 

В предположении стационарности и эргодичности излучения матрица W( f ) 

может быть сформирована путём последовательного сканирования и измерения 

сигналов в каждой паре точек (rn, rm)  в плоскости наблюдения, где n,m=1,2,..Nx·Ny. 

Это упрощение снижает требования к измерительному оборудованию, однако 

приводит к существенному увеличению времени и вычислительных затрат. В не-

которых случаях процедура двухточечного сканирования может быть упрощена 

путём измерения H{x,y}-компонент одновременно в одной фиксированной опорной 

точке r0 и переменной точке rn в плоскости наблюдения (n = 1,2,...,Nx·Ny) [46]. 

В этом случае матрица W представляет собой вектор размерности 

(Nx·Ny 1), описываемый следующим линейным матричным уравнением: 



86 
 

            yx
H

xyyxyxyxyx H ,0,,,
*
0,, aCAHW  , (3.35) 

где a0 – вектор-строка, элементы которого зависят от расстояния между опорной 

точкой r0 и точками в плоскости объекта. 

Уравнение (3.35) представляет собой линейное матричное уравнение: 

 WbA  , (3.36) 

где вектор неизвестных b определяется следующим соотношением: 

 .0 WAaCb  H  (3.37) 

Рассмотрим два различных типа источников в составе излучающей структу-

ры, для которых может использоваться упрощение (3.35). 

3.1.1.1. Некоррелированные источники 

В случае некоррелированных источников в области объекта, матрица  yx,С  

преобразуется в диагональную матрицу с элементами: 

 jiiji сС ,, δ , (3.38) 

где ci – значение мощности i-го диполя на частоте f, i,j – дельта-функция Кроне-

кера. Тогда элементы вектора-столбца b могут быть определены с помощью вы-

ражения: 

 .00 , iiiii
сaCabi   (3.39) 

В этом случае, для определения ненулевых элементов матрицы С, характе-

ризующих мощность источников, необходимо решить матричное уравнение (3.35) 

и выполнить поэлементное деление полученного вектора b на вектор H
0a . 

Итоговая оценка вектора дипольных моментов определяется в соответствии 

с выражением: 

 .ˆ ii сp   (3.40) 

Примером некоррелированных источников может являться совокупность 

тепловых шумов элементов устройства. 

 

 



87 
 

3.1.1.2. Распределённый источник 

Рассмотрим ситуацию, когда на частоте f излучение исследуемого устрой-

ства формируется одним источником, распределённым в области объекта. К это-

му случаю также относится ситуация, когда один источник формирует случайный 

сигнал, который линейно преобразуется в других элементах структуры и излуча-

ется ими в пространство. Тогда выражение (3.35) может быть записано в виде 

[46]: 

 gсс HH  kAakkAW 000 , (3.41) 

где c0 – мощность основного опорного источника (диполя) (значение спектра 

мощности на частоте f), yx
fj

jj MMjek j  
,...2,1,:

2 k  – детерминированный 

комплексный вектор, определяющий фазовые задержки между опорным источни-

ком и другими диполями в плоскости объекта на частоте f, а также затухание по 

мощности между ними, g – комплексная константа, являющаяся результатом ска-

лярного произведения векторов k и a0 с коэффициентом 0с : 

 .00
HHсg ak   (3.42) 

Тогда взвешенная оценка вектора дипольных моментов может быть определена 

следующим образом: 

 .ˆ 0 WAkp  gсw  (3.43) 

Значение модуля g может быть найдено путём подстановки полученной 

оценки wp̂  в исходное выражение (3.35): 

 WakkAW  2
0

*
0

ˆ gggс HH . (3.44) 

Итоговая оценка вектора дипольных моментов определяется в соответствии 

с выражением: 

 .
ˆ

ˆ
g
wp

p   (3.45) 

Для оценки распределения излучения в произвольных точках простран-

ства определяются соответствующие матрицы преобразования Ax, Ay, Azx, Azy и 
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с использованием полученной оценки вектора дипольных моментов в плоско-

сти объекта p̂  производятся вычисления компонент вектора напряжённости 

магнитного поля по выражению (3.28). Компоненты вектора напряжённости 

электрического поля определяются на основании уравнения связи (3.3). 

Также результат оценки вектора дипольных моментов p̂  на частоте f мо-

жет быть использован для оценки параметров (j, jl


 ) распределённой диполь-

ной модели, характеризующей данный распределённый источник и его ЭМИ во 

всем диапазоне частот для любого сигнала, формирующего излучение в соот-

ветствии с выражением (2.27). 

Предложенная процедура оценки параметров эквивалентной модели источ-

ника разработана в предположении, что ЭМИ на анализируемой частоте f форми-

руется одним распределённым источником сигнала. На практике, в спектре излу-

чения ТС такие частоты для каждого источника ПЭМИ можно сформировать пу-

тём использования специального тестового режима его работы. 

Рассмотренная модель может быть использована для описания излучения 

широкого класса распределённых источников в составе сложных устройств, 

например, антенн бегущей волны, формируемых проводами или проводниками 

печатных плат, кабелей и контактных площадок. 

3.4 Выводы по главе 3 

В главе рассмотрены подходы к описанию ЭМИ ТС в ближней зоне. 

Представлены методы описания детерминированных ЭМИ, а также рассмотре-

ны характеристики стационарного стохастического излучения, характерного 

для ПЭМИ СВТ. В главе показано, что стационарные стохастические ЭМИ ТС 

характеризуются своими корреляционными характеристиками, для определе-

ния оценок которых используются временные реализации принимаемых сигна-

лов. В связи с этим предложена концепция построения системы измерения 

ПЭМИ СВТ в ближней зоне, основанная на двухточечном сканировании вре-
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менных реализаций сигналов компонент электромагнитного поля в плоскости, 

параллельной плоскости расположения исследуемого объекта. 

Также в главе рассмотрено два метода пересчёта компонент электромаг-

нитного поля из ближней зону в любую точку пространства: метод спектра 

плоских волн и метод эквивалентного моделирования источника. Рассматрива-

ются основные достоинства и недостатки этих методов. Представленные теоре-

тические результаты, а также результаты моделирования показывают, что ме-

тод спектра плоских волн, может использоваться для определения характери-

стик направленных систем, например, антенн, поскольку обеспечивает высо-

кую точность только в ограниченном секторе углов на определённой частоте. 

Поскольку направленные свойства ПЭМИ СВТ априорно неизвестны, для их 

исследования предложено использование метод эквивалентного моделирования 

источника, который позволяет проводить анализ излучения в широком диапа-

зоне частот и пространственных координат. 

В главе предложено обобщение метода эквивалентного моделирования 

источника на случай исследования характеристик стационарного стохастиче-

ского ЭМИ, формируемого как большим количеством некоррелированных ис-

точников, так и одним распределённым источником случайного излучения. По-

казано, что во втором случае формируемое по результатам сканирования ближ-

него поля распределение дипольных моментов может использоваться как для 

непосредственного расчёта характеристик ПЭМИ в различных точках про-

странства на определённой частоте в текущем режиме работы СВТ, так и для 

определения параметров дипольной модели распределённого источника, опре-

деляющих для заданного тока на его поверхности весть спектр его ЭМИ. 
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Глава 4. Алгоритм обработки ЭМИ СВТ в ближней зоне 

4.1 Алгоритм локализации источников ПЭМИ СВТ 

Локализацию источников стохастического электромагнитного излучения 

предлагается проводить на основе обработки дискретных сигналов, получен-

ных одновременно в одной из Nx Ny точек в плоскости измерения, располо-

женной в ближней зоне излучения исследуемого объекта, и фиксированной 

опорной точке [46, 54, 55, 66-71] с использованием измерительной системы, 

описанной в разделе 3.2. Локализация источников заключается в определении 

параметров распределённой дипольной модели СВТ, рассмотренной в преды-

дущем разделе, а также дополнительном определении параметров эффективных 

источников ПЭМИ. Блок-схема предлагаемого алгоритма представлена на ри-

сунке 4.1. 

 

Рисунок 4.1 – Алгоритм локализации источников. 
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Рассмотрим основные этапы предлагаемого алгоритма более подробно. 

4.1.1 Оценка корреляционного спектра 

Как было показано ранее, ПЭМИ СВТ в общем случае имеет случайных ха-

рактер и может быть описано в терминах корреляционного спектра в соответ-

ствии с выражением (3.6). 

В соответствии с предлагаемой концепцией построения измерительной си-

стемы исходными данными являются результаты измерения N дискретных отсчё-

тов с периодом T временных реализаций сигналов двух тангенциальных компо-

нент магнитного поля в ближней зоне одновременно в двух точках: текущей точке 

в сетке измерения s и опорной точке s0, в качестве характеристики излучения мо-

жет использоваться взаимно-корреляционный спектр (ВКС). Оценка ВКС может 

быть получена по измеренным отсчётам цифрового сигнала с использованием пе-

риодограммы Уэлча [72], которая представляет собой результат усреднения спек-

тров перекрывающихся сегментов исходного сигнала, взвешенных оконной 

функцией. Величина перекрытия определяется типом используемой весовой 

функции и составляет 25%  75% от длительности окна. Период дискретизации 

выбирается исходя условия удовлетворения теоремы Котельникова для макси-

мальной частоты анализа Fmax: 

 .
2

1
max T

F


  (4.1) 

Для формирования оценки ВКС для каждой n-ой точки измерения с исполь-

зованием периодограммы Уэлча  вектора измеренных сигналов в обоих каналах 

приёмного устройства s и s0 длительностью N отсчётов разбиваются на Q сегмен-

тов по D отсчётов в каждом со сдвигом L отсчётов между соседними сегментами. 

Сигналы в каждом q-м сегменте, взвешенные дискретной оконной функцией w[i]: 

i = 1,2,…D, определяются выражением [73]: 
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Для определения спектра каждого q-го сегмента сигнала в каждом канале 

используется дискретное преобразование Фурье: 
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где  mS q
n

)( ,  mS q)(
0  – отсчёты спектра сигналов в двух каналах на частотах 

TD

m
fm 

 , 
2

,...2,1
D

m  . Периодограммная оценка ВКС для каждой n-ой точки в 

плоскости сканирования определяется в соответствии с выражением [73]: 
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Представленная процедура оценки значения ВКС проводится для всех 

Nx  Ny точек сканирования. 

Для формирования непосредственной оценки взаимно-корреляционного 

спектра каждой из тангенциальных компонент вектора напряжённости магнитно-

го поля в текущей точке сканирования и опорной точке необходимо произвести 

учёт антенных факторов измерительных пробников: 

    mm fPFfPF 00  BB , (4.5) 

где PF( fm ) и PF0( fm ) значения антенного фактора на частоте fm для сканирующе-

го и опорного пробников соответственно, представленные в их технической до-

кументации. 

В результате на данном этапе формируется пространственно-частотная мат-

рица Mw размерности (Nx·Ny D/2), строками которой являются вектора W{x,y} раз-

мерности (Nx·Ny 1), определяющие значения ВКС сигналов на входе приёмника 

во всех точках сканирования на каждой частоте fm в полосе анализа для двух тан-

генциальных компонент напряжённости магнитного поля. 
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4.1.2 Определение параметров распределённой дипольной модели в 

плоскости объекта 

На данном этапе для каждой частоты fm для известных параметров измере-

ний (шага сканирования, расстояния между плоскостями, шага расположения эк-

вивалентных диполей в плоскости объекта) в соответствии с (2.26) формируются 

матрицы преобразования A{x,y} размерности (Nx·Ny  Mx·My) и вектора преобразо-

вания a0{x,y} размерности (1  Mx·My) элементы которых определяются в соответ-

ствии с выражениями: 

 

 

 

,
1

103

2

4
2

,
1

103

2

4
2

,
1

103

2

4
2

,
1

103

2

4
2

0
8

0

103

2

0
8

0

103

2

8

103

2

,

8

103

2

,

08

08

8

8

d
r

fj

r

e
fja

d
r

fj

r

e
fja

d
r

fj

r

e
fjA

d
r

fj

r

e
fjA

j

m

j

r
f

j

m
j
y

j

m

j

r
f

j

m
j
x

ij

m

ij

r
f

j

mjiy

ij

m

ij

r
f

j

mjix

j
m

j
m

ij
m

ij
m





































































































 (4.6) 

где i = 1,2,… Nx·Ny – номер точки в плоскости измерения, j = 1,2,… Mx·My – номер 

точки в плоскости объекта, rij – расстояние между i-ой точкой в плоскости изме-

рения и j-ой точкой в плоскости объекта, r0j – расстояние между точкой располо-

жения опорного пробника и j-ой точкой в плоскости объекта, d – расстояние меж-

ду плоскостями. 

Рассчитанные элементы в соответствии с (3.36) используются для решения 

линейного матричного уравнения вида: 

      .,,, xyyxyx bAW   (4.7) 

Решение уравнения (4.7) определяется на каждой частоте fm, в соответствии 

с принятым предположением о характере взаимной корреляции источников в со-

ставе объекта [46]. 
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Поскольку в присутствии шумов наблюдения и несоответствии количе-

ства точек измерения количеству точек в области объекта система линейных 

матричных уравнений (4.7) является переопределённой и плохо обусловленной, 

для нахождения её устойчивого решения предлагается использовать процедуру 

регуляризации по Тихонову [74, 75]. В рамках данного метода регуляризиро-

ванное решение b определяется из следующего выражения: 

    ,minarg
2

20
22

2
bbLWbAb

b
   (4.8) 

где L – регуляризирующий оператор, который в простейшем случае выбирается 

равным единичной матрице I; b0 – начальное приближение решение, которое в 

большинстве случаев в отсутствии априорной информации может быть выбрано 

равным 0;  – параметр регуляризации, определяемый с помощью специальных 

критериев; 
2
 – Евклидова норма, которая для векторной величины x определя-

ется выражением: 

 .
2

2 
i

ixx  (4.9) 

В выражении первое слагаемое определяет ошибку решения, а второе явля-

ется стабилизирующим функционалом. 

При заданном значении  решение уравнения (4.8) имеет вид [75]: 

   .
12 WAIAAb 

 HH   (4.10) 

Определим решение уравнения (4.8) через параметры сингулярного разло-

жения матрицы A: 
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где U, V – матрицы левых и правых сингулярных векторов соответственно, 

 ,...,...,diag 21 nΣ  – диагональная матрица сингулярных чисел n, Σ  – регу-

ляризированная диагональная матрица сингулярных чисел, элементы которой 

определяются выражением: 
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Таким образом, регуляризация по Тихонову заключается в взвешивании 

сингулярных чисел матрицы AH весовой функцией вида: 
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Параметр регуляризации  в отсутствии априорной информации о шумах 

наблюдения может быть определён с помощью метода L-кривой [76], в рамках 

которого производится поиск точки максимальной кривизны зависимости 

 
22

log,log  bWAb  . Таким образом, данный метод позволяет определить , 

обеспечивающий оптимальное соотношение между нормой решения, определяю-

щей его точность, и его устойчивостью. В результате применения процедуры ре-

гуляризации на каждой частоте fm формируются векторы b{x,y} для двух тангенци-

альных компонент измеряемого ЭМИ, которые пересчитываются в оценки тан-

генциальных компонент дипольных моментов xp̂  и yp̂  в каждой точке сетки в об-

ласти объекта. Полученные оценки используются для формирования векторного 

распределения дипольных моментов P


 путём преобразования векторов  yx ,p̂  

размерности (Mx·My 1) в матрицы  yx,P̂  размерности (Mx  My). Полученное рас-

пределение дипольных моментов характеризует эквивалентные источники излу-

чения на поверхности исследуемого ТС на каждой частоте исследуемого диапазо-

на. 

В предположении, что ПЭМИ исследуемого объекта на частоте fm создаётся 

одним распределённым источником в области объекта, компоненты вектора p

ˆ  

могут быть выражены через параметры распределённой дипольной модели (2.27) 

следующим образом: 
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где I  – среднеквадратическое значение тока в опорном элементе на частоте fm. 

Таким образом, для определения параметров распределённой дипольной модели 

необходимо выполнить следующие действия: 
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 (4.15) 

В отсутствии априорной информации об источнике тока, формирующего ЭМИ, 

оценку вектора 
j

l


 можно произвести из условия, что максимальный размер ди-

поля равен шагу сетки в области объекта : 
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 (4.16) 

Полученные параметры распределённой дипольной модели могут быть ис-

пользованы для расчёта пространственно-частотных характеристик ПЭМИ иссле-

дуемого СВТ для любого сигнала, формирующего излучение, в соответствии с 

выражением (2.27). 

4.1.3 Параметрическая идентификация 

Поскольку в реальных условиях источники ПЭМИ СВТ не распределены 

равномерно во всей плоскости объекта, а сосредоточены в определённых обла-

стях, ПЭМИ объекта может рассматриваться как суперпозиция излучений эф-

фективных источников, количество которых K существенно меньше числа эле-

ментарных диполей в распределённой дипольной модели: K << MxMy. Пара-

метры таких эффективных источников (количество, координаты в плоскости 
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объекта и интенсивность) могут быть определены с использованием процедуры 

параметрической идентификации, предложенной ранее в работах [77-82]. 

Исходными данными для определения координат эффективных источни-

ков ЭМИ источников является тангенциальная компонента векторного распре-

деления дипольных моментов тангP


 в плоскости объекта на частоте fm, которая в 

предположении ограниченного числа источников может быть представлена в 

виде: 
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где K – порядок модели (число эффективных источников); k0  – комплексная 

амплитуда k-го источника излучения; (x0k, y0k) – координаты k-го источника из-

лучения,  ji,  – двумерный гауссовский шум. 

Дискретное преобразование Фурье выражения (4.17) имеет вид: 
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где  nm,  – комплексный двумерный гауссовский шум с дисперсией  2. 

Выражение (4.18) может быть записано в упрощённой форме: 
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 (4.19) 

Задавшись моделью сигнала, рассмотрим методы определения её порядка. 

В настоящее время существует большое количество методов определения по-

рядка модели. Часть из них основана на информационных критериях, таких как 

информационный критерий Акаике, критерий Шварца (минимальной длины 

описания), Байесовский информационный критерий и т.д. [83] Подробное ис-

следование информационных критериев определения порядка модели было 
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проведено в работах [84, 85]. В общем виде информационный критерий можно 

записать следующим образом [86, 87]: 

    ,)()ˆ,(maxln2)( kqkrLkIC k  D  (4.20) 

где )ˆ,(max DkL  – максимум функции правдоподобия по вектору оцениваемых 

параметров ̂ ; D – матрица данных, k – текущее значение порядка модели, q(k) 

– число независимых оцениваемых параметров, r(k) – функция штрафа. 

Оценка порядка модели производится исходя из условия: 

    kICK minarg . (4.21) 

Процедура формирования матрицы данных для модели двумерного сиг-

нала (4.19) производится в два этапа. На первом этапе формируются матрицы 

Ханкеля для каждой m-го функции ],[ nmG : 

 
2

,

]1,[],[]1,[

]1,[]2,[]1,[

],[]1,[]0,[

y

y

y

y

m

M
J

MmGJmGJmG

JMmGmGmG

JMmGmGmG




































D  (4.22) 

Далее из этих матриц формируется блочная матрица, являющаяся обоб-

щённой матрицей Ханкеля для двумерного сигнала. 
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, (4.23) 

Сформированная в результате матрица данных D  имеет размерность 

    .11 DDyx NMLMJMJL   

На основании результатов ранее проведённых исследований [84, 85], в 

работе для оценка порядка модели (4.19) предлагается использовать информа-

ционный критерий Акаике (AIC) [88] и критерий минимальной длины описания 

(MDL) [89]. Для этих критериев выражение (4.20) принимает вид: 
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Рассмотрим случай, когда вектор оцениваемых параметров Θ̂  состоит из 

собственных векторов kQ  и собственных чисел k  корреляционной матрицы 

данных HDDR  : 
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k QQ  (4.25) 

Собственные числа корреляционной матрицы данных в рамках принятой 

модели можно разделить на сигнальные и шумовые, при этом будет выпол-

няться условие: 

 ....... 2
2121    KKK  (4.26) 

В этом случае функцию правдоподобия можно записать в виде произве-

дения ND функций правдоподобия n-ого вектора матрицы данных 

dn = D(1:MD,n), n = 1:ND: 
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где tr( ) – след матрицы; м. Для k = K выполняются следующие соотношения: 
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Оценки максимального правдоподобия для элементов вектора Θ̂  могут 

быть определены через собственные числа li и собственные векторы Ci матрицы 

R̂  следующим образом [89]: 
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В итоге можно получить [84, 85]: 
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где ( ), ( ) – операции определения среднего геометрического и среднего 

арифметическое соответственно. 

Число независимых оцениваемых параметров согласно [89]

  .1)2(  kMkkq D  

Таким образом, оценка порядка модели с использованием информацион-

ных критериев может производиться на основании собственных чисел оценки 

корреляционной матрицы R̂  по матрице данных D. 
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 (4.31) 

После определения порядка модели (4.19) на заключительном этапе па-

раметрической обработки производится оценивание параметров эффективных 

источников. 

В работе предлагается проводить двумерное параметрическое оценивание 

с использованием метода матричных пучков (Matrix Pencil) [16, 21, 79]. В рам-

ках этого метода сингулярное разложение матрицы данных D рассматривается 

в виде суммы сигнальной и шумовой составляющих: 

 H
nnn

H
sss

H VUVUVUD  , (4.32) 
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где s  – сигнальные сингулярные числа, sU  и sV – соответствующие им левые 

и правые векторы; n  – шумовые сингулярные числа, nU  и nV – соответствую-

щие им левые и правые векторы. 

Диагональная матрица s  имеет размерность MDMD и содержит первые 

K сингулярных чисел матрицы  . Матрица n  на своей главной диагонали 

имеет первые K нулей и повторяет диагональ матрицы   начиная с K+1 эле-

мента. 

Матрица Us, используется для формирования двух вспомогательных мат-

риц: 

U1 – путём удаления последних L строк из матрицы Us; 

U2 – путём удаления первых L строк из матрицы Us; 

Из этих матриц формируется матричный пучок: 

 .12 UUM    (4.33) 

В соответствии с [90] вектор параметров zx определяется в виде обобщён-

ных собственных чисел пары матриц U1 и U2 или как собственные числа мат-

рицы 21 UU : 
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 (4.34) 

Матрица собственных векторов Q используется для определения вектора 

параметров zy, чтобы устранить неоднозначность определения координат на 

плоскости. 

Для определения вторых координат эффективных источников необходи-

мо сформировать матрицу вида: 

 ,ssP UHU   (4.35) 

где 
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(4.36)

 

h(i) – JL1 вектор, содержащий «1» на i-ой позиции, а и «0» на остальных. 

Далее формируются две вспомогательные матрицы: 

U1P – путём удаления последних J строк из матрицы UsP; 

U2P – путём удаления первых J строк из матрицы UsP; 

Из этих матриц формируется матричный пучок: 

 .12 PPP UUM    (4.37) 

Вектор параметров zy определяется в виде обобщённых собственных чи-

сел пары матриц U1P и U2P или как собственные числа матрицы PP 21 UU : 

  .diag

;21
1

yy

PPy

Zz

QUUQZ



 

 (4.38) 

Пересчёт каждой пары полученных значений (zxk, zyk) в координаты (x0k, 

y0k) каждого k-го источника производится в соответствии с (4.19). 

Параметры k  определяются для каждой из компонент векторного рас-

пределения дипольных моментов  yx,P̂  путём решения методом наименьших 

квадратов [16, 79] системы линейных алгебраических уравнений вида: 
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или в матричной форме 
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Тогда параметры  kyx,  определяются из выражения: 
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Таким образом, основными операциями, выполняемыми в ходе парамет-

рической идентификации эффективных источников в плоскости объекта явля-

ются оценка порядка модели K̂  и определение её параметров  
kkk yxp  

,0  , 

kx0  и ky0  для Kk ˆ,...2,1 . 

По полученному набору значений kkk pyx 000 ,,


 могут быть также опреде-

лены параметры kkl 00 ,


  эффективных источников в соответствии с выражени-

ями (4.15  4.16). 

Достоинством рассмотренного двумерного метода параметрического оце-

нивания является его высокая точность и отсутствие неоднозначности опреде-

ления координат. Исследования, проведённые в работах [16, 91] показали, что 

точность оценки параметров модели (4.17) с использованием метода парамет-
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рической идентификации в 510 раз выше по сравнению с классическим под-

ходом, основанном на преобразовании Фурье, и близка к границе Крамера-Рао. 

Недостатком двумерного метода параметрической идентификации является 

вычислительная сложность. 

4.1.4 Результаты компьютерного моделирования 

Далее представлены результаты применения разработанного алгоритма ло-

кализации к модели излучения двух различных типов стохастических источников, 

рассмотренных ранее. 

4.1.4.1 Некоррелированные источники 

Для иллюстрации процедуры локализации для этого типа источников ис-

пользовалась модель плоского объекта размерами 12 см × 12 см с двумя источ-

никами белого гауссовского шума единичной мощности, расположенных в точ-

ках (1,8; 2,4) и (2; 2,2). Сканирование проводилось с шагом 1 см в плоскости, 

параллельной плоскости объекта и расположенной на расстоянии 5 см. Опорная 

точка с координатами (0; 0) располагалось в плоскости измерения. Шаг сетки в 

плоскости объекта, в которой производилось восстановление распределения ди-

польных моментов эквивалентной модели, был выбран равным 0,25 см. На ри-

сунке 4.2 а) представлено амплитудное распределение корреляционного спектра 

Wx на частоте 500 МГц. Результат восстановления дипольных моментов в соот-

ветствии с выражением (3.40) представлен на рисунке 4.2 б) вместе с результа-

том параметрической идентификации, отображённым черными крестиками. Для 

оценки порядка модели использовался критерий MDL, значения которого для 

различного порядка иллюстрирует рисунок 4.2 в). Из рисунка 4.2 в) видно, что 

минимальное значение достигается при значении k = 2, что и определяет поря-

док модели K. 
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а) б) 

 

в) 

Рисунок 4.2 – Wx компонента для двух некоррелированных источников (a), 

оценка дипольных моментов yP̂  вместе с результатом параметрической иден-

тификации (б) и график информационного критерия MDL (в). 

4.1.4.2 Распределённый источник 

В качестве модели распределённого источника рассматривалось два про-

водника, сигнал в которых создавался одним источником гауссовского шума. 

Моделирование проводилось на частоте 1 ГГц. Один из проводников, длиной 

10 см располагался вдоль оси x, а другой, длиной 8 см, под углом 450. Остальные 

параметры модели были выбраны такими же, как и в предыдущем примере. На 
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рисунках 4.3 а) и 4.3 б) представлены соответствующие компоненты корреляци-

онного спектра Wx and Wy. 

а) б) 

Рисунок 4.3 – Wx (a) и Wy (б) компоненты корреляционного спектра на частоте 

1 ГГц. 

На рисунках 4.4 а) и 4.4 б) показан результат восстановления тангенциаль-

ных составляющих дипольных моментов эквивалентной модели xP̂  и yP̂  соот-

ветственно. Видно, что в данном примере Wx формируется только излучением 

второго провода, поскольку первый имеет нулевую проекцию на ось y. Результат 

параметрической идентификации представлен на рисунке 4.4 в). 
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а) б) 

 
в) 

Рисунок 4.4 – Восстановленные тангенциальные компоненты дипольных мо-

ментов эквивалентной модели yP̂  (a) и xP̂  (б) и результат параметрической 

идентификации (в). 

Полученный результат параметрической идентификации (рисунок 4.4 в)) 

демонстрирует высокую точность восстановления реальных источников в соста-

ве объекта. 
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В рассмотренных моделях также учитывались внешние шумы, которые 

моделировались как независимые гауссовские процессы для каждой точки в об-

ласти измерения. 

Полученные результаты показывают, что предложенный алгоритм и мето-

дика измерения могут быть эффективно использованы для локализации некор-

релированных и распределённых источников в составе сложных радиотехниче-

ских систем с использованием результатов измерения компонент стохастическо-

го электромагнитного поля в ближней зоне излучения. 

4.2 Расчёт характеристик ЭМИ ТС в дальней зоне 

Исходными данными для формирования характеристик ПЭМИ СВТ в 

дальней зоне являются: 

 координаты точки (точек) в дальней зоне, в которых оцениваются ха-

рактеристики ЭМИ в сферической системе координат (rp, p, p); 

 частота пересчёта fm; 

 векторное распределение токов P


 на поверхности исследуемого объек-

та или параметры эффективных источников 
kkk pyx 000 ,,   для k=1,2,…K на ча-

стоте fm. 

Блок-схема предлагаемого алгоритма представлена на рисунке 4.5. 
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Рисунок 4.5 – Алгоритм расчёта характеристик ЭМИ в дальней зоне. 

Пересчёт параметров дипольной модели в характеристики ПЭМИ иссле-

дуемого объекта состоит из следующих этапов: 

1. Для каждой p-ой точки в дальней зоне, в которой оцениваются характе-

ристики ПЭМИ производится пересчёт её координат из сферической системы в 

декартову в соответствии с выражением: 
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 (4.43) 

2. Для каждой частоты анализируемого диапазона для известного шага 

сетки в области объекта и координат точки (точек) в дальней зоне в декартовой 

системе координат, в которых производится оценка распределения ЭМИ, фор-

мируются матрицы преобразования Ax, Ay в соответствии с выражениями 

(2.26).  
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3. По полученным результатам производится расчёт тангенциальных 

компонент вектора напряжённости магнитного поля на частоте fm в каждой p-ой 

точке в дальней зоне 
pp yx HH  , . 

4. Полученные тангенциальные компоненты вектора напряжённости маг-

нитного поля используются для оценки нормальной составляющей магнитного 

поля по выражению (2.29) и оценки компонент вектора напряжённости элек-

трического поля в соответствии с выражением (3.1). В случае если p-я точка 

удовлетворяет условию дальней зоны во всем диапазоне частот, нормальная 

компонента векторов напряжённости электрического и магнитного полей не 

рассчитывается (полагается равной нулю). Тангенциальные компоненты векто-

ра напряжённости электрического поля определяются соотношением: 

      .120 ,, rHrE yxyx
    (4.44) 

5. Пересчёт компонент векторов напряжённости электрического и маг-

нитного полей из декартовой системы в сферическую в соответствии с выраже-

нием: 
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 (4.45) 

Также предложенный алгоритм может быть модифицирован для расчёта 

картины ПЭМИ СВТ в дальней зоне по определённым параметрам распределён-

ной дипольной модели  yxjj MMjl  ...2,1,,


для заданного спектра тока опор-

ного источника I( f ), формирующего излучение в соответствии с выражением 

(2.27), как показано на рисунке 4.6. 
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Рисунок 4.6 – Алгоритм расчёта характеристик ЭМИ в дальней зоне по пара-

метрам распределённой дипольной модели. 

4.1.5 Результаты компьютерного моделирования 

В разделе рассмотрены результаты применения разработанного алгоритма 

пересчёта ЭМИ ТС из ближней зоны в дальнюю зону к модели излучения распре-

делённого источника, рассмотренного в предыдущем разделе. С помощью пред-

ложенного алгоритма были рассчитаны диаграммы распределения -компоненты 

вектора напряжённости электрического поля на расстоянии 10 м от источника из-

лучения на трёх разных частотах: 100 МГц (рисунок 4.7), 1 ГГц (рисунок 4.8) и 

5 ГГц (рисунок 4.9). Расчёт   ,E  на частоте 100 МГц производился путём 

непосредственного пересчёта распределения тангенциальных компонент в ближ-
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янии 10 м. Расчёт   ,E  на частоте 1 ГГц производился по результату парамет-

рической идентификации эффективных источников, представленному на рисун-

ке 4.4 в). Расчёт диаграммы распределения -компоненты вектора напряжённости 

электрического поля на расстоянии 10 м на частоте 5 ГГц производится по ре-

зультату определения параметров распределённой дипольной модели 

 yxjj MMjl  ...2,1,,


 на частоте 1 ГГц. Полученные диаграммы сравнивались 

с результатом непосредственного расчёта излучения источника в соответствии с 

методикой оценки характеристик ЭМИ антенны бегущей волны. 

а) б) 

Рисунок 4.7 – E (,) на расстоянии 10 м от источника на частоте 100 МГц для 

распределённой дипольной модели (а) в сравнении с результатом аналитиче-

ского расчёта (б). 
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а) б) 

Рисунок 4.8 – E (,) на расстоянии 10 м от распределённого источника на ча-

стоте 1 ГГц для модели эффективных источников (а) в сравнении с результатом 

аналитического расчёта (б). 

а) б) 

Рисунок 4.9 – E (,) на расстоянии 10 м от источника на частоте 5 ГГц для 

распределённой дипольной модели, рассчитанной на частоте 1 ГГц (а) в срав-

нении с результатом аналитического расчёта (б). 

Полученные результаты показывают, что предложенный алгоритм позво-

ляет с высокой точностью и требуемым разрешением производит расчёт харак-
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теристик излучения СВТ со сложной структурой с использованием его распре-

делённой дипольной модели, полученной путём обработки результатов измере-

ния временных сигналов тангенциальных компонент вектора напряжённости 

магнитного поля в ближней зоне, а также на основе определения параметров эф-

фективных источников ЭМИ в его составе. 

Также из представленных характеристик видно, что излучение распреде-

лённого источника может описываться моделью излучения элементарного дипо-

ля только на низких частотах менее 1 ГГц, поскольку выше этой частоты диа-

грамма начинает смещаться, изменять форму, и в итоге принимает многолепест-

ковый характер с максимумом излучения, не совпадающим с направлением нор-

мали к источнику, как показано на рисунке 2.7. Подробное исследование такого 

рода эффектов было проведено в [33], где было показано, что верхняя граница 

частотного диапазона адекватности модели излучения элементарного диполя об-

ратно пропорциональна линейным размерам источника. 

4.3 Выводы по главе 4 

В главе рассмотрены предложенные алгоритмы обработки результатов 

измерения тангенциальных компонент вектора напряжённости ЭМИ ТС в 

ближней зоне во временной области. 

Показано, что предложенный алгоритм локализации позволяет опреде-

лять распределение дипольных моментов на каждой частоте f и параметры рас-

пределённой дипольной модели в плоскости объекта. Также в главе рассмотре-

но применение процедуры параметрической идентификации для определения 

эффективных источников ПЭМИ, количество которых существенно меньше 

размерности дипольной модели. 

В главе также рассмотрен алгоритм пересчёта ЭМИ ТС, позволяющий 

определить все компоненты электромагнитного поля, создаваемого ТС на 

определённой частоте в любой точке пространства в секторе углов 900900 

как по распределению дипольных моментов в плоскости объекта, так и по 

определённым параметрам эффективных источников. Также предложенный ал-
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горитм позволяет для заданного спектра тока, формирующего излучение рас-

пределённого источника в плоскости объекта, определить картину его ПЭМИ в 

произвольной точке, как в частотной, так и во временной области по парамет-

рам распределённой дипольной модели, определённым на одной опорной ча-

стоте. 
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Глава 5. Экспериментальные исследования ПЭМИ СВТ 

В главе представлены результаты измерения тангенциальных компонент 

вектора напряжённости магнитного поля в ближней зоне, результат локализа-

ции источников в области объекта и результат восстановления распределения 

поля на расстоянии 2 м от объекта в сравнении с измерениями классическим 

методом с использованием антенн. 

Экспериментальные исследования ПЭМИ СВТ проводились для двух 

объектов: ноутбука и платы TFT монитора. 

5.1 Схема измерительной установки 

5.1.1 Измерения ЭМИ в ближней зоне 

Схема измерительной установки для сканирования тангенциальных ком-

понент вектора напряжённости магнитного поля представлена на рисунке 5.1. 

 

Рисунок 5.1 – Схема стенда измерения ЭМИ ТС в ближней зоне. 

Представленная на рисунке 5.1 схема состоит из четырёхканального 8-

битного осциллографа R&S RTO1024 с максимальной частотой дискретизации 

10 ГГц на канал. К двум каналам осциллографа подключались два пробника 

магнитного поля из комплекта ETS-Lindgren 7405: № 902 диаметром 3 см и 
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№ 903 диаметром 1 см, представленные на рисунке 5.2. Первый пробник осу-

ществлял сканирование каждой из тангенциальных компонент вектора напря-

жённости магнитного поля в плоскости, параллельной исследуемому ТС, рас-

положенной на расстоянии d в ближней зоне. Позиционирование сканирующе-

го пробника производилось в ручном режиме. Второй пробник был зафиксиро-

ван в качестве опорного для каждой из измеряемых компонент. Каждый проб-

ник подключался через дополнительный усилитель: опорный пробник через 

усилитель Anritsu MH648A с усилением 30 дБ в диапазоне 0,1 – 1200 МГц, ска-

нирующий пробник через усилитель активного антенного модуля R&S HE300, 

обеспечивающий усиление 10 дБ в диапазоне 20 – 7500 МГц. Временные реа-

лизации сигналов передавались по интерфейсу LAN на персональный компью-

тер, где производилась последующая обработка. 

 

Рисунок 5.2 – Пробники магнитного поля: сканирующий и опорный. 

Формирование периодограммной оценки взаимно-корреляционного спек-

тра сигналов в i-ой точке сканирования и опорной точке для каждой из двух 

тангенциальных компонент вектора напряжённости магнитного поля произво-

дилось на персональном компьютере в соответствии с выражением (3.6), в ко-

тором формирование спектра ST (qi, f) каждого сегмента временного сигнала sT 

(qi, t) производилось с учётом частотной характеристики усилителя и антенного 

фактора соответствующего пробника по формуле: 

       
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где  fK  – частотная характеристика соответствующего усилителя, PF( f ) – 

антенный фактор пробника, дБ/м, график зависимости которого от частоты 

представлен на рисунке 5.3 для каждого из используемых пробников. 

 

Рисунок 5.3 – Антенные факторы пробников магнитного поля. 

Антенный фактор для магнитного пробника имеет размерность См/м и 

определяет отношение напряжённости измеряемой компоненты магнитного по-

ля к фиксируемому напряжению на его выходе. Таким образом, его учёт позво-

ляет непосредственно оценивать компоненты вектора напряжённости магнит-

ного поля. 

5.1.2 Измерения ЭМИ в дальней зоне 

Схема измерительной установки для проведения измерений характери-

стик ПЭМИ СВТ в дальней зоне представлена на рисунке 5.4. 
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Рисунок 5.4 – Схема стенда измерения ЭМИ ТС в дальней зоне. 

В соответствии с рисунком 5.4 для проведения измерений напряжённости 

электрического поля в дальней зоне использовалась измерительная антенна, 

которая подключается к одному из каналов осциллографа R&S RTO1024 через 

усилитель Anritsu MH648A. Для проведения измерений использовались две ан-

тенны (рисунок 5.6): биконическая антенны ETS-Lindgren 3104C с диапазоном 

рабочих частот 20 МГц – 200 МГц и логопериодическая антенна с диапазоном 

рабочих частот 80 МГц – 6 ГГц. Оценка тангенциальной компоненты излучения 

проводилась как в горизонтальной, так и в вертикальной поляризации. 

а) б) 

Рисунок 5.5 – Измерительные антенны: биконическая антенна ETS-Lindgren 

3104C (а) и логопериодическая антенна ETS-Lindgren 3149 (б). 
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Для принимаемых сигналов также формировалась периодограммная 

оценка спектра мощности с учётом частотной характеристики усилителя и ан-

тенного фактора. Зависимости антенных факторов двух используемых антенн 

от частоты представлены на рисунках 5.6 и рис 5.7 соответственно. 

 

Рисунок 5.6 – Антенный фактор биконической антенны ETS-Lindgren 3104C. 

 

Рисунок 5.7 – Антенный фактор логопериодической антенны ETS-Lindgren 

3149. 

Следует отметить, что антенный фактор для электрических антенн имеет 

размерность 1/м и определяет отношение напряжённости измеряемой компо-

ненты электрического поля к фиксируемому напряжению на его выходе. 
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5.2 Исследование ПЭМИ ноутбука 

Для верификации разработанных алгоритмов обработки ПЭМИ СВТ в 

ближней зоне были проведены экспериментальные исследования ПЭМИ ноут-

бука, представленного на рисунке 5.8. Для этого СВТ исследования ПЭМИ 

проводились двумя методами: классическими антенными измерениями и ска-

нированием ближнего поля. 

 

Рисунок 5.8 – Исследуемый ноутбук. 

Антенные измерения проводились в экранированной камере на расстоя-

нии 2 м от ТС для разных ракурсов и двух поляризаций приёмной антенны в 

соответствии с рисунком 5.4. На рисунках 5.9 и 5.10 представлены измеренные 

распределения тангенциальной компоненты вектора напряжённости электриче-

ского поля в зависимости от частоты и ракурса ТС в точке приёма для двух 

диапазонов частот 20 МГц – 200 МГц и 200 МГц – 1 ГГц соответственно. Из-

мерения проводились для ракурсов ТС от 900 до 900 с шагом 300. 
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Рисунок 5.9 – Распределение уровней напряжённости электрического поля в 

диапазоне частот 20 МГц – 200 МГц в зависимости от угла . 

 

Рисунок 5.10 – Распределение уровней напряжённости электрического поля в 

диапазоне частот 200 МГц – 1000 МГц в зависимости от угла . 
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Из представленных на рисунках 5.9 и 5.10 зависимостей видно, что на 

низких частотах излучение ноутбука практически равномерно во всем диапа-

зоне рассматриваемых ракурсов, однако, с увеличением частоты начинают про-

являться направленные свойства ЭМИ и характеристика имеет изрезанный ха-

рактер. 

Сканирование двух тангенциальных компонент магнитного поля Hx и Hy с 

шагом 2 см в сетке 34 см56 см проводилось в плоскости, расположенной на 

расстоянии 3,5 см от ТС в соответствии с рисунком 5.1. Опорный пробник рас-

полагался в центре сетки сканирования на той же высоте. 

Результаты сканирования ближнего поля ЭМИ на характерных частотах 

обрабатывались с использованием предлагаемых алгоритмов, реализованных в 

виде макета СПО. Рассчитанные значения напряжённости электрического поля 

на расстоянии 2 м сравнивались с результатами антенных измерений, для про-

верки адекватности предлагаемого подхода к исследованию ПЭМИ СВТ. 

На рисунке 5.11 представлен результат обработки ЭМИ ноутбука на двух 

частотах 32,37 МГц и 32,5 МГц. На рисунке 5.11 а) изображён корреляционный 

спектр ЭМИ, формируемый сигналами в двух пробниках магнитного поля в 

диапазоне частот 30 МГц – 35 МГц, который показывает, что излучение на этих 

частотах формируется одним информационным сигналом. На рисунках 5.11 б) 

и 5.11 в) представлен результат восстановления электрических дипольных мо-

ментов в плоскости объекта на этих частотах. 

Из рисунков 5.11 б) и 5.11 в) можно сделать вывод, что предлагаемая в 

работе процедура восстановление дипольных моментов на частотах, соответ-

ствующих одному сигналу, формирует одну и ту же картину источников в 

плоскости объекта. Полученные результаты показывают, что ПЭМИ на рас-

сматриваемых частотах 32,37 МГц и 32,5 МГц формируется источником, рас-

положенным в верхней части экрана ноутбука. 
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а) 

 
б) 

 
в) 

Рисунок 5.11 –Корреляционные спектры двух тангенциальных компонент ЭМИ 

ноутбука в полосе 30 МГц – 35 МГц (а) и результат восстановления распреде-

ления дипольных моментов в плоскости объекта на частотах 32,37 МГц (б) и 

32,5 МГц (в). 

На рисунке 5.12 представлена диаграмма напряжённости электрического 

поля на частоте 32,5 МГц для разных ракурсов на расстоянии 2 м от ТС, полу-

ченная с использованием классической системы измерения ПЭМИ СВТ в даль-

ней зоне, (рисунок 5.4) в сравнении с результатами расчёта с использованием 

алгоритма, рассмотренного в главе 4. 
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Рисунок 5.12 – Сечение рассчитанной диаграммы напряжённости электриче-
ского поля на частоте 32,5 МГц в сравнении с результатами измерений. 

Из рисунка 5.12 видно, что представленные экспериментальная и 

расчетная зависимости напряженности электрического поля от ракурса ТС 

демонстрируют высокую согласованность как по уровням, так и по форме. 

Полученные зависимости также показывают, что ПЭМИ ноутбука на частоте 

32,5 МГц практически равномерно во всех направлениях. 

Превышение расчетных значений над экспериментальными можно 

объеснить тем, что при расчете учитываются все три компоненты вектора 

напряженности, а измерения проводятся только для двух, поскольку третья 

предполагается малой в дальней зоне. Однако, на этой частоте точка 

наблюдения располагается в ближней зоне излучения и третья компонента 

может вносить существенный вклад в формирование ЭМИ. 

На рисунке 5.13 представлены результаты исследования ПЭМИ ноутбука 

на трёх частотах 468 МГц и 534,6 МГц и 601,5 МГц. На рисунке 5.13а изобра-

жён корреляционный спектр ЭМИ, формируемый сигналами в двух пробниках 

магнитного поля в диапазоне частот 450 МГц – 610 МГц, который показывает, 

что эти частоты принадлежат трём эквидистантным компонентам спектра ЭМИ 

ноутбука. Это позволяет предположить, что ЭМИ на этих частотах формирует-

ся одним источником. На рисунках 5.13 б) – г) представлен результат восста-

новления электрических дипольных моментов в плоскости объекта на этих ча-

стотах. 
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а)  

б)  в)  

 
г) 

Рисунок 5.13 – Исследование ПЭМИ ноутбука на частотах 468 МГц и 
534,6 МГц и 601,5 МГц: корреляционные спектры двух тангенциальных компо-
нент ЭМИ ноутбука в полосе 450 МГц – 610 МГц (а); результат восстановления 
распределения дипольных моментов в плоскости объекта на частотах 468 МГц 

(б), 534,6 МГц (в) и 601,5 МГц (г). 
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Из рисунков 5.13 б) – г) можно сделать вывод, что ПЭМИ на рассматри-

ваемых частотах формируется одним и тем же источником, распределённым по 

всей поверхности ноутбука. Наиболее чёткая картина распределения источни-

ков наблюдается на частоте 534,6 МГц, поскольку на этой частоте обе танген-

циальные компоненты ЭМИ в корреляционном спектре существенно превы-

шают уровень шумов и помех. На частоте 468 МГц в результате восстановле-

ния формируется картина распределения источников, соответствующих только 

одной тангенциальной компоненте излучения, поскольку вторая находится на 

уровне шумов. 

На рисунках 5.15 а) и 5.15 б) представлены диаграммы напряжённости 

электрического поля на частотах 534,6 МГц и 601,5 МГц соответственно для 

разных ракурсов на расстоянии 2 м от ТС, полученные с использованием клас-

сической системы измерения ПЭМИ СВТ в дальней зоне (рисунок 5.4) и путём 

расчёта по алгоритму, рассмотренному в главе 4. 

 

а) б) 

Рисунок 5.14 – Сечения рассчитанной диаграммы напряжённости электриче-

ского поля в сравнении с результатами измерений на частотах 534,6 МГц (а) и 

601,5 МГц (б). 
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Представленные на рисунке 5.15 экспериментальные и расчетные 

зависимости напряженности электрического поля от ракурса ТС на двух часто-

тах одного информационного излучения имеют ярко выраженные 

направленные свойства, сильно измерняющиеся в зависимости от частоты, и 

также демонстрируют высокую согласованность по форме и по уровням. 

На рисунке 5.15 представлен результат обработки измерений ПЭМИ 

ноутбука в ближней зоне на частоте 864,16 МГц, а также сравнение сечения 

характеристики напревленности с результатами экспериментальных 

исследований. 

 

 

а) б) 

Рисунок 5.15 – Исследование ПЭМИ ноутбука на частоте 864,16 МГц: распре-

деление дипольных моментов в плоскости объекта (а) и сечение рассчитанной 

диаграммы напряжённости электрического поля в сравнении с результатами 

измерений (б). 

Рисунок 5.15 показывает, что ЭМИ ноутбука на частоте 864,16 МГц 

создается распределенным источником, расположенным в центре устройства. 

Полученная зависимость напряженности электрического поля от ракурса имеет 

направленный характер с максимумом, расположенным под некоторым углом к 

нормали к поверхности ТС. 
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5.3 Исследование ПЭМИ платы монитора 

Исследования ПЭМИ платы монитора, представленной на рисунке 5.16, 

проводились в ближней зоне в плоскости, расположенной на расстоянии 3 см 

от ТС. Измерения проводились независимо для двух тангенциальных компо-

нент магнитного поля Hx и Hy с шагом 1 см в сетке 17 см16 см. Частота дис-

кретизации принимаемых сигналов была выбрана равной 1 ГГц. Для уменьше-

ния влияния источника питания на результаты измерений в ближней зоне он 

был обернут медной фольгой. 

 

 

Рисунок 5.16 – Исследуемый монитор Samsung. 

Рассмотрим результаты обработки ЭМИ платы монитора на нескольких 

характерных частотах. 

На рисунке 5.17 представлен корреляционный спектр ЭМИ, формируе-

мый сигналами в двух пробниках магнитного поля в диапазоне частот 330 МГц 

– 430 МГц. 
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Рисунок 5.17 – Корреляционные спектры двух тангенциальных компонент 

ЭМИ платы монитора. 

Из рисунка 5.17 видно, что в рассматриваемом диапазоне присутствуют 

три эквидистантные компоненты спектра ЭМИ платы монитора на частотах 

330,8 МГц, 378 МГц и 425,2 МГц. Проведённые исследования этих излучений 

показали, что рассматриваемые компоненты спектра формируются одним рас-

пределённым источником, распределение дипольных моментов для которого 

представлено на рисунке 5.18. 

330 340 350 360 370 380 390 400 410 420 430

-55

-50

-45

-40
К
ор
ре
ля
ци
он
ны

й 
сп
ек
тр

, д
Б

Частота, МГц

 

Bx

By

f = 378 МГц

f = 330,8 МГц

f = 425,2 МГц



131 
 

 

Рисунок 5.18 – Распределение тангенциальной компоненты дипольных момен-

тов на частоте 378 МГц. 

Из рисунка 5.17 также видно, что одной из характерных компонент спек-

тра ЭМИ платы монитора является излучение на частотах, кратных 2,4 МГц во 

всем диапазоне частот. Для примера, на рисунке 5.19 представлены результаты 

обработки ЭМИ платы монитора на частоте 372 МГц. 
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Рисунок 5.19 – Распределение тангенциальной компоненты дипольных момен-

тов на частоте 372 МГц. 

Представленный на рисунке 5.19 результат восстановления распределе-

ния дипольных моментов в плоскости объекта показывает, что источником это-

го излучения является тракт обмена сигналами между двумя микросхемами 

внизу платы, кварцевым генератором и процессором. 

Для иллюстрации процедуры параметрической идентификации эффек-

тивных источников была проведена обработка ЭМИ платы монитора на частоте 

80 МГц, формируемого центральным процессором, расположенным в середине 

платы. 

Процедура оценки порядка модели для тангенциальной компоненты ди-

польных моментов представлена на рисунке 5.20. 

Координата x, см

К
оо
рд
ин
ат
а 

y,
 с
м

-6 -4 -2 0 2 4 6
-8

-6

-4

-2

0

2

4

6

8



133 
 

 

Рисунок 5.20 – Информационный критерий MDL для двух тангенциальных 

компонент восстановленного распределения дипольных моментов. 

Из рисунка 5.20 видно, что количество эффективных источников, форми-

рующих ПЭМИ на этой частоте равно 17. 

На рисунке 5.21 представлено распределение тангенциальной составля-

ющей дипольных моментов эквивалентной модели, а также распределение эф-

фективных источников, полученных с помощью параметрической идентифика-

ции. 

 

Рисунок 5.21 – Результат восстановления дипольных моментов в плоскости 

объекта на частоте f = 80 МГц. 
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Проведённые исследования также показали, что источник, представлен-

ный на рисунке 5.21, также формирует ПЭМИ на всех частотах, кратных 

80 МГц. Для подтверждения этого факта на рисунке 5.22 представлены танген-

циальные компоненты пространственного корреляционного спектра W на ча-

стоте 240 МГц, полученного путём непосредственного измерения сигналов 

пробников и путём расчёта излучения эффективных источников. 

 

 

а) 

 

б) 

Рисунок 5.22 –W на частоте 240 МГц, измеренная в ближней зоне (а) и полу-

ченная путём расчёта излучения эффективных источников (б). 

Из рисунка видно, что полученные в результате параметрической иден-

тификации на частоте 80 МГц эффективные диполи полностью описывают из-

лучение рассматриваемого источника ПЭМИ. 

5.4 Расчёт временных затрат на проведение исследований ПЭМИ 

СВТ 

Расчёт временных затрат на проведение исследований ПЭМИ одного СВТ 

с целью контроля его защищённости от утечки информации проводился для 

трёх систем измерения: 
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 системы измерений ПЭМИ в дальней зоне в экранированной камере с 

использованием антенн и анализатора спектра; 

 системы плоского сканирования ЭМИ в частотной области в непосред-

ственной близости от исследуемого ТС [92]; 

 предложенной системы измерения стохастического ПЭМИ СВТ в 

ближней зоне его излучения во временной области. 

Для расчёта использовались следующие исходные данные: 

 максимальная частота анализа – Fmax = 2 ГГц; 

 требуемое разрешение по частоте – F = 100 кГц; 

 число усреднений спектра мощности ЭМИ – K = 100; 

 размеры исследуемого объекта – DxDyDz = 50 см30 см3 см. 

Количество точек измерения NPoints определялось исходя из заданного ша-

га сканирования объекта  с использованием второй системы в соответствии с 

выражением: 

 ,622 2 



 yzzxyx

Points

DDDDDD
N  (5.2) 

где  определялось исходя из условия (3.8) для максимальной частоты диапа-

зона анализа: 

 .м075,0
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

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
 (5.3) 

Расчёт временных затрат производился в предположении, что позициони-

рование измерительной аппаратуры для всех трёх систем осуществляется авто-

матически. 

5.4.1 Измерения ПЭМИ в дальней зоне в частотной области 

При проведении исследований ЭМИ СВТ в дальней зоне с использовани-

ем антенн необходимо произвести измерения усреднённой оценки спектра 

мощности излучения в каждой из NPoints точек на сфере заданного радиуса. Ко-
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личество точек NPoints в этом случае определяет шаг по углам места и азимута 

, который при заданных исходных данных равен 300. 

Общее время, затрачиваемое на исследование одного СВТ, определяется 

в соответствии с выражением: 

  ,0 перизмPoints TTNT   (5.4) 

где Tизм – время измерения в одной точки, Tпер – время, затрачиваемое на пере-

мещение измерительного оборудования между соседними точками. 

Временные затраты на проведение измерения в одной точке Tизм опреде-

ляются временем сканирования анализатором спектра заданного диапазона ча-

стот анализа и количеством усреднений: 

 ,сканизм TKT   (5.5) 

где время сканирования определяется в соответствии с [93] как: 

 .2
max

F

F
Tскан 

  (5.6) 

Время перемещения в системах сферического сканирования определяется 

угловой скоростью вращения системы позиционирования vугл и для 

vугл = 2,5 об/мин составляет: 

 .мс5,3
36060
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пер

v
T  (5.7) 

Таким образом, временные затраты на исследования одного СВТ с ис-

пользованием системы измерений ПЭМИ в дальней зоне с использованием ан-

тенн и анализатора спектра составляют: 

 мин.7,202
max
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Полученные результаты показывают, что для проведения исследований 

ПЭМИ одного СВТ с целью контроля его защищённости от утечки информации 

с использованием классического подхода требуется 20,7 мин. 
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5.4.2 Измерения ЭМИ в непосредственной близости от ТС в частотной 

области 

В качестве примера системы измерения ПЭМИ в непосредственной бли-

зости от СВТ в частотной области рассматривалась система EMScan [92], ши-

роко применяющаяся на сегодняшний день для исследования ЭМС печатных 

плат и интегральных микросхем. Скорость сканирования vскан ЭМИ в полосе 

100 МГц для этой системы составляет 4 точки/с. Таким образом, время на про-

ведение измерения ПЭМИ СВТ в диапазоне частот 0Fmax определяется в соот-

ветствии с выражением: 

 мин.2,5
108
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0 
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Полученный результат показывает, что использование системы измере-

ния ПЭМИ СВТ в ближней зоне в частотной области позволяет сократить вре-

менные затраты в 4 раза по сравнению с классическим подходом. 

5.4.3 Измерения ПЭМИ в ближней зоне во временной области 

Расчёт временных затрат на проведение исследования ПЭМИ СВТ с ис-

пользованием предложенной в главе 3 концепции измерительной системы про-

водился для случая, когда расстояние между плоскостью измерения и плоско-

стью объекта d составляет 5 см, шаг сканирования равен , а размер плоскости 

сканирования на 5 см больше размеров объекта по каждой из координат. В этом 

случае, количество точек измерения NPoints равно 68. 

Время измерения в одной точке для системы временного анализа опреде-

ляется в соответствии с выражением: 
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Для расчёта общих временных затрат на проведение измерений необхо-

димо учесть время записи данных в память Tсохр и время перемещения скани-

рующего пробника между точками Tпер: 
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  .0 сохрперизмPoints TTTNT   (5.11) 

Время, затрачиваемое на перемещение пробника между точками опреде-

ляется угловой скоростью vпер и для vпер = 0,38 м/с составляет: 

 .с2,0



пер

пер v
T  (5.12) 

Время сохранения данных в каждом из каналов при заданных параметрах 

составляет 0,75  1 с в зависимости от быстродействия памяти приёмного 

устройства. Таким образом, суммарное время измерения ЭМИ СВТ составляет: 

 .мин5,220 T  (5.13) 

Таким образом, предложенная концепция построения системы измерения 

ПЭМИ СВТ в ближней зоне во временной области позволяет сократить вре-

менные затраты в 810 раз по сравнению с классическим подходом и в 22,5 

раза по сравнению с измерениями в ближней зоне в частотной области. 

Полученные результаты показывают, что основное время на проведение 

измерений ЭМИ в ближней зоне во временной области с использованием си-

стемы двухточечного сканирования затрачивается на запись данных в память 

измерительного устройства и передачу на персональный компьютер для после-

дующей обработки. Сокращение этого времени за счёт использования более 

быстродействующей памяти измерительного устройства и высокоскоростных 

интерфейсов передачи данных. 

5.5 Выводы по главе 5 

В главе представлены результаты экспериментальных исследований 

ПЭМИ двух СВТ: ноутбука и платы монитора с использованием предложенно-

го подхода измерения тангенциальных компонент вектора напряжённости маг-

нитного поля в ближней зоне, а также классического метода измерения в даль-

ней зоне с использованием антенн. 

По результатам измерений в ближней зоне была проведена оценка рас-

пределения электрических дипольных моментов распределённой модели и па-
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раметров эффективных источников. По полученным данным было восстанов-

лено пространственное распределения ПЭМИ на расстоянии 2 м от исследуе-

мого объекта и проведено сравнение с результатами непосредственных измере-

ниями классическим методом с использованием антенн на нескольких частотах 

для различных ракурсов. Было показано, что предложенный алгоритм оценки 

характеристик ПЭМИ СВТ в дальней зоне по результатам сканирования тан-

генциальных компонент вектора напряжённости магнитного поля в ближней 

зоне демонстрирует высокую адекватность получаемых результатов. Неболь-

шие расхождения экспериментальных результатов с расчётными объясняются 

невысокой точностью как самих антенных измерений, так и сканирования 

ближнего поля, поскольку позиционирование пробников осуществлялось в 

ручном режиме с относительно большим шагом без использования систем по-

зиционирования. 

Представленные в главе результаты экспериментальных исследований 

показали, что ПЭМИ СВТ на различных частотах формируется разными источ-

никами, входящими в состав исследуемого устройства и обладает ярко выра-

женными направленными свойствами, которые проявляются при увеличении 

площади источника и частоты излучения. Направленность излучения каждого 

источника в составе СВТ определяется соотношением размеров его излучаю-

щей поверхности и длины волны и может существенно изменяться в широком 

диапазоне частот анализа. Таким образом, для широкополосных сигналов не-

возможно определить максимум излучения, поскольку на каждой из частот его 

положение может изменяться в широких пределах. На низких частотах харак-

теристика направленности излучения источников в составе СВТ совпадает с 

характеристикой направленности диполя. В этом случае для контроля защи-

щённости может эффективно использоваться классический экспериментально-

расчётный метод, предлагаемый существующей нормативно-методической ба-

зой. Верхняя граница адекватности простейшей дипольной модели в общем 

случае определяется геометрическими размерами исследуемого СВТ или пред-

положением о расположении источников ПЭМИ в его составе. 
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Также в главе представлен расчёт временных затрат на проведение иссле-

дований ПЭМИ одного СВТ с целью контроля его защищённости от утечки 

информации для трёх систем измерения: 

 системы измерений ПЭМИ в дальней зоне в экранированной камере с 

использованием антенн и анализатора спектра; 

 системы плоского сканирования ЭМИ в частотной области в непосред-

ственной близости от исследуемого ТС; 

 предложенной системы измерения стохастического ПЭМИ СВТ в 

ближней зоне его излучения во временной области. 

Проведённый расчёт показал, что, предложенная концепция построения 

системы измерения ПЭМИ СВТ в ближней зоне во временной области позволя-

ет сократить временные затраты в 810 раз по сравнению с классическим под-

ходом и в 22,5 раза по сравнению с измерениями в ближней зоне в частотной 

области. 
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ЗАКЛЮЧЕНИЕ 

Диссертационная работа посвящена повышению достоверности и эффек-

тивности контроля защищённости информации, обрабатываемой средствами 

вычислительной техники, путём развития технологии измерения стационарных 

стохастических побочных электромагнитных излучений технических средств в 

ближней зоне за счёт использования уточнённой модели технического средства 

и алгоритмов идентификации параметров источников информационного излу-

чения. По результатам исследований, проведённых в рамках поставленной за-

дачи, были получены следующие результаты. 

Классический подход к контролю защищённости СВТ основан на прове-

дении измерений характеристик излучения в дальней зоне на определённом 

расстоянии от СВТ для различных ракурсов и последующем пересчёте полу-

ченных параметров для оценки максимально возможной зоны перехвата ин-

формации, за пределами которой обеспечивается заданное значение показателя 

защищённости. Недостатками такого подхода являются невысокая достовер-

ность получаемых результатов, обусловленная использованием для расчётов 

упрощённой модели СВТ, значительные временные затраты, а также необхо-

димость использования специализированных помещений большой площади для 

проведения специальных исследований. Таким образом, выбранное направле-

ние исследований является востребованным, актуальным и перспективным. 

Проведённый обзор по материалам отечественных и зарубежных источ-

ников в области исследования и обработки электромагнитных излучений с точ-

ки зрения информационной безопасности, обеспечения электромагнитной сов-

местимости и исследования характеристик антенных систем показал, что со-

временной тенденцией исследования характеристик излучения различных 

устройств и систем заключается в проведении измерений в ближней зоне объ-

ектов. 

В диссертации предложено использование метода измерений в ближней 

зоне для контроля защищённости СВТ с целью повышения достоверности ре-
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зультатов, снижения временных затрат, а также требований к условиям прове-

дения измерений и измерительной аппаратуре. Другим достоинством предло-

женного подхода является возможность использования результатов измерения 

для локализации источников ПЭМИ с целью последующего принятия мер по 

снижению его уровня, а также формирования более точной модели излучения 

СВТ. 

В диссертации рассмотрена модель формирования ЭМИ ТС, которая опи-

сывает характеристики излучения ТС в каждой точке пространства как произ-

ведение спектра тока, формирующего ЭМИ, и частотной характеристики излу-

чения устройства. В качестве модели сигнала, формирующего ЭМИ, в соответ-

ствии с проведёнными теоретическими и экспериментальными исследования-

ми, предложена модель суммарного сигнала, формируемого суммой токов в 

близкорасположенных проводниках. 

В качестве модели ТС в диссертации предложена распределённая ди-

польная модель, описывающая ЭМИ ТС на каждой частоте как излучение одно-

го информационного сигнала, распределённого в плоскости объекта. Парамет-

рами предложенной модели, определяющими её частотную характеристику из-

лучения, являются временные задержки информационного сигнала между эле-

ментами, а также две компоненты векторов, определяющих ориентацию дипо-

лей в узлах сетки в плоскости объекта.  

В работе представлены подходы к описанию ЭМИ ТС в ближней зоне. 

Рассматривается два метода описания детерминированных ЭМИ, а также ха-

рактеристики стационарного стохастического излучения, характерного для ин-

формационного ПЭМИ ТС. В предположении о стационарности на интервале 

измерения и эргодичности ПЭМИ ТС предложена концепция построения си-

стемы измерения ЭМИ ТС в ближней зоне, основанная на двухточечном скани-

ровании временных реализаций сигналов компонент электромагнитного поля в 

плоскости, параллельной плоскости расположения исследуемого объекта. 

Также проводится сравнительный анализ двух методов пересчёта компо-

нент электромагнитного поля из ближней зоны в любую точку пространства. 
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Представленные теоретические результаты, а также результаты моделирования 

показывают, что метод спектра плоских волн, может использоваться для опре-

деления характеристик направленных систем, тогда как для их исследования 

ЭМИ ТС, имеющих случайную широкую направленность, целесообразно ис-

пользовать метод эквивалентного моделирования источника, который позволя-

ет проводить анализ излучения в широком диапазоне частот и пространствен-

ных координат. 

В связи со случайным характером информационного ЭМИ СВТ в диссер-

тации представлено обобщение метода эквивалентного моделирования источ-

ника для определения характеристик стохастического излучения. 

Для решения обратной задачи определения электрических дипольных 

моментов в плоскости объекта в условиях плохой обусловленности системы и 

присутствии шумов в алгоритме локализации применяется процедура регуля-

ризации по Тихонову. Также рассматривается применение процедуры парамет-

рической идентификации для повышения точности локализации и определения 

эффективных источников ЭМИ СВТ, количество которых существенно меньше 

размерности дипольной модели. 

Анализ проведённых экспериментальных исследований ПЭМИ СВТ под-

тверждает предположение о том, что ПЭМИ ТС обладает ярко выраженными 

направленными свойствами, которые проявляются при увеличении площади 

источника и частоты излучения, таким образом, характеристика направленно-

сти излучения источников в составе ТС совпадает с характеристикой направ-

ленности диполя только на низких частотах. Также полученные результаты по-

казывают, что направленность излучения каждого источника в составе ТС 

определяется соотношением размеров его излучающей поверхности и длины 

волны и может существенно изменяться в широком диапазоне частот анализа. 

Таким образом, для широкополосных сигналов невозможно определить макси-

мум излучения, поскольку на каждой из частот его положение может изменять-

ся в широких пределах. 
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В работе проведена экспериментальная верификация разработанной си-

стемы измерения информационных стационарных стохастических ЭМИ СВТ в 

ближней зоне путём сопоставления рассчитанных и измеренных простран-

ственно-частотных характеристик излучения в дальней зоне, продемонстриро-

вавшая высокую адекватность полученных результатов. 

Одним из основных применений предложенного подхода измерения ЭМИ 

ТС в ближней зоне является возможность оценки напряжённости электрическо-

го и магнитного поля в любой точке пространства как в непосредственной бли-

зости от ТС, так и на границе контролируемой зоны по одному набору измере-

ний без использования различных приближений и упрощений. Таким образом, 

предложенный подход позволяет существенно упростить и сократить времен-

ные затраты на измерения по контролю защищённости ТС от утечки циркули-

рующей в нем информации за счёт ПЭМИ. Недостатком предложенного подхо-

да является необходимость построения измерительной системы, элементы ко-

торой имеют относительно высокую стоимость на рынке. Однако такого рода 

система обладает свойством унификации и может впоследствии использоваться 

для исследований широкого набора ТС и выполнения различных задач. 
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