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Аннотация. В статье предлагается алгоритм балансировки нагрузки служебного 

трафика виртуализированной инфраструктуры между управляющими устройствами. 

В результате работы алгоритма выделяются группы узлов виртуализированной 

инфраструктуры, общая нагрузка служебного трафика от которых не превышает 

максимальную производительность узлов контура управления. Приведена 

программная реализация алгоритм балансировки нагрузки управляющих сообщений, 

приведен пример работы алгоритма. 
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Abstract. One of the key features that distinguishes future generation mobile networks (5G 

and 6G) from the previous generations is an increase in the number of services provided, a 

significant increase in data transmission speeds and a highly reliable control loop. The 
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architecture of such networks is being built employing Software Defined Networking (SDN) 

and Network Functions Virtualization (NFV) technologies, as well as Network Slicing 

technology. 

It is necessary to develop messages load balancing algorithm of the virtualized 

infrastructure between the control devices to ensure the high fault tolerance level of control, 

load balancing, network connexity of mobile network architecture of future generation 

mobile network by the SDN/NFV technology employing. 

All SDN switches should be necessarily divided into the groups depending on their 

output loading so that the common loading from one group of switches does not exceed the 

SDN controller productive capacity for the load distribution (Packet-In messages received 

by the controller per second) from the virtualized infrastructure based on the SDN/NFV 

controllers. 

This requires permanent load measuring on each of the controllers. The main 

challenge is the load-balancing task, i.e. the SDN switches allocation over controllers. The 

network topology can be plotted as a graph, where the nodes represent the SDN switches 

(virtualized infrastructure nodes) with the rated load about network states and the controllers 

with the rated data flow processing capacity, while the graph edges represent the data links.  

Let us decompose the task into two subtasks; each of them herewith is being solved 

by a different algorithm. The first algorithm has to divide the switches into groups based on 

the information on the current loads and flows in the system, so that the groups can be 

assigned to the controllers employed in the system. The second algorithm should allocate 

the groups resulting from the first algorithm running to the employed controllers so that the 

minimum number of migrations would be required to convert the considered system. The 



algorithm for Packet-In messages allocating to controllers is new and has no equivalents for 

comparison. 

The algorithm results in groups of virtualized infrastructure nodes with the total 

service traffic load not exceeding the maximum performance of the control loop nodes. 

Keywords: future generation mobile networks, load balancing, network layers, network 

connectivity, virtualised infrastructure, data networks 
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Введение 

В архитектуре мобильных сетей будущего поколения (5G и 6G) сетевые услуги 

реализуются с помощью контура управления, в основе которого лежат технологии 

программно-конфигурируемых сетей (SDN) и виртуализации сетевых функций 

(NFV) [1]. Таким образом, в мобильных сетях будущего поколения (5G и 6G) вместо 

сетевых топологий с использованием традиционных аппаратных сетевых узлов 

применяются распределенные программно-управляемые сетевые архитектуры [3]. 

Одной из главных особенностей мобильных сетей будущего поколения 

является наличие технологии разделения сетевой инфраструктуры на слои (Network 

Slicing). С помощью данной технологии вычислительные и сетевые ресурсы 

мобильных сетей разделяются на виртуальные слои (Slices) [3]. Данная процедура 

возможна за счет применения технологий SDN/NFV, в результате чего каждый 

сетевой слой представляет собой отдельную изолированную сеть (в том числе сеть 
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радиодоступа 5G), в которой реализуется определенная услуга мобильной сети со 

своим уровнем QoS. Применяя технологию Network Slicing в мобильных сетях 

будущего поколения, сетевые услуги необходимо рассматривать как набор сетевых 

составляющих (правил, платформ, виртуальных сущностей), которые соединены в 

единую услугу. Данное свойство повышает гибкость и масштабируемость сети связи. 

Помимо этого, разные сетевые слои, которые реализуются с помощью SDN/NFV, 

могут функционировать на одних и тех же аппаратных ресурсах. Таким образом, 

управление и конфигурирование такими виртуальными сетевыми сущностями может 

производиться с единого контура управления, например, системой управления и 

взаимодействия (MANO). 

В архитектуре на основе SDN/NFV особое место занимают сетевой контроллер 

и прикладной уровень. Логически централизованный контроллер обеспечивает 

функции консолидированного управления виртуализированной инфраструктурой. 

Контроллер использует протокол управления для установки правил потока в каждом 

экземпляре виртуализированной инфраструктуры для маршрутизации трафика по 

уровню передачи данных мобильной сети. Прикладной уровень состоит из всех 

приложений мобильной сети. Традиционные элементы мобильной сети, такие как 

функция политик и правил тарификации (PCRF), домашний абонентский сервер 

(HSS), объект управления мобильностью (MME) и аутентификация, авторизация и 

учет (AAA), теперь являются программными приложениями. 

Для обеспечения отказоустойчивости, балансировки нагрузки, обеспечения 

сетевой связности частей архитектуры мобильной сети будущего поколения с 

использованием технологии SDN/NFV необходимо разработать алгоритм 



балансировки нагрузки сообщений виртуализированной инфраструктуры между 

управляющими устройствами. 

Алгоритм балансировки нагрузки управляющих сообщений 

виртуализированной инфраструктуры мобильных сетей будущего поколения 

Входными данными методики расчета являются граф 𝐺 = (𝑆, 𝐸), который 

описывает сети связи с применением ПКС. Здесь |𝑆| – число коммутаторов ПКС 

(узлов виртуализированной инфраструктуры) в сети, 𝐸 = {𝐸𝑖,𝑗: 𝐸𝑖,𝑗 = (𝑆𝑖, 𝑆𝑗)} – 

множество соединений между узлами. Также входными данными является 𝐿 =

{𝑙𝑖,𝑗, 𝑖, 𝑗 = 0, … , |𝑆| − 1} – множество длин кратчайших путей в графе между узлами 𝑖 

и 𝑗. Длина пути определяется как сумма соединений между узлами сети, входящих в 

этот путь. Также дано 𝐶 = {𝑐𝑖, 𝑖 = 0, … , |𝐶| − 1} – множество контроллеров ПКС, |𝐶| 

– число контроллеров ПКС в сети, 𝐶отк - число контроллеров ПКС, при отказе 

которых сеть связи будет устойчива, 𝐷𝑖 = {𝑆𝑖 , 𝑆𝑖 ∈ 𝑆} – множество коммутаторов 

ПКС, входящих в сегмент -го контроллера ПКС, 𝑆𝑚𝑎𝑥 – максимально возможное 

число коммутаторов ПКС в сегменте контроллера, 𝑇𝑚𝑎𝑥 – максимально возможная 

задержка между контроллером и коммутатором ПКС одного сегмента, 𝑃𝑖 – 

максимальная производительность (пакетов Packet-In в секунду) контроллера 𝑐𝑖, 𝐼𝑖 – 

среднее число новых потоков в секунду, приходящих в коммутатор 𝑆𝑖, 𝐼𝑖𝑗 – среднее 

число потоков в секунду между коммутаторами 𝑆𝑖 и 𝑆𝑗.  

Необходимо разбить граф 𝐺 = (𝑆, 𝐸) на такие группы связности, чтобы сумма 

чисел в узлах каждой группы связности не превосходила производительность 𝑃𝑖 

контроллера. Предлагаемый к рассмотрению алгоритм выполняет функции 



балансировки нагрузки контроллеров так, что группа коммутаторов, которая не 

подлежит перераспределению управляющего устройства, будет иметь суммарную 

нагрузку такую, что контроллер не останется в недогруженном режиме. 

Произведем декомпозицию задачи на две подзадачи, каждую из которых будет 

решать свой алгоритм. Первый должен на основе информации о текущих нагрузках и 

потоках в системе разделить коммутаторы на группы так, чтобы в дальнейшем 

получившиеся группы можно было назначить существующим в системе 

контроллерам. Этот алгоритм будем называть «алгоритмом разделения коммутаторов 

на группы». Второй алгоритм должен получившиеся в результате работы первого 

алгоритма группы распределить по существующим контроллерам так, чтобы для 

преобразования существующей системы потребовалось минимальное количество 

миграций. Этот алгоритм будем называть «алгоритмом распределения групп 

коммутаторов по контроллерам». 

По векторам 𝐿𝑐 построим ненаправленный граф G, узлы которого будут 

соответствовать существующим в системе коммутаторам, а ребра - существующим 

между коммутаторами каналам связи. Для каждого узла зафиксируем число, которое 

будет обозначать номинальную нагрузку на соответствующий коммутатор - нагрузку 

с конечных устройств. Эта нагрузка не зависит от распределения коммутаторов по 

группам. Для каждого ребра также зафиксируем его вес - сумму по двум портам на 

концах соответствующего канала связи. 

В графе сети аналогом группы коммутаторов будет являться компонента 

связности графа. То есть фаза разделения коммутаторов на группы — это задача 

разбиения графа на такие компоненты связности, чтобы каждая компонента 



связности удовлетворяла условию, что сумма чисел в узлах этой компоненты не 

превосходит мощности контроллера. 

Фаза состоит из повтора шагов. На каждом шаге выполняется набор действий: 

1.1. Вычисляется 𝐼𝑖 + 𝐼𝑖𝑗 на узлах каждой компоненты связности. Если 𝐼𝑖 +

𝐼𝑖𝑗 ≤ 𝑃𝑖, то алгоритм завершает работу. 

1.2. Если 𝐼𝑖 + 𝐼𝑖𝑗 > 𝑃𝑖, необходимо: 

1.2.1. Создать новый граф с вершинами 𝑆 без соединений: 𝐺1 = (𝑆, 𝐸нов). 

1.2.2. В графе 𝐺 выбрать соединение 𝐸𝑖,𝑗 с максимальным 𝐼𝑖𝑗, удалить его. 

Добавить в граф 𝐺1. На узлах графа 𝐺 пересчитываются нагрузки: из существующих 

значений нагрузки вычитаются нагрузки, соответствующие концам ребер, которые 

были удалены из 𝐺. Получилось разделение на группы. 

1.3. Если 𝐼𝑖 + 𝐼𝑖𝑗 ≤ 𝑃𝑖 на каждой компоненте связности нового графа 𝐺, то 

объединение прошло успешно. Если 𝐼𝑖 + 𝐼𝑖𝑗 > 𝑃𝑖, то объединение считается 

неуспешным. Производится удаление следующего (по нагрузки) ребра графа 𝐺. 

В результате работы второй фазы выделяется набор групп, сумма на узлах 

каждой из которых не превосходит мощности контроллера. При этом в этом наборе 

могут существовать такие компоненты связности, при объединении которых также не 

будет нарушаться условие на сумму числе в узлах. Задача второй фазы состоит в том, 

чтобы произвести такое объединение. 

На каждом шаге второй фазы выполняется набор действий:  

1) Добавляется ребро с наибольшим весом из тех, которые были удалены во 

второй фазе.  



2) На узлах пересчитываются нагрузки в соответствии с ребрами, 

добавленными в действиях 1 и 2. То есть из значений на узлах вычитаются значения, 

соответствующие портам на концах тех ребер, которые были добавлены.  

3) Вычисляется нагрузка получившейся объединенной группы:  

a) Если нагрузка меньше, чем мощность коммутаторов, то объединение 

считается успешным.  

b) Если нагрузка больше, чем мощность коммутаторов, то объединение 

считается неуспешным, добавленные в действиях 1 и 2 ребра удаляются. 

Далее происходит распределение полученных компонент связности по 

управляющим узлам 𝐶 за минимальное количество действий. Выделяются 

отсортированные множеств групп связности (в порядке убывания величины нагрузки 

служебного трафика) и сравниваются с текущими связностями графа (сетевые узлы, 

которые подчинены одному узлу управления, считаются в одной группе). На 

основании сравнения (в случае несоответствия двух множеств) осуществляется 

переключение сетевых узлов между компонентами управления. После этого 

получаем новые компоненты связности. 

В результате работы алгоритма выделяются группы узлов виртуализированной 

инфраструктуры, общая нагрузка служебного трафика от которых не превышает 

максимальную производительность узлов контура управления. Данные группы 

распределены в порядке убывание по контроллерам SDN. 

 



Программная реализация алгоритма балансировки нагрузки 

управляющих сообщений виртуализированной инфраструктуры мобильных 

сетей будущего поколения 

Программная реализация алгоритма балансировки нагрузки управляющих 

сообщений виртуализированной инфраструктуры мобильных сетей будущего 

поколения осуществлена на высокоуровневом языке программирования Python с 

использованием библиотеки networkx (библиотека для изучения графиков и сетей) 

[16]. Логика программы построена с преимущественно с применением словарей, то 

есть данные хэшируются, что приводит к увеличению быстродействия алгоритма. 

На рисунке 1 представлена блок-схема программной реализации алгоритма. 

Пример выполнения программным кодом предложенного алгоритма будет 

осуществляться на примере модели SDN сети с шестью коммутаторами SDN (switch1, 

switch2, …, switch6) и тремя контроллерами (controller1 – основной, controller2 и 

controller3 – резервные). Коммутаторы соединены между собой в следующем 

порядке: switch1 – switch2, switch2 – switch3, switch2 – switch6, switch3 – switch5, 

switch4 – switch5, switch5 – switch6.  

Максимальная производительность контроллеров – 8. Номинальные нагрузки 

на коммутаторы и веса ребер перед началом работы алгоритма изображены на 

рисунке 2. Первая, вторая и третья фазы представлены на рисунках 3, 4 и 5 

соответственно. В ходе работы алгоритма получилось две группы коммутаторов: 

switch1-3, switch4-6. Суммы узлов в компонентах связности для switch1-3 составляет 

7,9, а для switch4-6 - 6,8. Третья фаза алгоритма выполняет перераспределение групп 

по контроллерам. Первая группа, имеющая наибольшее значение суммы узлов, 



остается подключенной к основному контроллеру, а вторая группа переключилась на 

резервный контроллер controller2. Причем первый контроллер не находится в 

недогруженном состоянии. 

Начало работы алгоритма

def algoritm

def sum_of_comnponents

def mein_connected_components

Запуск первой 

фазы алгоритма

def first_stage

def delete_edge

max(Sum1,  Sumn) < Pi?

Использование 

алгоритма не 

требуется

Запуск третьей фазы алгоритма

def third_stage

def sum_of_comnponents

def mein_connected_components

Запуск второй фазы алгоритма

def second_stage

def sum_of_comnponents

def add_edge_for_second_stage

def delete_edge_for_second_stage

да

нет

Завершение 

работы алгоритма 

max(Sum1,  Sumn) < Pi?

да

нет

max(Sum1,  Sumn) < Pi?

def delete_edge_for_second_stage

да

нет

 

Рисунок 1 - Блок-схема программной реализации алгоритма балансировки нагрузки 



 

Рисунок 2 - Пример топологии сети 

  

Рисунок 3 - Первая фаза алгоритма 
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Рисунок 4 - Вторая фаза алгоритма 

 

Рисунок 5 – Третья фаза алгоритма 
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Заключение 

Мобильные сети будущего поколения должны предоставлять большое число 

сервисов с высоким качеством обслуживания. Для этого необходимо наличие 

отказоустойчивого уровня управления, балансировки нагрузки, обеспечения сетевой 

связности частей архитектуры мобильной сети будущего поколения с 

использованием технологии SDN/NFV. 

Для обеспечения отказоустойчивости и распределенности контура управления 

мобильных сетей будущего поколения предложен алгоритм балансировки нагрузки, 

поступающих от коммутаторов SDN (узлов виртуализированной инфраструктуры), 

между контроллерами SDN. В результате работы алгоритма выделяются группы 

узлов виртуализированной инфраструктуры, общая нагрузка служебного трафика от 

которых не превышает максимальную производительность узлов контура 

управления. 
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