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ВВЕДЕНИЕ 

Стратегией развития железнодорожного транспорта в Российской Федерации до 2030 

года определена важная роль развития высокоскоростного железнодорожного транспорта и 

создания технологической платформы «Высокоскоростной интеллектуальный железнодорож-

ный транспорт» [1]. 

 На ближайшую перспективу целью разработки Технологической платформы является 

внедрение единой комплексной системы управления движением высокоскоростных поездов 

(до 400 км/ч) с многоуровневым обеспечением безопасности движения, а также создание ин-

теллектуальной среды эксплуатации высокоскоростного железнодорожного транспорта. 

К основным задачам и функциям Технологической платформы относятся:  

1. интеграция современных машиностроительных и информационных технологий и 

средств автоматизации в транспортную инфраструктуру для повышения безопасности и эф-

фективности транспортного процесса;  

 2. разработка интеллектуальных логистических систем управления перевозочным про-

цессом для высокоскоростного железнодорожного транспорта в увязке с другими транспорт-

ными системами, в том числе для обеспечения энергоэффективного управления движением; 

создание «интеллектуального» поезда со встроенной системой автоведения и самодиагности-

ки; 

3. создание единого информационно-коммуникационного пространства транспорта с 

обеспечением информационной защиты на основе средств цифровой связи со стандартизован-

ными технологиями идентификации, навигации и позиционирования, а также применения 

спутниковых технологий ГЛОНАСС/GPS.  

Из-за большой протяженности железных дорог России (86 тыс. км дорог общего назна-

чения), высокой стоимости прокладки и обслуживания  особенность их эксплуатации заклю-

чается в том,  что одно и то же полотно используется как для грузового, так и пассажирского 

движения. Учитывая значительные расстояния между городами, связываемыми высокоскоро-

стным движением, прокладка специальных линий на настоящий момент экономически не оп-

равдана и в ближайшее время не планируется.  В связи с этим перед службами РЖД встает 

проблема организации движения высокоскоростного подвижного состава в графике движения 

поездов со средними эксплуатационными характеристиками. При этом организация движения 

должна соответствовать принципам оптимизации по времени следования поездов и их энерго-

затратам. Реализовать это можно только за счет повышения пропускной способности  желез-

ных дорог. 

Для обеспечения безопасности движения поездов на железной дороге (ж.д.) использу-

ется диспетчерская централизация (ДЦ), выполняющая управление из одного пункта стрелка-

http://rzd.ru/static/public/rzd?STRUCTURE_ID=5116&
http://rzd.ru/static/public/rzd?STRUCTURE_ID=5116&
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ми и светофорами ряда станций и перегонов в зависимости от их занятости, а также автомати-

ческую запись графика исполненного движения поездов. 

С 1990г. года на ж.д. начала внедряться автоматическая система ДЦ «Сетунь» с высо-

коскоростным обменом информацией между центральным распорядительным постом и ли-

нейными исполнительными и контролируемыми пунктами [2]. Эта система позволяет осуще-

ствлять организацию движения на контролируемом  участке, а также выполнять сбор, обра-

ботку и отображение информации в реальном масштабе времени о местоположении поездов, 

их номерах и состоянии других объектов контроля. Обмен информацией между центральным 

постом и линейными пунктами осуществляется по сети рабочей связи, которая имеет возмож-

ность осуществлять удаленный мониторинг программного обеспечения линейных пунктов  и 

состояния интерфейсов и осуществляет реконфигурацию опроса линейных пунктов при воз-

никновении проблем на линии связи (с одновременной индикацией неисправности). Длина 

управляемого и контролируемого участка ДЦ «Сетунь» – 200 – 1000 километров (в зависимо-

сти от интенсивности движения поездов).  

Однако применение цифровой системой ДЦ при наличии «человеческого фактора» в 

управлении подвижным составом является недостаточным мероприятием для обеспечения 

максимальной пропускной способности железной дороги. Второй составляющей Технологи-

ческой платформы является система автоведения поезда, которой уже в настоящее время обо-

рудуются опытные магистральные локомотивы и электропоезда [3]. Однако на настоящий мо-

мент комплексное взаимодействие системы ДЦ с системами автоведения поездов, находящих-

ся в зоне контролируемого участка, отсутствует. Алгоритм управления локомотивом система 

автоведения рассчитывает исходя из постоянной информации о параметрах профиля участка и 

сигналов безопасности, получаемых с ближайшего светофора. Отсутствие информации о по-

ездной ситуации на всем участке следования проводит к необходимости использования поез-

дом режимов торможения, что снижает участковую скорость движения и энергетическую эф-

фективность работы локомотива, а также повышает износ колесных пар и тормозного обору-

дования поезда. Интеграция системы автоведения локомотива в систему ДЦ участка ж.д. по-

зволит оптимальным образом согласовать текущую поездную ситуацию участка, характери-

стики его профиля и режим движения поезда. Это обеспечит не только максимальную пропу-

скную способность железных дорог, но снизит вероятность возникновения аварийных ситуа-

ций и повысит экономичность работы локомотивов. Мощности современных вычислительных 

систем позволяют успешно решить задачу взаимодействия систем автоведения поездов с сис-

темой диспетчерской централизации, а технологии виртуализации – обеспечить распределе-

ние вычислительных сред для решения принципиально разных задач: контроля, прогнозиро-

вания и организации движения в конкретной поездной ситуации. Кроме того, такому вычис-
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лительному комплексу (ВК) можно передать часть функций системы автоведения, разгрузив 

ее процессор, а также в режиме реального времени контролировать действия машиниста и 

всех систем локомотива, повышая безопасность движения и прогнозируя надежность работы 

локомотивов, что даст возможность наилучшим образом организовать их эксплуатацию и об-

служивание на линии. 

Виртуальная вычислительная среда позволяет реализовать любой алгоритм управления 

вычислительными процессами отдельных приложений, получить высокий уровень доступно-

сти ресурсов,  сократить расходы, благодаря более эффективному использованию аппаратных 

средств, обеспечить более высокий уровень безопасности и более совершенную систему вос-

становления в аварийных ситуациях.  

Однако существуют и недостатки виртуализации. В первую очередь виртуальная среда 

требует дополнительных ресурсов на обслуживание каждой виртуальной машины (ВМ), хоста 

и т. д. Потери могут быть довольно велики - до 20-30% ресурсов процессора (в зависимости от 

нагрузки), минимум 20% физической памяти (обычно больше) [4].  Поэтому виртуальные ма-

шины всегда работают медленнее, чем хост. Другое следствие требования дополнительных 

ресурсов системами виртуализации - невозможность использования множества ВМ на одном 

физическом устройстве. Обычно допустимое число ВМ составляет от 2-4 на обычной персо-

нальной машине и до 50 - на высокопроизводительных серверах.  Кроме того, уплотнение ин-

формации на одном физическом оборудовании всегда ведет к повышению риска ее потери или 

компрометации;  в случае «заражения» хоста и «прослушивания» его сетевых интерфейсов 

нарушитель может видеть всю информацию, передаваемую ВМ в сеть.  

Однако, вследствие большой вычислительной мощности современного сервера эконо-

мически целесообразно его использование для решения комплексных задач, требующих зна-

чительных ресурсов, в частности решения задачи оптимального управления движением поез-

дов на участке ж.д. значительной протяженности, а технологии виртуализации позволят наи-

более эффективным образом распределить ресурс сервера для решения частных задач экс-

плуатации и безопасности движения поездов с разными техническими характеристиками. При 

этом следует иметь в виду, что вследствие большой протяженности участка ж.д., обслуживае-

мого ВК, взаимодействие между локомотивами и собственно ВК будет включать каналы ра-

диосвязи, что делает возможным проведение информационных атак на систему с целью нару-

шения движения на ж.д. Это может привести к остановке движения на любом из направлений 

и большим экономическим потерям. Для снижения вероятности информационных атак ВК 

системы управления движением должен иметь эффективные средства защиты.  

Диссертация посвящена актуальной теме разработки защищенного вычислительного 

комплекса системы управления движением поездов как составляющей единого информацион-
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но-коммуникационного пространства, значимость которой для науки и практики заключается 

в развитии методов создания и защиты интеллектуальных логистических систем управления 

перевозочным процессом. 

Научно-технической задачей диссертации является создание метода разработки за-

щищенного вычислительного комплекса системы управления движением поездов с использо-

ванием средств виртуализации. 

Объект исследования: вычислительный комплекс для решения задачи повышения 

эффективности и безопасности перевозочного процесса по сети ж.д. 

Предмет исследования: методы взаимодействия компьютерных сетей и приложений. 

Целью диссертационной работы является разработка вычислительного комплекса с 

эффективной системой защиты для решения задачи управления движением поездов на участке 

железной дороги, контролируемом диспетчерской централизацией. 

Поставленная цель определяет основные задачи диссертационной работы: 

1. Определение объемов и характеристик информации, обеспечивающей выполне-

ние алгоритма взаимодействия участников перевозочного процесса (систем диспетчерской 

централизации, автоведения поезда и комплексного устройства безопасности локомотива). 

2. Разработка структуры и алгоритма функционирования вычислительного ком-

плекса для логистического управления перевозочным процессом.  

3. Разработка  программно - ориентированного метода взаимодействия элементов 

вычислительного комплекса с возможностью расчета нагрузки на его ресурс от участников 

перевозочного процесса.  

4. Обеспечение надежности функционирования вычислительного комплекса при 

внезапном отказе его элемента. 

5. Определение уязвимостей вычислительного комплекса при информационной 

атаке на него. 

6. Разработка метода определения средств эффективной  защиты  вычислительного 

комплекса с учетом его структуры и возможных маршрутов проведения атак. 

Результаты, выносимые на защиту и их научная новизна: 

1. Структура комплексной системы управления движением поездов как единого 

информационно-коммуникационного пространства на основе средств цифровой связи со стан-

дартизованными технологиями идентификации, навигации и позиционирования, отличающая-

ся от существующих тем, что она позволяет повысить уровень взаимодействия участников пе-

ревозочного процесса за счет интеграции их полномочий на базе вычислительного комплекса.  

2. Разработана математическая модель вычислительного комплекса на базе мате-

матического аппарата сетей Петри, отличающаяся от известных тем, что объединяя преиму-
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щества графового представления состояний и дискретной модели системы позволяет имити-

ровать динамический процесс распределения ресурса между приложениями в виртуальной 

инфраструктуре с учетом параллельных и асинхронных процессов их взаимодействия и рас-

считывать количественные показатели работы системы, в том числе, при моделировании сце-

нариев испльзования резервных элементов комплекса. 

3. Разработана математическая модель MITM-атаки на вычислительный комплекс 

на базе математического аппарата расширенных сетей Петри, которая в отличие от известных 

моделей позволяет имитировать динамический процесс изменения маршрутизации трафика 

нарушителем при любом возможном алгоритме проведения атаки.  

4. Разработан вероятностный метод расчета эффективности защиты вычислитель-

ного комплекса, отличающийся от известных тем, что позволяет имитировать динамический 

процесс проведения MITM-атаки в интегральной модели маршрутов несанкционированного 

доступа с учетом характеристик защит элементов комплекса; основу метода составляют мо-

дель MITM-атаки на вычислительный комплекс с криптографической защитой информации и 

метод Монте-Карло с разыгрыванием случайных параметров атак и уровней защиты его эле-

ментов. 

Достоверность результатов диссертации обеспечивается корректным применением ме-

тодов математического моделирования процессов взаимодействия вычислительного ресурса и 

его приложений на базе математического аппарата сетей Петри, методов математической ста-

тистики и векторной оптимизации, а также подтверждается совпадением результатов имита-

ционного  моделирования и экспериментального исследования вычислительных процессов. 

Соответствие паспорту специальности. Содержание диссертации соответствует п. 5 

паспорта специальности 05.13.15 «Вычислительные машины, комплексы и компьютерные се-

ти», поскольку в ней разработан алгоритм создания структуры вычислительного комплекса с 

эффективной системой защиты  для сети управления движением поездов. 

Практическая значимость работы: 

Разработан инженерный метод создания защищенного вычислительного комплекса ло-

гистической системы управления движением поездов, обеспечивающей эффективность и 

безопасность перевозочного процесса.  

 Практическое использование результатов работы. Полученные результаты были 

использованы при создании виртуального комплекса задания параметров движения автоном-

ного моторвагонного подвижного состава и тепловозов с гидравлической тяговой передачей с 

использованием сигналов GPS-навигатора, а также для организации каналов взаимодействия 

этих приложений. 
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Апробация работы. Основные положения диссертационной работы докладывались и 

обсуждались  на заседаниях кафедры «Информационные технологии» МИИТа в 2012-2014 гг. 

а также на следующих конференциях: 

Двенадцатая научно-практическая конференция «Безопасность движения поездов». 

Московский государственный университет путей сообщения (МИИТ), 2011г. 

Научно-практическая конференция «Неделя науки – 2012. НАУКА МИИТа - ТРАНС-

ПОРТУ». Московский государственный университет путей сообщения (МИИТ), 2012г.  

Тринадцатая научно-практическая конференция «Безопасность движения поездов». 

Московский государственный университет путей сообщения (МИИТ), 2012г. 

Научно-практическая конференция «Неделя науки – 2013 НАУКА МИИТа - ТРАНС-

ПОРТУ». Московский государственный университет путей сообщения (МИИТ), 2013г. 

IV международная научно-практическая конференция «ИнтеллектТранс-2014», VII 

Международный транспортный форум, I Форум транспортного образования «Молодые уче-

ные транспортной отрасли»;  Московский государственный университет путей сообщения, 

2013г. 

Международная научно-практическая конференция «Современные проблемы развития 

интеллектуальных транспортных систем»; Днепропетровский Национальный Университет 

Железнодорожного Транспорта, 2014г. 

IV международная научно-практическая конференция «ИнтеллектТранс-2014»; Санкт-

Петербургский государственный университет путей сообщения, 2014г. 

Публикации. По направлению исследований было опубликовано двенадцать работ, из 

них 5 статей – в изданиях, рекомендованных ВАК Минобрнауки России.  
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I. СТРУКТУРА ВЫЧИСЛИТЕЛЬНОГО КОМПЛЕКСА СИСТЕМЫ УПРАВЛЕНИЯ 

ДВИЖЕНИЕМ ПОЕЗДОВ 

1.1. Разработка системы управления движением поездов для участка железной дороги с 

диспетчерской централизацией 

1.1.1. Анализ структуры и функционирования системы диспетчерской централизации 

«Сетунь» 

Система ДЦ «Сетунь» предназначена для контроля и управления движением на железно-

дорожных узлах и участках дорог при однопутном и многопутном движении поездов. Она 

включает в себя современную систему телемеханики с высокоскоростным обменом информаци-

ей между центральным распорядительным постом и линейными исполнительными пунктами 

(ЛП)  и выполняет следующие функции непрерывного управления и контроля поездной ситуа-

ции на участке ж.д. [5, 6, 7]  (рисунок 1.1): 

- контроль и отображение состояния путевых объектов;  

- непрерывный контроль поездной ситуации на участке в автоматическом режиме с уче-

том номеров, индексов поездов и других данных;  

- передача штатных команд на ЛП;  

- передача ответственных команд на ЛП;  

- ведение системного журнала (технологического протокола);  

- ведение графика исполненного движения поездов с его анализом;  

- обмен информацией с компонентами ДЦ «Сетунь» соседних участков и с информаци-

онно - управляющими системами верхнего уровня (АСОУП) и едиными базами данных регио-

нальных центров управления перевозками. 

Структура ДЦ имеет два взаимосвязанных уровня: аппаратуру центрального поста 

(ЦП), включающую в себя персональные ЭВМ, устройства ввода, отображения и регистрации 

информации, и аппаратуру ЛП, в состав которой входят управляющая ЭВМ, устройства ввода 

информации, интерфейс связи с устройствами автоматики на станциях и перегонах. Диспетчер-

ская централизация может работать в автоматическом, полуавтоматическом и ручном режимах, 

осуществлять логическое закрытие путей, перегонов и стрелочных секций с блокированием со-

ответствующих кнопок телеуправления. 
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Рисунок 1.1. Схема взаимодействия элементов ДЦ «Сетунь»  

 

На центральном посту ЦП располагаются автоматизированные рабочие места поездных 

диспетчеров АРМ ДЦ, сервер для хранения всей оперативной и справочной информации и ком-

пьютеры рабочих станций РС «Связь», объединенные в локальную вычислительную сеть 

(ЛВС). С помощью сервера осуществляется взаимодействие ДЦ с информационными система-

ми. Рабочие станции «Связь» осуществляют взаимодействие с линейными пунктами ДЦ по ли-

ниям связи через встроенные в них модемы. 

 

1.1.2. Анализ структуры и функционирования системы автоведения поездов 

В последние десятилетия активно велись работы по созданию систем автоведения поез-

дов и в настоящее времени ими оборудовано более пяти тысяч магистральных локомотивов и 

электропоездов (ВЛ10, ВЛ11, ВЛ80С, ВЛ85, 2ЭС5К 3ЭС5К, ЭП20, ТЭП70 и др.) [3]. Система 

автоведения - это аппаратно-вычислительный комплекс, который рассчитывает оптимальный 

алгоритм следования поезда. Результаты мониторинга движения пассажирских поездов показа-

ли, что  доля поездов, отклонявшихся от энергооптимального графика при автоведении в 3–4 

раза меньше, чем при ручном управлении, а экономия электроэнергии составляет в среднем от 3 

до 10 % .  

Системы автоведения могут работать в двух режимах: 
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• режим автоведения, когда система полностью контролирует движение поезда, управляя 

локомотивом; 

• режим советчика, когда поездом управляет машинист, а система выводит на экран ре-

комендации по энергооптимальному алгоритму ведения поезда и отображает текущую инфор-

мацию о режиме движения. 

Примером системы автоведения является универсальная система автоведения магист-

рального тепловоза УСАВП-Т [8,9], которая обеспечивает движение поезда на заданном участ-

ке с соблюдением установленных ограничений скорости по сигналам автоматической локомо-

тивной сигнализации (АЛС) в соответствии с  оптимальным графиком движения. В системном 

блоке УСАВП-Т хранится база постоянных данных с электронной картой участка следования. 

Составляющей системы автоведения является подсистема регистрации параметров движения 

тепловоза РПДА-ТМ, выполняющая сбор, обработку, регистрацию данных о текущей коорди-

нате, расходе топлива и режимах работы систем тепловоза на съемный носитель, а также их пе-

редачу по цифровому радиоканалу (рисунок 1.2) [3]. Питание УСАВП-Т осуществляется от 

блока питания БПЛК; блоки системы объединяются в одну общую CAN-сеть. Запись информа-

ции о параметрах движения осуществляется блоком регистрации (БР) на съемный накопитель 

информации (БНИ). Открытая структура УСАВП-Т позволила расширить ее возможности пу-

тем применения подсистем беспроводного приема данных GPRS и спутниковой навигации. 

Блок БС является центральным блоком системы автоведения. В распределенной CAN-

сети он выполняет функции шлюза внутренней сети, к которому подключаются остальные 

блоки системы, а также системы автоматического управления торможением САУТ и ком-

плексного локомотивного устройства безопасности КЛУБ-У  [10, 11, 12]. 

В состав блока входят источник стабилизированного напряжения 48В, два процессор-

ных модуля CPU686 с двумя CAN-интерфейсами каждый и мастер-модуль, реализующий се-

тевые функции. Блок БС представляет собой высокопроизводительный компьютер, предна-

значенный для реализации алгоритмов управления тепловозом, вывода визуальной и речевой 

информации, связи по каналу CAN с напольными приборами безопасности. Он имеет посто-

янную память, в которую заносят информацию об участке обслуживания, тяговые характери-

стики тепловоза и расписание движения. Кроме того, часть памяти зарезервирована для хра-

нения переменной (изменяемой) информации: номер поезда, количество вагонов, мест вре-

менных ограничений скорости и т.п. Эта информация при необходимости может быть опера-

тивно изменена машинистом. 

Модуль коммутации и сопряжения (МКС) осуществляет управление тепловозом на ре-

жимах тяги и торможения, контролирует состояния входных и выходных сигналов. Блок МКС 

обрабатывает и передает в общую информационную шину данных (ИШД) информацию о 
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входных дискретных и аналоговых сигналах, в том числе о состоянии цепей управления и ре-

гулирования, сигнализации тепловоза, тормозной системы, системах дизеля. 

 

 
КМ- контроллер машиниста; АЛС – автоматическая локомотивная сигнализация; МКС – мо-

дуль коммутации и сопряжения; БС – блок процессорный; БМС – блок мобильной связи; 

БПЛК – блок питания локомотивный; БИВМ – блок измерения высоковольтный модульный; 

БИД – блок измерения диагностический;  БКС – блок коммутации и сопряжения; БНИ – блок 

накопления информации; БАВ – блок аналогового ввода; БК - бортовой компьютер; БР – блок 

регистрации; БСГД - блок процессорный с графическим дисплеем; ВК – высоковольтная ка-

мера; КЭО - электропневматический клапан тепловоза; ПМ – пневмомодуль;  ДД1-ДД4 – дат-

чики давления тормозной системы; ДТ1 – ДТ3 – датчики топливной системы и температуры 

наружного воздуха; пк – позиция контроллера машиниста 

Рисунок 1.2.  Структурная блок-схема  системы УСАВП-Т 
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Блок коммутации и сопряжения (БКС) выполняет управление тепловозом из второй ка-

бины, обрабатывает и передает в ИШД информацию о входных дискретных и аналоговых 

сигналах. 

Блок измерения высоковольтный (БИВМ) предназначен для измерения напряжения и 

тока тягового генератора, токов тяговых двигателей, расчета мощности тягового генератора, а 

также передачи цифровой информации в ИШД. 

Диагностический блок (БИД) предназначен для измерения напряжения и тока во вспо-

могательных электрических цепях тепловоза, а блок  аналогового ввода (БАВ) – для подклю-

чения каналов датчиков температуры; показания обоих блоков в виде цифровой информации 

передаются в ИШД. 

Блок мобильной связи (БМС) передает информацию с тепловоза на удаленное расстоя-

ние по каналам спутниковой связи и определяет местоположение и скорость тепловоза по 

сигналам спутниковой системы навигации GPS.  

Для взаимодействия блоков системы УСАВП-Т в ней предусмотрены два канала обме-

на информацией (порта интерфейса CAN), один из которых является основным, связывающим 

в единую сеть все блоки УСАВП-Т, а второй посредством блока «Шлюз-САN» используется 

для подключения к комплексному локомотивному устройству безопасности КЛУБ-У. Загрузка 

ПО в блок БС осуществляется по каналу RS232. Для записи и хранения зарегистрированной 

информации используется переносной блок накопления информации (картридж), позволяю-

щий зафиксировать данные в течение 24 часов работы. 

 Система непрерывно контролирует правильность работы аппаратуры, осуществляя при 

этом функцию самодиагностики по следующим параметрам: 

- правильность обмена информацией по внутреннему каналу связи CAN; 

- диагностику работы шины CAN; 

- правильность срабатывания электронных управляющих ключей. 

Объем памяти картриджа БНИ – 64 Мб со скоростью обмена до 1 Мбит/с и временем 

стирания не более 1с. [10]; объем встроенной энергонезависимой памяти блока БР– 128 Мб.  

Система УСАВП-Т снимает с датчиков и аппаратов каждой секции тепловоза более 50 

дискретных и аналоговых сигналов: для величин, определяющих безаварийность работы сис-

тем – с интервалом времени 10 мс; для величин, определяющих режим управления тепловозом 

– с интервалом времени 100 мс [13]. 

Кроме того, для диагностирования состояния тепловоза она измеряет и сохраняет 65 

параметров режимов работы систем тепловоза (на картридж через подсистему РПДА). 
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1.1.3. Структура вычислительного комплекса системы управления движением поездов 

Эффективность системы централизованного управления автоведением поездов на ли-

нии метрополитена подтверждена в [14,15,16,17]. Для реализации оптимального управления 

поездом метрополитена система использует информацию о протяженности и профилях участ-

ков линии, существующих ограничениях и расчетной тяговой характеристике подвижного со-

става. Подобные системы позволяет осуществлять  централизованное управление поездами на 

линии, минимизируя энергопотребление и время хода, но не учитывают фактических текущих 

характеристик подвижного состава и их возможность реализовать оптимальное управление. 

Кроме того, данная система строится на использовании графика движения поездов, который в 

условиях метрополитена не меняется и выполняется строго.  

На линиях ж.д. график движения поездов постоянно корректируется с учетом выполне-

ния необходимого перевозочного процесса. Кроме того, в процессе эксплуатации тяговые ха-

рактеристики локомотивов могут меняться, например, в зависимости от погодных условий 

(снижение коэффициента сцепления колеса с рельсом, увеличение отбора мощности на при-

вод вспомогательного оборудования) или отказа отдельных систем (например, переход на сис-

тему аварийного возбуждения тягового генератора). Организовать оптимальное управление 

работой участка железной дороги без полной информации о поездной ситуации и текущих ха-

рактеристик локомотивов как тяговых единиц – невозможно.  

В [18] предлагается система управления движением поездов, которая включает в себя 

центральный пункт управления, распределенные ЛП с блоками устройств ДЦ и магистраль-

ную линию связи, соединенную с центральным пунктом. На каждом из локомотивов предпо-

лагается наличие бортовой ЭВМ с антенным блоком, а на центральном пункте управления и 

всех ЛП - блоков стационарных радиомодемов цифрового радиоканала связи. В постоянной 

энергонезависимой памяти блока бортовой ЭВМ каждого локомотива записана информация о 

путевом развитии всех участков диспетчерского круга вместе с соответствующими им вариан-

тами возможных маршрутов передвижения локомотивов. На центральном пункте стационар-

ная ЭВМ должна быть соединена через спутниковую связь с бортовыми антеннами локомоти-

вов.  

Данная система управления предполагает более развитую и гибкую ДЦ, однако и здесь 

каждый локомотив имеет собственную систему автоведения, которая не может определять оп-

тимальное управление по условиям поездной ситуации на всем участке ж.д. с учетом техниче-

ского состояния локомотива. 

С целью интеграции системы автоведения локомотива в систему ДЦ «Сетунь» разрабо-

тана структура системы, содержащей дополнительный вычислительный комплекс (ВК), кото-

рый позволяет осуществлять текущее взаимодействие обеих систем при рациональном ис-



16 
 

пользовании вычислительных ресурсов (рисунок 1.3). На центральном посту располагаются 

рабочие места диспетчеров АРМ ДЦ, сервер для хранения оперативной и справочной инфор-

мации и компьютеры рабочих станций РС «Связь», объединенные в локальную вычислитель-

ную сеть ЛВС. Сервер осуществляет взаимодействие ДЦ с информационными системами, а 

рабочие станции «Связь» - с линейными пунктами ЛП по линиям связи через встроенные мо-

демы. 

Вычислительный комплекс принимает, распределяет, обрабатывает и передает опера-

тивную информацию между локальной вычислительной сетью  (ЛВС) ДЦ и системами авто-

ведения локомотивов, находящихся на участке ж.д., контролируемом ДЦ.  При этом ВК вы-

полняет  функции: 

1. шлюза – для получения входной информации от ЛВС ДЦ, системы автоведения 

локомотива, комплекса локомотивных устройств обеспечения безопасности КЛУБ, а также 

передачи выходной информации соответствующим системам; 

2. формирование базы данных о характеристиках участка железной дороги, обслу-

живаемом данной системой ДЦ (профили и длины соответствующих участков), а также о по-

стоянных и временных ограничениях скорости, текущей координате поезда; 

3. формирование базы данных о параметрах поезда (тип поезда, вес поезда, огра-

ничения режимов движения, число локомотивов, число вагонов поезда); 

4. формирование базы данных кассеты регистрации комплексного устройства 

КЛУБ; 

5. формирование базы данных о срабатывании систем защиты локомотива; 

6. формирование базы данных о значениях текущих параметров режимов работы 

локомотива; расчет прогнозируемой надежности систем и агрегатов локомотива; 

7. расчет мощности, которая может быть реализована локомотивом; 

8. решение задачи оптимального управления локомотивом; 

9. мониторинг ВК. 

Вся информация, сосредоточенная на ВК, должна быть доступна для сервера ДЦ  «Се-

тунь» или передаваться на него в режиме реального времени. Аналогичным образом вся опе-

ративная информация, необходимая для управления локомотивом должна передаваться на его 

бортовой компьютер. Взаимодействие системы автоведения локомотивов с ВК предлагается 

осуществлять по каналам спутниковой связи посредством блоков мобильной связи БМС и 

AIRT (тепловоза) – AIR ВК, а с сервером ДЦ – по локальной сети ETHERNET. 
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 Рисунок 1.3. Структура взаимодействия системы автоведения поезда и  ВК на базе системы диспетчерской централи-

зации «Сетунь»  
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Информация, передаваемая на ВК, должна позволять управлять каждым поездом по оп-

тимальному алгоритму с учетом поездной ситуации на всем участке ДЦ (а не только по пока-

заниям ближайших напольных устройств сигнализации), что дает возможность минимизиро-

вать энергозатраты, диагностировать состояние каждого локомотива, находящегося в зоне 

действия ДЦ и прогнозировать его возможные отказы, контролировать состояние машиниста. 

Функции, передаваемые ВК, дают возможность отказаться от части блоков системы ав-

товедения. В частности, из системы автоведения локомотива могут  быть исключены блоки  

накопления информации БНИ и регистрации БР.  

Внедрение комплексной системы управления движением поездов позволит повысить 

пропускную способность ж.д. за счет создания единого центра управления движением на уча-

стке ДЦ с возможностью расчета текущего оптимального графика движения с учетом поезд-

ной ситуации и фактических характеристик подвижного состава. Практическая реализация 

такого графика движения обеспечит не только снижение времени следования поезда и его 

энергозатраты, но и повысит эффективность использования подвижного состава за счет ра-

циональной организации работы службы ремонта. 

С целью расчета необходимого ресурса ВК, как основного элемента системы управле-

ния движением, были обобщены сводные данные, необходимые для работы системы автове-

дения поезда. Поскольку энергетическая система тепловоза имеет более сложную структуру 

из-за наличия дизеля и его вспомогательных систем, совместная работа которых и определяет 

мощность, передаваемую на тягу, расчет технических и аппаратных ресурсов ВК выполнялся 

исходя из алгоритма функционирования системы автоведения тепловоза 2ТЭ116 [13] и при-

знаков работы его систем защит и управления вспомогательными агрегатами [19, 20] (таблица 

1.1).  

Таблица 1.1 

Величины, передаваемые ВК от одной секции тепловоза 

Система тепловоза 

и период измере-

ния контролируе-

мых величин 

 

Аналоговые  сигналы 

 

Дискретные сигналы 

1 2 3 

Система защиты 

электрического 

оборудования 

Т1= 10 мс[13] 

Напряжение генератора, ток 

генератора, напряжение стар-

тер-генератора, ток 1-6 тяговых 

двигателей;  перемещение реек  

Признак 

Внешнее короткое замыкание - 

от реле максимального тока РМ1, 

внутреннее короткое замыкание  
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1 2 3 

 топливного насоса высокого 

давления дизеля, напряжение на 

выходе индуктивного датчика, 

ток возбуждения тяговых дви-

гателей в тормозном режиме 

– от реле РМ2;  пробой изоляции 

в цепи высокого напряжения – от 

реле заземления РЗ; открытие 

дверей высоковольтной камеры – 

от блокировочных контактов 

БД1, БД2, БУ; превышение до-

пустимого тока торможения – от 

реле РМТ; признак вентиляторов 

тормозных резисторов – от реле 

РТП 

Система управле-

ния скоростью 

Т2=100 мс [13] 

Текущее время, частота враще-

ния вала дизеля, позиция кон-

троллера в тяговом режиме; по-

зиция контроллера в тормозном 

режиме; положение реверсора; 

давление в уравнительном ре-

зервуаре 1-ой и 2-ой кабины, 

давление в тормозном цилинд-

ре; давление в тормозной маги-

страли; управление ШИМ 1-6 

тяговых двигателей; управление 

ШИМ стартер-генератоа; часто-

та вращения 1-6 колесной пары; 

линейная скорость локомотива  

Признак: 

Режим боксования или юза – от 

промежуточных реле РУ11, 

РУ17; включение нагрузки – от 

реле включения тяги РУ5;обрыв 

обмоток электродвигателей – от 

реле РОП; включение возбужде-

ния генератора – от контактора 

КВ; включение двигателя ком-

прессора – от контактора КДК;   

включение ослабления возбуж-

дения тяговых двигателей – от 

контакторов ВШ1, ВШ2; вклю-

чение электромагнитов регуля-

тора дизеля– от электромагнитов 

МР1-МР4; аварийное возбужде-

ния стартер-генератора – от реле 

РУ16; включение режима элек-

трического торможения – от 

промежуточного реле РТ4; вен-

тиль блокировки пневматическо-

го тормоза РТ1; вентиль жалюзи 

тормозного режима ОТ 
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1 2 3 

  Включение тумблеров: 

 управления переходами УП; 

аварийного возбуждения генера-

тора АП; отключения моторов 

ОМ1-М6; включение электриче-

ского торможения ОТ 

Система диагно-

стирования со-

стояния дизеля 

Т2=100 мс 

Температура воды дизеля и 

масла дизеля – от электриче-

ских датчиков ДВО, ДВ1, ДВ2, 

ДМО, ДМ1, ДМ2; давление 

масла в системе дизеля – от ре-

ле РДМ1; температура наду-

вочного воздуха – от датчика 

температуры; температура топ-

лива – от датчика температуры 

 

Признак: 

Пониженный уровень воды в 

расширительном баке - от датчи-

ка уровня; пробой газов в картер 

дизеля - от электропневматиче-

ского вентиля ВА; перегрев воды 

или масла - от датчиков-реле 

ТРВ1, ТРВ2;  положение жалюзи 

и включение вентиляторов дизе-

ля – от электропневматических 

вентилей ВП1- ВП6; тепловая 

защита тормозных резисторов 

РТП 

Система безопас-

ности движения 

Т2=100  мс[14] 

Принимаемые сигналы устрой-

ства КЛУБ: табельный номер 

машиниста; номер поезда; дли-

на состава в осях; длина состава 

в условных вагонах; номер ло-

комотива или ведущей секции 

многосекционного локомотива; 

масса поезда; значение уста-

новленной на данной дороге 

максимальной скорости движе-

ния локомотива; значение ско-

рости движения на  сигнал 

«КЖ» БИЛ-У;  расчетная длина 

блок-участка;  диаметр бандажа  

Признак устройства КЛУБ: тип 

локомотива; категория поезда;  

изменение координаты пути 

(возрастание или убывание); со-

стояние рукояток бдительности; 

 включение компрессоров; вклю-

чение генераторов управления; 

включение питания электромаг-

нитов ЭПК; состояние ключа 

ЭПК: режим ”ЭПТ” - контроль 

цепи; режим ”ЭПТ” - перекрыша; 

режим ”ЭПТ” - торможение; 

включение  тифона; включение 

свистка;               конфигурация   
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1 2 3 

 1-ой и 2-ой колесных пар (на 

которых установлены датчики 

измерения пути и скорости);  

число зубцов датчика измере-

ния пути и скорости; значение 

допустимой скорости движе-

ния  на  сигнал «З» БИЛ-У; 

пробег локомотива; показание 

светофора; количество свобод-

ных блок-участков; длинна 

блок участка;  допустимая и 

фактическая скорость; желез-

нодорожная координата локо-

мотива по сигналам датчиков 

пути и скорости и от навигаци-

онной спутниковой системы 

GPS/ГЛОНАСС; текущее вре-

мя; текущая дата;  фактическое 

направление движения; рас-

стояние до цели; вид цели; до-

пустимая скорость движения на 

«Зеленый»; контролируемая 

скорость движения на «Жел-

тый»;уровень бодрствования 

машиниста; позиция контрол-

лера машиниста; код рукоятки / 

клавиши;  категория поезда; ка-

тегория по давлению в тормоз-

ной магистрали; код серии ло-

комотива 

установки датчиков измерения 

пути и скорости;активность ра-

диоканала; сигнал от ДЦ о при-

нудительной (экстренной) оста-

новке поезда 

 

С учетом разноплановости задач, решаемых ВК, его структуру целесообразно реализо-

вать с использованием средств виртуализации, предусмотрев возможность развертывания до-
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полнительной ВМ в случае необходимости расширения функционала ВК или потери любой из 

существующих ВМ.  Такая структура ВК позволяет: 

- разделить задачи организации движения, управления локомотивами, контроля дейст-

вий машинистов и диагностирования состояния локомотивов с целью разграничения доступа 

к информации и повышения безопасности движения;  

-  снизить вероятность потери информации; 

- эффективно использовать ресурсы хоста как вычислительной среды. 

В соответствии с решаемыми задачами ВК должен иметь структуру, состоящую из де-

сяти ВМ (рисунок 1.4). 

 

 

 
Рисунок 1.4. Архитектура ВК системы управления движением поездов на участке 

ДЦ «Сетунь» ж.д. 



23 
 

При этом ВК, являющийся элементом информационной сети, связанной с безопасно-

стью жизнедеятельности, должен быть оборудован системой защиты. Приоритетный тип за-

щиты должен выбираться по характеристикам ее эффективности с учетом структуры ВК и 

возможных видов атак на него, приводящих к наиболее тяжелым последствиям (блокирование 

участка железной дороги или крушение на нем).  

Для расчета оптимального алгоритма управления локомотивом ВК должен иметь пол-

ную информацию о поездной ситуации на участке движения. Поэтому  по запросу ему должна 

передаваться информация о сигналах объектов контроля и объектов управления на участке. В 

соответствии с Руководством на программное обеспечение автоматизированного рабочего 

места поездного диспетчера ДЦ «Сетунь» в пределах диспетчерского круга должно быть не 

более  20 рабочих станций «Связь»; при этом емкость канала управления (ТУ) составляет 1120 

объектов, а  емкость канала контроля (ТС) – 1380 объектов [21,22]. Каждый сигнал управле-

ния представляется 19 импульсами, а каждый сигнал контроля – 20 импульсами. Таким обра-

зом, по запросу ВК от ДЦ ему должна передаваться информация о 2500 аналоговых сигналах с 

периодом Т2=100 мс. 

 

1.2. Структура и классификация систем виртуализации 

В настоящее время используется несколько подходов к принципам виртуализации, от-

личающихся между собой уровнем абстрагирования создаваемой ВМ от хоста. В соответствии 

с этими принципами системы виртуализации классифицируются по двум основным реализа-

циям: виртуализация платформ и виртуализация ресурсов [23] (рисунок 1.5). 

Продуктом принципа виртуализации платформ являются ВМ, функционирующие на 

хосте. Существуют различные методы обеспечения взаимодействия виртуальных платформ и 

хоста, отличающиеся степенью абстрагирования гостевой операционной системы (ОС) от про-

граммно-аппаратных средств хоста. 

1. Полная программная эмуляция, преимуществом которой является возможность вир-

туализировать различные архитектуры, т.к. ВМ полностью абстрагирует все аппаратное обес-

печение при сохранении гостевой операционной системы в неизменном виде. Основной не-

достаток метода полной эмуляции - низкое быстродействие гостевой системы. 

Примерами продуктов программной эмуляции являются системы: Bochs, PearPC, 

QEMU (без ускорения), Hercules Emulator.      

2. Нативная виртуализация, принципиальной особенностью которой является на-

личие гипервизора, что позволяет гостевой системе напрямую обращаться к ресурсам хоста. 

Это значительно увеличивает быстродействие виртуальной платформы, приближая его к бы-

стродействию физической системы, и позволяет ВМ эмулировать лишь необходимое количе-
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ство аппаратного обеспечения. Существенным недостатком нативной виртуализации является 

требования идентичности архитектуры всех гостевых систем и хоста, что ограничивает воз-

можности эмулирования различных ВМ. 

Примерами продуктов нативной виртуализации являются системы: VMware, Virtual 

Iron, Virtual PC, VirtualBox, Parallels Desktop и другие. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Виртуализация адресного пространства, преимуществом которого является от-

сутствие необходимости создания изолированных гостевых систем, за счет чего происходит 

экономия вычислительных ресурсов и повышается быстродействие ВМ по сравнению с мето-

дом нативной виртуализацией. Однако замена ВМ изолированным адресным пространством 

повышает уязвимость системы в целом. 

Примером виртуализации адресного пространства является режим User-mode Linux 

(UML). 

Рисунок 1.5. Классификация систем виртуализации 

Виртуализация 
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4. Паравиртуализация. Особенностью этого метода является использование про-

граммного интерфейса API для взаимодействия гостевых операционных систем (ОС) с хостом. 

При этом паравиртуализация требует модификации кода гостевой системы, что значительно 

усложняет работу с ней и исключает возможность использования операционных систем с за-

крытым исходным кодом. 

В настоящее время паравиртуализация применяется в системах XenSource и Virtual 

Iron. 

5. Виртуализация уровня операционной системы. Основным преимуществом данного 

метода является обеспечение быстродействия гостевых систем соответствующего быстродей-

ствию хоста, что выделяет его среди всех систем виртуализации. Поэтому основное примене-

ние он нашел при организации систем хостинга, требующих специфической архитектуры хос-

та.  

Однако при таком подходе все гостевые системы разделяют ядро хостовой ОС, а каж-

дая ВМ является лишь программным окружением для изолированных приложений, что повы-

шает уязвимость системы в целом. 

Примерами виртуализации уровня ОС являются: Linux-VServer, Virtuozzo, OpenVZ, 

Solaris Containers и FreeBSD Jails. 

6. Виртуализация уровня приложений используется для частичной изоляции отдельно-

го приложения от окружающей его ОС, что позволяет ему свободно мигрировать между одно-

типными операционными системами. Такой метод виртуализации исключает несовместимо-

сти и конфликты между приложением и ОС хоста и требует меньшего объема ресурсов по 

сравнению с эмуляцией всей ОС.  

Виртуализация ресурса предполагает абстрагирование ряда операций над виртуализи-

руемым ресурсом от физической реализации хоста и разграничение доступа к разделяемым 

ресурсам. В зависимости от назначения систему виртуализации ресурсов можно реализовать 

тремя основными методами. 

1. Агрегация компонентов позволяет объединять множество однотипных аппарат-

ных объектов в единый логический объект с общим набором интерфейсов. Агрегация компо-

нентов обеспечивает удобство работы с большим числом отдельных объектов, скрывая реали-

зацию этого процесса, но имеет низкий уровень контроля за процессом взаимодействия аппа-

ратных объектов, что может привести к потере информации, искажению трафика и т.д. 

Примерами использования метода агрегации компонентов являются RAID-массивы, 

NAT и VPN, кластеры, позволяющие создавать виртуальные пространства сетевых имен и ад-

ресов, и т.д. 

2. Разделение ресурсов - метод виртуализации, обратный агрегации компонентов. Пре-
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имуществом данного метода является упрощение процедуры разграничения доступа к логиче-

ским объектам и их администрирование, что повышает безопасность системы в целом, а ос-

новным недостатком - низкий уровень контроля за взаимодействием отдельных логических 

объектов и разделяемой среды.  

3. Инкапсуляция. Данный метод виртуализации используется для скрытия особенно-

стей реализации используемого объекта и упрощения процесса взаимодействия с ним. Пре-

имуществом инкапсуляции является оптимизация интерфейса и упрощение программного 

обеспечения, а недостатком - снижение, по сравнению с исходными, уровня контроля за взаи-

модействием виртуализируемых систем и быстродействия.  

Среди различных видов виртуализации платформ наибольшее распространение на 

практике получила нативная виртуализация, поскольку оптимальным образом позволяет соче-

тать требования к ресурсам, абстрагирование  ВМ от хоста и  быстродействие. Кроме того, 

решению задач информационной безопасности больше соответствует виртуализация плат-

форм, т.к.  обеспечивает более высокий уровень абстрагирования отдельных логических объ-

ектов и разграничения доступа к ним, чем виртуализация ресурсов. 

Возможности нативной виртуализации определяются в основном характеристиками 

гипервизора. Гипервизоры можно классифицировать:  

- по методу функционирования [24]: гипервизор нативный, запускаемый на аппаратном 

обеспечении хоста; гипервизор хостовый, запускаемый в ОС хоста; гипервизор гибридный, 

включающий сервисную хостовую ОС; 

-по архитектуре [25]:  гипервизор монолитный; гипервизор микроядерный. 

Нативный гипервизор функционирует непосредственно на аппаратном обеспечении 

хоста и управляет его аппаратным обеспечением. Гостевые ОС, запущенные на ВМ, распола-

гаются уровнем выше (рисунок 1.6) [24]. Нативные гипервизоры используются во многих ре-

шениях Enterprise-класса: Microsoft Hyper-V, VMware ESX Server, Citrix Xen Server . 
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Рисунок 1.6.  Блок-схема функционирования нативного гипервизора 
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Хостовый гипервизор функционирует внутри хостовой ОС, поэтому и ВМ запускается 

в пользовательском пространстве хостовой ОС (рисунок 1.7.).  Это снижает ее производитель-

ность по сравнению с ВМ, использующей нативный гипервизор. Примерами использования 

хостовых гипервизоров являются MS Virtual Server и VMware Server, MS VirtualPC, VMware 

Workstation и Oracle Virtual Box. 

 

 

 

 

 

 

 

 

 

 

 

 

Гибридный гипервизор объединяет функции нативного и хостового гипервизоров (ри-

сунок 1.8).  В нем управление аппаратными средствами выполняются тонким гипервизором и 

специальной сервисной ОС, работающей под управлением тонкого гипервизора. Обычно ги-

первизор управляет напрямую процессором и памятью компьютера, а ВМ работают с осталь-

ными аппаратными компонентами через сервисную ОС. 

 

 

 

 

 

 

 

 

 

 

 

 

Гипервизор с архитектурой монолитного ядра является автономной системой, вклю-

 

ВМ 1 

 

ВМ 2 

 

ВМ 3 

Хостовый гипервизор 

Аппаратное обеспечение хоста 

Рисунок 1.7.  Блок-схема функционирования хостового гипервизора 
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чающей, в том числе, и драйверы для работы с оборудованием. Он обеспечивает высокую сте-

пень изоляции ВМ, независимость от ПО сторонних разработчиков и надежность системы в 

целом. Примером такого гипервизора является продукция компании VMware; ее ESX Server 

состоит из собственно гипервизора, среды исполнения (ESXi) и сервисной консоли на базе яд-

ра Linux. Недостатком такого гипервизора является сложность исполнения полностью авто-

номной системы, в частности, необходимость создания и развития собственной модели драй-

веров. 

При реализации гипервизора с архитектурой микроядра его функции разделяются по 

разным модулям и уровням разным модулям и уровням. Сам гипервизор, как правило, выпол-

няет функции управления памятью и процессором, а для взаимодействия с внешними устрой-

ствами используется хостовая ОС. Примером тому является Hyper-V, разработанный компа-

нией Microsoft.  Гипервизор такого типа наиболее эффективен при большой вычислительной 

нагрузке, т.к. он позволяет использовать оригинальные драйвера входящие в состав ОС. 

 

1.3. Анализ уязвимостей виртуальной компьютерной сети и средств ее защиты 

Для систематизации угроз безопасности  применительно к ИС используется таксоно-

мия, как  теория классификации и систематизации сложно организованных областей деятель-

ности [26, 27, 28, 29, 30, 31, 32, 33]. В [26] отмечается, что проблема обеспечения безопасно-

сти входит в число наиболее сложных при создании любых сетей, а наилучшие результаты в 

решении этих проблем были достигнуты благодаря решению задач по таксономии в этой об-

ласти. В качестве примера в [27] приводится новая редакция стандарта США «Common 

Criteria for Information Technology Security Evaluation», где приведены принципы для решения 

задач таксономии угроз безопасности ИС [34]. 

В [26, 35, 36, 37, 38, 39, 40] приведен системный анализ угроз безопасности. Примени-

тельно к виртуальной инфраструктуре (ВИ) угрозы во многом идентичны угрозам физической 

инфраструктуре, но имеют ряд специфических возможностей для реализации атак: 

1. Угроза атаки на сервер виртуализации и средства управления ВИ [41]. Этот вид ата-

ки реализуется за счет несанкционированного доступа к аппаратному обеспечению, средствам 

администрирования или использования уязвимостей ПО виртуализации.  

Угроза атаки на сервер виртуализации может возникать как вне ВИ, так и внутри нее. 

При появлении в виртуальной среде «UnmanagedVM» (давно не обновлявшихся ВМ), содер-

жащих многочисленные уязвимости, уровень безопасности среды резко снижается. Используя 

«UnmanagedVM», нарушитель может получить доступ к управляющим элементам ВИ или ис-

пользовать уязвимости в системе виртуализации. Кроме того, реализация подобной атаки по-

зволяет легко удалить "следы" компрометации. Для этого достаточно вернуть ВМ к исходно-
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му состоянию из резервной копии (snapshoot)  [42]. Поэтому бесконтрольное разрастание чис-

ла ВМ (Virtual Sprawl) в силу простоты их создания приводит к снижению уровня безопасно-

сти ВИ, особенно при отсутствии должного уровня администрирования.  

2. Угроза атаки на виртуальную платформу со стороны скомпрометированного хоста 

или гипервизора. Данная атака может быть проведена, если нарушитель получает доступ к 

среде виртуализации. При этом операционная среда ВМ вместе с традиционными системами 

защиты информации  оказываются полностью скомпрометированными.  

3. Угроза атаки на диск ВМ. Данный тип атаки реализуется за счет несанкционирован-

ного доступа к системе хранения данных или сети передачи данных через скомпрометирован-

ные элементы виртуальной или физической инфраструктуры.  

4. Угроза атаки на виртуальную машину с другой виртуальной машины.  Этот тип ата-

ки может быть проведен за счет использования трафика, передающегося между ВМ одной 

платформы, который зачастую не покидает пределов хоста. Такой алгоритм передачи инфор-

мации не позволяет использовать внешние межсетевые экраны и другие средства разграниче-

ния и фильтрации трафика, что упрощает проведение атак между ВМ, расположенными на 

одном хосте. 

5. Угроза атаки на виртуальную среду в результате отсутствия физической защиты сер-

веров виртуализации, хостов, и сетевого оборудования. 

Среди уязвимостей для проведения атаки в обход используемых механизмов защиты 

лидируют [43]: 

- переполнение буфера; 

-инжекция SQL-команд; 

-вирусные атаки. 

Успешному проведению атак данного типа способствуют ошибки в ПО и некорректные 

настройки механизмов защиты. По данным Web Application Security Consortium (WASC) око-

ло 49%Web-приложений содержат уязвимости высокой степени риска (Urgent и Critical), об-

наруженные при автоматическом сканировании системы [44]. Однако при детальной ручной и 

автоматизированной оценке методом «белого ящика» вероятность обнаружения уязвимостей 

высокой степени риска достигает 80-90%. Причиной большинства типов уязвимости может 

быть ошибка в исполняемом бинарном файле.  

По данным различных источников основными условиями, которые способствуют на-

рушению безопасности информации, являются следующие [45]: 

- разглашение (излишняя болтливость сотрудников) – 32%; 

- несанкционированный доступ путем подкупа и склонения к сотрудничеству со сторо-

ны конкурентов и преступных группировок – 24%; 



30 
 

- отсутствие надлежащего контроля и условий обеспечения ИБ– 14%; 

- традиционный обмен производственным опытом – 12%; 

- бесконтрольное использование ИС– 10%; 

- наличие предпосылок возникновения среди сотрудников конфликтных ситуаций  - 

8%. 

Виртуальная инфраструктура обладает таким же ограниченным уровнем защиты, что и 

физическая, и при этом имеет дополнительные уязвимости: 

- классические средства обеспечения ИБ не способны обнаружить компрометацию 

данных на ВМ со стороны гипервизора; при этом гипервизор имеет доступ ко всем информа-

ционным ресурсам, расположенным на ВМ; 

- средства управления ВИ могут являться самостоятельными объектами атак; доступ 

нарушителя к ним позволяет получить контроль над гипервизорами, ВМ и расположенными 

на них данными; 

- возможность создания в конфигурации ВМ неразрешенных устройств (в том числе 

хранилищ данных), на которых нарушитель может выполнять копирование конфиденциаль-

ной информации; 

- ВИ обладает повышенной уязвимостью со стороны средств администрирования, 

имеющих доступ к информационным ресурсам, минуя существующую политику ИБ; 

- сетевые хранилища жестких дисков гостевых машин требуют самостоятельных 

средств защиты; 

- поскольку традиционные межсетевые экраны не контролируют трафик внутри сервера 

виртуализации, компрометация одной ВМ может привести к компрометации прочих ВМ, рас-

положенных на этом сервере; 

- требование к скорости передачи информации между серверами виртуализации делает 

нецелесообразным установку средств защиты на служебных каналах передачи данных, что 

повышает уязвимость инфраструктуры в целом.  

Требования законодательства по обеспечению IT-безопасности не делают различий 

между физической и виртуальной средой обработки информации; согласно нормативным ак-

там, применяемые средства защиты должны быть сертифицированы и не иметь недекларируе-

мых возможностей.  

На практике применяют два распространенных метода обнаружения вторжений: мето-

ды, основанные на сигнатурах и аномалиях [46]. Сигнатурный метод сравнивает процессы, 

происходящие в системе, с известными шаблонами атак, на основании чего происходит иден-

тификация известной атаки. Метод аномалий использует принцип сравнения заданного про-

филя штатного функционирования системы с протекающими в ней процессами с последую-
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щим выявлением аномалий. Метод, основанный на аномалиях, позволяет выявить новые типы 

вторжений, но имеет низкую надежность и высокую вероятность ложного срабатывания. 

В зависимости от требуемого уровня защиты ВИ могут использоваться различные мо-

дели администрирования [47, 48, 49, 50]: 

- дискреционный метод контроля доступа; 

- обязательный метод контроля доступа; 

- ролевой метод контроля доступа. 

 Система дискреционного управления доступом подразумевает, что все ресурсы при-

надлежат пользователям и контролировать доступ к ресурсу каждой ВМ должен ее пользова-

тель. Такие системы в основном рассчитаны на небольшое число пользователей, т.к.  при его 

росте количество работ по администрированию системы возрастает многократно. 

Ролевой метод управления доступом может считаться модификацией модели обяза-

тельного контроля за доступом, но при его реализации не обязательно требование к много-

уровневой системе безопасности.  

При ролевой модели администрирования имеется опасность «самосанкционирования» 

администратором прав нарушителя, т.к. он имеет доступ к управлению ВИ. Чтобы избежать 

это, используется ролевая модель управления, основанная на базе делегирования администра-

тивных прав от главного администратора к подчиненным,  с целью уменьшения границ пре-

доставляемых полномочий и повышения контроля за состоянием инфраструктуры  [41]. 

Для обеспечения безопасности информации в сетевых хранилищах данных необходимо 

реконфигурировать сеть таким образом, чтобы файлы-образы ВМ размещались в изолирован-

ном сетевом хранилище, доступ к которому контролируется межсетевым экраном. При этом 

важно обеспечить модель безопасности, при которой администратор может в полном объеме 

выполнять свои функции по администрированию, но не имеет доступа к данным ВИ,  которые 

создаются их пользователями.  

Основой формального описания систем защиты традиционно считается модель защиты 

с полным перекрытием, в которой рассматривается взаимодействие трех множеств – «области 

угроз», «защищаемой области», «системы защиты». Элементы этих множеств находятся меж-

ду собой в определенных отношениях, собственно и описывающих систему защиты [51, 52, 

53]. 

При создании системы защиты необходимо учитывать затраты, которые могут быть не 

оправданы в случае обеспечения ее высокого уровня. Для рационального решения задачи 

безопасности проводят анализ рисков, которые служат показателями полноты, комплексности 

и эффективности системы защиты [54]. Значение риска рассчитывается как произведение ве-

роятности реализации угрозы по отношению к ресурсу  и ущерба от реализации угрозы. 
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В настоящее время распространено несколько методов оценки составляющих рисков. 

Наиболее распространено использование экспертных оценок в совокупности с бальными шка-

лами значений, что не позволяет получить объективные показатели уровня защиты [55]. В 

связи с этим актуальной задачей является разработка метода определения эффективности сис-

темы защиты, опирающегося на количественные показатели критериев оценки. 

 

1.4. Законодательная база  информационной безопасности  

Системы виртуализации, как и ИС в целом, должны удовлетворять стандартам ИБ. 

Основой всех международных стандартов в области ИБ является Британский стандарт 

BS 7799. Стандарт определил лучшие методы контроля для построения системы управления  

ИБ, полученные на основе мирового опыта в данной области. Его первая часть BS 7799-1 

«Code of Practice for Information Security Management» была разработана Британским Институ-

том стандартов в 1995г. по заказу Британского правительства.  В 1998 г. появилась вторая 

часть этого стандарта BS 7799-2 «Information Security management — specification for infor-

mation security management systems», определившая общую модель построения системы 

управления ИБ и набор обязательных требований для сертификации. 

В 2000 г. технический комитет Международной организации по стандартизации (ISO)и 

Международная электротехническая комиссия (IEC) приняли BS 7799-1 в качестве междуна-

родного стандарта ISO 17799 [55], а в 2005 г. переименовал стандарт ISO 17799 в стандарт 

ISO/ IEC 27002 «Information technology —Security techniques — Code of practice for information 

security management». Британский стандарт  BS 7799-2 технический комитет ISO и IEC приня-

ли  в качестве международного стандарта ISO/IEC 27001 «Information technology — Security 

techniques — Information security management systems — Requirements». 

 В 2005 г. и 2013г оба международных стандарта были пересмотрены под теми же но-

мерами [56, 57] . 

Стандарт ISO/IEC 27001 является моделью для разработки, внедрения, функциониро-

вания, мониторинга, анализа, поддержки и улучшения системы менеджмента ИБ, а стандарт 

ISO/ IEC 27002 предоставляет лучшие практические рекомендации по менеджменту ИБ для 

тех, кто отвечает за их создание, реализацию или обслуживание. Информационная безопас-

ность определяется стандартом как «сохранение конфиденциальности, целостности и доступ-

ности».  

Международный стандарт ISO/IEC 27005:2008 «Information technology — Security tech-

niques —Information security risk management» определяет общие направления по управлению 

рисками информационной безопасности [58]. Этот стандарт согласуется с концепциями стан-

дарта ISO/IEC 27001, и имеет целью «содействие адекватному обеспечению ИБ на основе риск 

http://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D0%B6%D0%B4%D1%83%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0%D1%8F_%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F_%D0%BF%D0%BE_%D1%81%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D0%B8
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- ориентированного подхода». Стандарт ISO/IEC 27005 рекомендован для использования в ор-

ганизациях, управляющих рисками ИБ. 

Международный стандарт ISO/IEC 15408:2005 «Common Criteria for Information Tech-

nology Security Evaluation»  («Общие критерии») введен в декабре 1999 года и пересмотрен в 

2005 г [34]. Стандарт определяет оценку безопасности ИТ, как исследование свойств безопас-

ности изделия или системы, называемых  объектами оценки, и выделяет три группы пользова-

телей с общим интересом к этим оценкам: потребители объекта оценки, разработчики объекта 

оценки и оценщики объекта оценки. «Общие критерии» разработаны таким образом, чтобы 

удовлетворить потребности всех трех групп пользователей. 

Наряду с международными стандартами ряд стран создают национальные стандарты в 

области ИБ.  

Стандарт BSI «Bundesamt für Sicherheit in der Informations technik: IT-

Grundschutzhandbuch» («Руководство по обеспечению безопасности ИТ») разработан в Герма-

нии и впервые опубликован немецким агентством по безопасности в ИТ (German Information 

Security Agency) в 1994 г [59]. Он определяет меры по безопасности в ИТ для защиты среднего 

уровня и содержит рекомендации относительно обязанностей персонала и аудита.. В прило-

жении стандарта для определения эффективных мер безопасности BSI приводит типичные уг-

розы с их  детальным описанием. Каждый год BSI обновляет документ дополнениями и новы-

ми техническими решениями.  

Наиболее значимыми национальными стандартами ИБ США является «Trusted 

Computer System Evaluation Criteria» (1985 г.), получивший из-за цвета обложки название 

«Оранжевая книга» [60]. В стандарте определен понятийный базис ИБ: безопасная система, 

доверенная система, политика безопасности, уровень гарантированности, подотчетность, до-

веренная вычислительная база, монитор обращений, ядро безопасности, периметр безопасно-

сти. Безопасность и доверие оцениваются в данном стандарте с точки зрения управления дос-

тупом к информации, что и является средством обеспечения конфиденциальности и целостно-

сти. Оранжевая книга является некоторым аналогом международного стандарта ISO/IEC 

15408 (стандарт ISO/IEC 15408 - более универсальный), но с учетом американской  юрисдик-

ции документов.   

В настоящее время в США действует серя стандартов по ИБ NISTSP 800: NISTSP 800-

30 [61], NISTSP 800-35 [62], NISTSP 800-39 [63]. 

В России вопросы ИБ нормируются Государственными Стандартами [64, 65, 66, 77, 68, 

69, 70, 71, 72, 73]. ГОСТ Р ИСО/МЭК 15408 - (1, 2, 3)-2008 «Методы и средства обеспечения 

безопасности. Критерии оценки безопасности информационных технологий» введен в 2002 г. 

и пересмотрен в 2008 г.; он состоит из трех частей [64, 65, 66]  и является фактически перево-

http://www.bsi.bund.de/english/index.htm
http://ru.wikipedia.org/w/index.php?title=%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%BE%D0%B2%D0%B5%D1%80%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0&action=edit&redlink=1
http://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B8%D1%82%D0%B8%D0%BA%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8
http://ru.wikipedia.org/w/index.php?title=%D0%A3%D1%80%D0%BE%D0%B2%D0%B5%D0%BD%D1%8C_%D0%B3%D0%B0%D1%80%D0%B0%D0%BD%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D0%B8&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%9F%D0%BE%D0%B4%D0%BE%D1%82%D1%87%D0%B5%D1%82%D0%BD%D0%BE%D1%81%D1%82%D1%8C&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%BE%D0%B2%D0%B5%D1%80%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B0%D0%B7%D0%B0&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%94%D0%BE%D0%B2%D0%B5%D1%80%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%B2%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B0%D0%B7%D0%B0&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%9C%D0%BE%D0%BD%D0%B8%D1%82%D0%BE%D1%80_%D0%BE%D0%B1%D1%80%D0%B0%D1%89%D0%B5%D0%BD%D0%B8%D0%B9&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%AF%D0%B4%D1%80%D0%BE_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%9F%D0%B5%D1%80%D0%B8%D0%BC%D0%B5%D1%82%D1%80_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8&action=edit&redlink=1
http://ru.wikipedia.org/w/index.php?title=%D0%9F%D0%B5%D1%80%D0%B8%D0%BC%D0%B5%D1%82%D1%80_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8&action=edit&redlink=1
http://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%84%D0%B8%D0%B4%D0%B5%D0%BD%D1%86%D0%B8%D0%B0%D0%BB%D1%8C%D0%BD%D0%BE%D1%81%D1%82%D1%8C
http://ru.wikipedia.org/wiki/%D0%A6%D0%B5%D0%BB%D0%BE%D1%81%D1%82%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/%D0%A6%D0%B5%D0%BB%D0%BE%D1%81%D1%82%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
http://ru.wikipedia.org/wiki/ISO/IEC_15408
http://ru.wikipedia.org/wiki/ISO/IEC_15408
http://ru.wikipedia.org/wiki/ISO/IEC_15408
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дом стандарта   ИСО/МЭК 15408: 

- часть 1. Ведение и общая модель [64]; 

- часть 2. Функциональные требования безопасности [65]; 

- часть 3. Требования доверия и безопасности [66]. 

ГОСТ Р ИСО/МЭК 15408  содержит перечень и описание функциональных требований 

безопасности, которые могут применяться при создании доверенных продуктов или систем 

ИТ, отвечающих потребностям рынка. Однако в [74] отмечается, что его использование не по-

зволяет обеспечить  решение всех задач защиты ИС и лишь представляет современный уро-

вень спецификации требований и оценки безопасности, которые на момент издания стандарта 

были известны и одобрены его разработчиками.  

Наряду с ИСО/МЭК 15408 в России как национальные приняты международные стан-

дарты  ГОСТ Р ИСО/МЭК 17799 [67], ГОСТ Р ИСО/МЭК 15446 [68],  ГОСТ Р ИСО/МЭК 

18044 [69],  ГОСТ Р ИСО/МЭК 27033 [70] .   

Для защиты пользователей ИТ Российская законодательная система разрабатывает ори-

гинальные стандарты безопасности [71, 72, 73], а крупные российские компании, обладающие 

значительным риском в информационной среде, создают собственные стандарты с учетом ре-

шения конкретных задач. В частности, такие стандарты имеют РЖД [75], банковская отрасль 

[76] и др.  

Основные положения, определяющие требования к аппаратуре железнодорожной авто-

матики, телемеханики и связи изложены в ОСТ 32.146-2000 «Аппаратура железнодорожной 

автоматики, телемеханики и связи. Общие технические условия». В ОСТе, наряду с требова-

ниями к конструктивными параметрам аппаратуры, содержатся требования к процессу разра-

ботки программного обеспечения для систем автоматики, телемеханики и связи (АИТС). В 

частности указано, что при разработке программного обеспечения должны быть выполнены 

требования по спецификации защищенности, в том числе связанные с риском для информа-

ции, требующей защиты.  

Дальнейшее развитие вопросов информационной безопасности дано в стандарте СТО 

РЖД 1.18.002-2009 «Управление информационной безопасностью. Общие положения», кото-

рый базируется на действующих в Российской Федерации законодательных и нормативных 

документах и международных стандартах: ГОСТ Р 51275-99, ГОСТ Р 51624-2000, ГОСТ Р 

51583-2000, ГОСТ Р ИСО/МЭК 15408-2002, ISO/IEC 17799:2005, ISO/IEC 27001:2005 и др., но 

содержит ряд специальных базовых принципов.  

Этот стандарт устанавливает задачи и принципы построения системы управления ин-

формационной безопасностью ОАО «РЖД», требования к организационной структуре и ме-

рам управления информационной безопасностью в отрасли, принципы организации планиро-

http://ru.wikipedia.org/w/index.php?title=%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0_%D0%98%D0%A1%D0%9E/%D0%9C%D0%AD%D0%9A_17799&action=edit&redlink=1
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вания мероприятий по управлению информационной безопасностью и основные меры управ-

ления информационной безопасностью. В частности в нем указано, что при управлении ин-

формационной безопасности должны решаться задачи:  

- анализ уязвимостей, построение моделей нарушителей и угроз безопасности инфор-

мационных активов;  

- анализ и оценка рисков нарушения информационной безопасности АИТС и информа-

ционных активов; разработка моделей их защиты;  

- формирование требований безопасности информационных активов, предъявляемых к 

АИТС ОАО «РЖД»;  

- определение направлений обеспечения информационной безопасности АИТС ОАО 

«РЖД» и разработка общих тактико-технических требований по обеспечению безопасности 

информации;  

- разработка требований к подсистемам обеспечения информационной безопасности 

АИТС, оценка их соответствия и контроль выполнения;  

- обеспечение требуемого уровня информационной безопасности посредством проек-

тирования, разработки, внедрения, оценки соответствия и сопровождения систем обеспечения 

информационной безопасности;  

В СТО РЖД 1.18.002 указано, что все создаваемые АИТС ОАО «РЖД» должны разра-

батываться с учетом требований нормативно-правовых документов, российских и междуна-

родных национальных стандартов, а также приведены основные принципы оценки информа-

ционной безопасности.  

Важно отметить, что стандарт определяет принцип функциональной интеграции спе-

циализированных программно-технических комплексов защиты с программно-техническими 

комплексами передачи и обработки информации, имеющими собственные встроенные средст-

ва защиты с мощной функциональностью (операционные системы рабочих станций и серве-

ров, активное сетевое оборудование). Это обеспечивает достижение высокого уровня защи-

щенности при минимизации затрат на внедрение. Еще один базовый принцип построения 

АИТС должен состоять в сегментировании сети по территориально-производственной при-

надлежности с разделением функций и ролей. Этот принцип подразумевает физическое или 

виртуальное разделение локальных вычислительных сетей и информационных ресурсов 

структурных единиц ОАО «РЖД» с жестким распределением прав доступа к ресурсам между 

персоналом. 

 

1.5. Выводы по главе I 

Для интеграции современных информационных технологий в транспортную инфра-
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структуру с целью повышения безопасности и внедрения интеллектуальных логистических 

систем управления перевозочным процессом для высокоскоростного железнодорожного 

транспорта в увязке с другими транспортными системами, а также обеспечения энергоэф-

фективного управления движением: 

1. Предложена структура комплексной системы управления движением поездов 

как единого информационно-коммуникационного пространства на основе средств цифро-

вой связи со стандартизованными технологиями идентификации, навигации и позициони-

рования, отличающаяся от существующих тем, что она позволяет повысить уровень взаи-

модействия участников перевозочного процесса за счет интеграции их полномочий на базе 

вычислительного комплекса.  

2. Определены функции вычислительного комплекса в общей системе управле-

ния движением и разработана его структура с использованием средства нативной виртуали-

зации, что позволяет разграничить вычислительные процессы и их взаимодействие с базами 

данных и участниками перевозочного процесса, повысить надежность и защищенность от-

дельных элементов  при разграничении прав доступа к ним.  

3. Подтверждено соответствие разработанной структуры вычислительного ком-

плекса законодательной базе стандарта ОАО «РЖД» 1.18.002-2009   «Управление информа-

ционной безопасностью. Общие положения», подразумевающего разделение информаци-

онных ресурсов структурных единиц и использование собственных средств защиты. 

4. Исследование процесса взаимодействия вычислительного комплекса с участ-

никами перевозочного процесса требует создания его имитационной модели, использую-

щей алгоритм работы системы автоведения поезда с учетом текущей поездной ситуации. 
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II. РАЗРАБОТКА МОДЕЛИ  ФУНКЦИОНИРОВАНИЯ ВИРТУАЛЬНОГО ВЫЧИС-

ЛИТЕЛЬНОГО КОМПЛЕКСА 

2.1. Анализ  алгоритмов  и  моделей  функционирования  виртуальных  компьютерных 

систем 

В связи с тем, что разрабатываемый ВК предназначен для создания комплексной сис-

темы управления движением поездов и связан с безопасностью движения, необходимо выпол-

нить тестирование его работы как в режиме нормального функционирования, так и при воз-

никновении внештатных ситуаций – отказов отдельных ВМ и информационных атак, по-

скольку основное из требований стандарта СТО РЖД 1.18.002-2009  к вычислительным ресур-

сам – это надежность функционирования и собственные встроенные средства защиты [75].  

Для возможности выполнения тестирования системы со сложными динамическими па-

раллельными и асинхронными процессами должна быть разработана  модель, позволяющая 

анализировать ее функциональность для решения основной задачи при нормальном режиме и 

внештатных ситуациях. 

В настоящее время средства виртуализации являются одним из основных принцепов 

создания корпоративных ИС. Поскольку задачи распределения ресурсов должны решаться 

еще на стадии проектирования системы, к настоящему времени разработаны различные мето-

ды моделирования и прогнозирования функционирования таких ИС.  

Теоретические основы систем виртуализации рассмотрены в трудах отечественных и 

зарубежных авторов: Дубинина В.Н. [57], Заикина С.А. [77], Рослякова А.В. [78], Barrett D. 

[79], Boomer J. [80]; Carbone J.[81], Luca S. Crawford [82], William von Hagen  [83], Haletky E. 

[84],  Erick M. Halter [85],  Keefer R. M. [80]; Kipper G. [79], Larson R. [81], Lowe S. [86], Olzak 

T. [80], Sabovik  J. [80], Chris Takemura [ 82], Chris Wolf  [85]. 

Ряд работ посвящены решению частных задач систем виртуализации, основными из ко-

торых являются задачи оптимального распределения ресурсов и данных в виртуальной ком-

пьютерной сети. Для создания математических моделей и алгоритмов управления ресурсами и 

данными в виртуальных системах авторы используют преимущественно методы дискретной и 

вычислительной математики, математической статистики, теории операционных систем и 

системного программирования, а также математический аппарат логико-алгебраических опи-

саний, формализма сетей абстрактных машин и иерархических алгебраических систем. 

Развитию теоретических основ архитектурной, функционально-структурной организа-

ции и виртуализации систем и сетей внешнего хранения и обработки данных посвящена рабо-

та  [87].  В ней обоснован и исследован синтез структур и алгоритмов функционирования сис-

тем и сетей хранения и обработки данных на базе виртуализации и интеграции сетевых ресур-
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сов с вычислительными ресурсами.  Для создания имитационных моделей дискретных систем 

с событийно-временной координацией взаимодействующих процессов автор использует ма-

тематический аппарат логико-алгебраических описаний, формализм  сетей абстрактных ма-

шин и иерархические алгебраические системы. На основании проведенных исследований 

предложена архитектурная и функционально-структурная организация систем и сетей внеш-

него хранения и обработки данных с развитыми функциональными возможностями и высокой 

производительностью, ориентированная на универсальные и специализированные приложе-

ния. 

Теория математического моделирования средств управления ресурсами и данными в 

распределенных и виртуализованных средах разработана в [4, 88]. В ней сформулирован под-

ход к созданию распределенных и виртуализованных сред, ориентированных на размещение, 

хранение и управление ресурсами и данными, а также построению и анализу математических 

моделей систем виртуализации. Автором разработаны  модели, описывающие компоненты 

такой среды, в том числе, математические модели интегрированных средств контроля доступа 

для них. В  частности, в работе представлены модель виртуализации объектов уровня опера-

ционной системы путем разделения их в пространстве имен и обобщенная математическая 

модель и алгоритмы группового многоуровневого управления ресурсами, необходимые для 

виртуализации уровня ОС и других технологий виртуализации. Для разработки математиче-

ских моделей и алгоритмов управления ресурсами и данными в распределенных и виртуали-

зованных средах автором использовались методы дискретной математики и алгебры, вычис-

лительной математики, методы математической статистики, методы теории операционных 

систем и системного программирования. На основании выполненных исследований предло-

жены принципы функционирования средств размещения и управления ресурсами и данными 

как распределенной, саморегулирующейся виртуализованной мобильной среды, являющейся 

совокупностью вычислительных ресурсов и хранилищ данных, объединенных коммуникаци-

онной инфраструктурой. Кроме того, разработаны принципы функционирования распреде-

ленной среды с открытой коммуникационной инфраструктурой и возможностью переноса за-

щиты с серверов и коммуникаций на клиентские узлы путем использования предложенной 

модели интегрированной системы контроля доступа, базирующейся на понятии «декларируе-

мых полномочий». 

В [89] разработаны математическая модель  и метод управления ресурсами центрально-

го процессора в условиях функционирования виртуальных выделенных серверов с целью ог-

раничения потребления времени центрального процессора. Использование этого метода по-

зволяет осуществлять текущее распределение ресурсов между вычислительными задачами в 

операционных систем с закрытыми исходными кодами. При отыскании алгоритма управления 
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автор использовал аналитические методы теории массового обслуживания, теории операци-

онных систем, теории цифровой фильтрации и др.  

Аналогичная задача автоматизации распределения вычислительных ресурсов в вирту-

альном комплексе на основе эффективной стратегии управления, регламентирующей качество 

оказываемых приложениями услуг, была решена в [90]. В основе метода лежит модель опти-

мального управления ресурсами для совокупности виртуальных серверов, где для каждого 

момента определяются характеристики приложений и выбираются весовые коэффициенты 

значимости для каждого приложения и его характеристик. В качестве  решения задачи опти-

мизации распределения ресурсов системы предлагается минимизация отклонения функции 

суммарной оценки приложений системы с учетом  весовых коэффициентов самих приложений 

и их характеристик  от некоторого целевого значения.  

Моделям и алгоритмам распределения ресурсов виртуализованных вычислительных 

кластеров посвящена работа [91]. В ней разработана математическая модель статического рас-

пределения ресурсов виртуальзованных кластеров для обеспечения надежности и контроля 

функционирования программной и аппаратной части устройств вычислительной техники. Це-

левая функция минимизирует стоимость серверов при ограничениях разового распределения 

каждого сервиса (приложения) и суммарной нагрузки приложений возможностям физического 

сервера. Задание значений параметров серверов в модели предлагается определять по резуль-

татам тестирования и исследования его производительности. Предложенная модель позволяет 

определять количественно возможность уменьшения стоимости физических ресурсов кластера 

на основе статистических данных. При этом в работе справедливо отмечается, что при опти-

мизации структуры виртуализованного кластера необходимо учитывать пороговое значение 

коэффициента загрузки сервера, обеспечивающего работу его компонент. 

Решению задачи комплексного планирования операций и распределения ресурсов в 

корпоративной информационной системе для повышения оперативности и качества ее функ-

ционирования посвящена работа [92]. В ней предложен вариант построения аналитической  

концептуальной модели функционирования корпоративной информационной системы, в со-

ставе которой выделены как основные компоненты  процессы, операции, потоки и ресурсы, 

формализованные с использованием теоретико-множественного подхода. Теоретико-

множественная модель планирования операций в корпоративной информационной системе 

определена автором в виде математической структуры выбора с предпочтением. В результате, 

задача планирования сведена к классу задач формирования множества альтернатив предпоч-

тения и выбора наилучшей альтернативы из множества Парето. Автор аргументировано обос-

новывает, что для исследования корпоративной информационной системы целесообразно ис-
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пользовать класс динамических моделей, которые повышают оперативность решения задач 

планирования. 

В [93] решена задача повышения эффективности проектирования и расширение функ-

циональных и эксплуатационных возможностей предметно-ориентированных облачных сред 

за счет виртуализации их функциональной и системной архитектур. Автор работы анализиру-

ет принципы построения облачных сред, базирующихся на виртуализации системной архитек-

туры, и формулирует требования к предметно-ориентированной облачной среде, обеспечи-

вающей доступ приложений к высокопроизводительному программному обеспечению. Для 

проектирования архитектуры виртуализованных предметно-ориентированных облачных сред 

используется математический аппарат многоосных алгебраических систем построения форма-

лизованных поведенческих логико-алгебраических моделей. Полученные результаты позво-

лили сформулировать предложения по повышению производительности системы при запуске 

приложений и при загрузке заданий на внешний вычислительный ресурс. 

Проведенный анализ выполненных исследований показал, что в основном в них реша-

ется задача оптимального распределения ресурса в виртуальной компьютерной системе с фик-

сированной архитектурой или задача построения виртуальной системы без учета алгоритма ее 

взаимодействия с внешней системой. При решении данного класса задач основным критерием 

эффективности выступает стоимостной показатель и показатель суммарной нагрузки прило-

жений, определяемый по результатам тестирования производительности сервера. 

При решении задачи создания ВК для комплексной системы управления движением 

поездов одно из основных требований к вычислительному ресурсу – устойчивое взаимодейст-

вие с внешними системами и выполнение циклической программы за заданный интервал вре-

мени, в том числе, и при любых внештатных ситуациях. Таким образом, разрабатываемая мо-

дель должна позволять выполнять расчет динамической нагрузки на ресурс ВК, тестирование 

работы ВК при его взаимодействиями с внешними системами, а также в случае аварийного 

нарушения распределения его ресурсов и при попытке проведения информационной атаки, 

что соответствует  требованиям СТО РЖД 1.18.002-2009  к вычислительным ресурсам [75].  

Этим требованиям соответствует динамическая имитационная модель функционирования ВК 

с учетом параллельных и асинхронных процессов взаимодействия ресурса и приложений, 

обеспечивающих устойчивое взаимодействие участников перевозочного процесса. 

 

2.2. Расчет нагрузки на ресурс вычислительного комплекса для обеспечения функциони-

рования системы управления движением поездов 

Расчет требуемого ресурса ВК выполнялся исходя из алгоритмов функционирования ДЦ 

«Сетунь» и системы автоведения поезда, приведенных в п. 1.3.  
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В таблице 2.1 приведены данные расчета нагрузки на ресурс ВК при управлении одной 

секцией тепловоза полученные на основании табл. 1.1. В расчетах принималось, что в соответ-

ствии с требованиями алгоритма работы системы автоведения поезда информация на ВК от ка-

ждой секции локомотива и от ДЦ «Сетунь» должна передается пакетами данных с периодом 

Т2=100 мс [13]. 

 

Таблица 2.1. 

Нагрузка на ресурс ВК от одной секции локомотива 

 Принимаемая и 

обрабатываемая 

информация с 

интервалом 

Т2=100 мс, КБ 

Источник  

информации 

Примечание 

1 2 3 4 

ВМ1 «База данных ха-

рактеристик участка, 

ограничений скорости, 

текущей координаты»  

20,0
.
4 ДЦ «Сетунь» 

 

Получение данных от 

шлюза; передача данных 

на ВМ4, ВМ5 

ВМ2 «База данных па-

раметров поезда и теку-

щих режимов работы» 

9,0
.
4 Тепловоз 

 

Получение и передача 

данных ВМ4, ВМ5; воз-

вращение данных  

ВМ3 «База данных кас-

сеты регистрации 

КЛУБ» 

14,0
.
4 Тепловоз 

 

Получение данных; пере-

дача данных ВМ4, ВМ5; 

возвращение данных 

ВМ4 «Расчет мощно-

сти, которая может 

быть реализована ло-

комотивом» 

20,3
.
2 Тепловоз [13] 

(принято для микро-

контроллера АТ89С55 

микропроцессорной 

системы управления) 

Получение данных; вы-

полнение расчетов; пе-

редача данных ВМ5; 

возвращение данных  

ВМ5 «Решение задачи 

оптимального управле-

ния локомотивом» 

2115 Тепловоз, ДЦ «Се-

тунь» (принято с уче-

том параметров мик-

роконтроллера 

АТ89С55 [13] и  

Получение данных от 

ВМ1- ВМ3, ВМ6; вы-

полнение расчетов; пе-

редача данных на шлюз 
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1 2 3 4 

  взаимодействия с ба-

зами данных ВМ1-

ВМ4, ВМ6, ВМ7) 

 

 ВМ6 «База данных о 

срабатывании систем 

защиты» 

1,0
.
2 Тепловоз 

 

Получение данных; пере-

дача данных ВМ4, ВМ5, 

ВМ7; возвращение дан-

ных  

ВМ7 «Прогноз надеж-

ности агрегатов и сис-

тем тепловоза» 

20,3
.
2 Тепловоз [13] 

(принято для микро-

контроллера АТ89С55) 

Получение данных от 

шлюза и  ВМ6; возвра-

щение данных  

ВМ8 «Мониторинг ВК» 256
.
10

3
  [94] 

ВМ9 «Резерв» 0   

Шлюз 20,3
.
4+20,0

.
4 Тепловоз, ДЦ «Се-

тунь» 

Получение данных от 

тепловоза, ДЦ; передача 

данных ВМ1-ВМ3,ВМ6, 

ВМ7; передача ответных 

данных на тепловоз, ДЦ  

 

Анализ показывает, что наиболее нагружена будет оперативная память ВК от ВМ5, вы-

полняющей решение задачи оптимального управления движением. Сводные данные для опре-

деления ресурса ВК приведены в таблице 2.2. 

 

 Таблица 2.2 

Расчет ресурса ВК при полной нагрузке 

 Нагрузка, КБ Примечание 

1 2 3 

Нагрузка на ресурс ВК от од-

ной секции тепловоза 

2532 При максимальной нагрузке на ресурс, ко-

гда одновременно выполняется расчет 

ВМ4 и ВМ5, а на прочие ВМ загружаются 

базы данных 

Нагрузка на ресурс ВК от 

трехсекционного тепловоза 

7596  

Нагрузка на ресурс ВК от 68  516,0
.
10

3
 Нагрузка рассчитывалась из условия  
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1 2 3 

трехсекционных тепловозов  длины участка ж.д., контролируемом ДЦ 

«Сетунь» - 200 км. При двухпутном дви-

жении с интервалом 7 минут  [95] на уча-

стке может находиться 68 поездов 

Нагрузка на ресурс ВК от 68 

трехсекционных тепловозов с 

учетом режима мониторинга 

(516+256)
.
10

3
/

0,7=1103
.
10

3
 

 

В расчетах принимается рекомендация [96] 

70% загрузки оперативной памяти процес-

сора  

Нагрузка на ресурс от ОС и 

программного обеспечения 

одной ВМ 

512
.
10

3
 [97] 

Нагрузка на ресурс от ОС и 

программного обеспечения 

десяти ВМ 

5120
.
10

3
  

Требуемый ресурс ВК 6,223
.
10

6
  

 

2.3. Разработка модели вычислительного комплекса и ее тестирование 

Для анализа процессов, происходящих в ВК, и определения эффективности применяе-

мой системы защиты необходимо соблюдение двух принципиально важных условий: наличие 

правдоподобных траекторий нагрузки на ресурс и надежная среда, в которой можно было бы 

проводить численные эксперименты [98]. Как отмечено в [99, 100] анализ динамики ресурс-

ных потоков целесообразно выполнять с использованием аппарата сетей Петри. Этот аппарат 

позволяет объединить преимущества графового представления и дискретной динамической 

модели системы, рассчитывать количественные показатели её  работы, которые характеризу-

ются параллельными и асинхронными процессами. Аппарат сетей Петри может быть исполь-

зован и для определения эффективности работы ВК.   

Моделирование в терминах сетей Петри осуществляется на событийном уровне. Пере-

ходы отображают действия, происходящие в системе, а позиции - состояния, предшествую-

щие этим действиям, и состояния, принимаемые системой после выполнения действий. Ана-

лиз результатов моделирования позволяет определить динамическое состояние системы при 

любых алгоритмах управления и выполняемых процедурах. 

Рассмотрим виртуальный ВК, созданный на базе хоста, и состоящий собственно из хос-

та и виртуальных машин. Обобщенные ресурсы хоста SRC (объем оперативной памяти, такто-

вая частота процессора, емкость, количество операций ввода-вывода в секунду и время обра-

щения к жесткому диску) позволяют одновременно функционировать десяти ВМ (SRC=10). 
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Связь каждой ВМ с хостом и отдельных ВМ между собой осуществляется через гипервизор, 

который обеспечивает распределение ресурсов хоста между всеми ВМ и  определяет эффек-

тивность работы ВК на доступном аппаратном обеспечении.  

Для исследования работы ВК разработана его динамическая модель в терминах сетей 

Петри, которая определяется совокупностью объектов (рисунок 2.1) [99,100, 101]: 

              ,                              (2.1) 

где                     - непустое конечное множество позиций; 

                    - непустое конечное множество переходов; 

I - входная функция переходов, определяющая кратность входных дуг переходов      ;  

O - выходная функция переходов, определяющая кратность выходных дуг переходов      ; 

µ - вектор маркировки.  

Функции входа и выхода определяются отображением бинарного произведения множе-

ства переходов и множества позиций на множество      : 

             ; 

            . 

Маркировка сети определяется отображением множества позиций на множество нату-

ральных чисел N 

     . 

Графически, в терминах расширенных сетей Петри, модель ВК представляется как ори-

ентированный маркированный граф, состоящий из вершин двух типов - позиций и переходов, 

соединенных между собой  дугами. 

Моделирование маршрутов в маркированном графе сетей Петри должно удовлетворять 

условиям: 

                         ; 

                         , 

где               - множество переходов, для которых    является выходом; 

              - множество переходов, для которых    является входом. 

Разрешение на выполнение перехода       определяется условием [99, 100] 

                             ,                 (2.2) 

где            - кратность входной позиции    для перехода   ; т.е. переход    разрешен, при 

некоторой маркировке      , если позиция      имеет разметку не меньшую чем кратность 

дуги, соединяющей    и   . 

Результатом выполнения разрешенного перехода      является новая маркировка    : 
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                                     .           (2.3) 

 
 

 

 

С учетом изложенного модель функционирования ВК с SRC=10, представленная в тер-

минах сетей Петри, содержит 41 позицию и 30 переходов: 

                    с                   с ; 

                                   . 

Элементами множества позиций P являются: p0 - разделяемая среда (ресурс хоста); p01- 

p03, p11–p13,…p91–p93- состояниеВМ0-9:p01, p11, …, p91- предоставление  ресурсов; p02, p12, … , 

p92- освобождение  ресурсов; p03, p13,…, p93- ожидание  ресурсов хоста ; p0с, p1с, … , p9с- счетчи-

ки операций. 

Элементами множества позиций T являются: t01 –t03 , t11 –t13 , … t91- t93- процессы рас-

пределения ресурсов хоста и формирования запросов ВМ0-9: t01 , t11  ,…, t91 - выделение ресур-

сов; t02  , t12  , …, t92- работа с предоставленными ресурсами; t03  , t13  , …, t93 - возвращение ре-

сурсов  хосту. 

Процесс моделирования работы ВК в терминах сетей Петри определяется срабатывани-

ем переходов и изменением маркировки позиций в соответствии с (2.2) и (2.3): при срабатыва-

нии перехода изменяется маркировка его входной и выходной позиций. Таким образом, для 

ВК с ресурсом SRC=10 динамическая модель состояний определится системой уравнений 

(2.4) [102]: 

Входная и выходная матрицы переходов системы, отражающие их связь с позициями, 

представлены в таблицах 2.3 и 2.4. 

Рисунок 2.1. Модель функционирования  ВК с SRC=10 в терминах сетей Петри 
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                                                                                                                                                                                          Таблица 2.3 

Входная матрица переходов системы, отражающая их связь с позициями 

                                                                                                                            

   1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 

    0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

   с  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
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                                                                                                                                                                                      Таблица 2.4 

Выходная матрица переходов системы, отражающая их связь с позициями 

                                                                                                                            

   0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 0 0 1 

    1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с  0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

    0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 

  с 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

     0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

   с  0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 

 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
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В основе алгоритма моделью ВК лежит алгоритм управления объектами и потоками 

данных физического ВК для решения задачи управления поездами на участке ж.д., контроли-

руемом ДЦ «Сетунь» (рисунок 1.4). В момент получения запроса от системы автоведения по-

езда ВК на ВМ «шлюз» загружает необходимые данные от самого локомотива и ДЦ «Сетунь». 

Там эти данные распределяются по пакетам и последовательно передаются на ВМ1, ВМ2, 

ВМ3, ВМ6 (см. таблицу 2.1). После того как данные указанными ВМ получены начинает ра-

ботать ВМ4, рассчитывая текущую мощность агрегатов и систем тепловоза. После завершения 

этих вычислений результаты передаются на ВМ7, где они обрабатываются для получения про-

гноза по показателям надежности локомотива и одновременно начинает работать ВМ5, рас-

считывающая оптимальный алгоритм управления локомотива. После завершения расчета дан-

ные должны через ВМ «шлюз» передаться на систему автоведения локомотива. Скорость пе-

редачи информации по каналам связи принималась 1Гбит/c на основании [103, 104].   

Алгоритм моделирования динамических процессов в ВК в терминах сетей Петри пред-

ставлен на рисунке 2.2. Разработанная для реализации алгоритма программа расчетов процес-

сов в ВК базируется на объектно-ориентированном подходе, для чего были созданы специали-

зированные классы, описывающие состояния, переходы, дуги и функционирование сети в це-

лом. 

Верификация разработанной модели выполнялась c точки зрения выполнения алгоритма 

функционирования ВК и по показателю использования его ресурса. 

На рисунке 2.3 представлена диаграмма результатов моделирования функционирования 

ВК при получении запроса от системы автоведения локомотива. Из диаграммы видно, при что 

τ=0,00 с первой начинает работать ВМ «шлюз», причем информация на нее приходит двумя 

пакетами – от локомотива и от ДЦ. Затем последовательно в работу включается ВМ1, ВМ2, 

ВМ3 и ВМ6. Информация на них поступает пакетами данных, а интервалы их активизации 

соответствуют времени передаваемой информации (с учетом ее объема).  

После того, как все информация передана на ВМ, формирующие базы данных, начина-

ет работать ВМ4, которая рассчитывает текущею скорость тепловоза  и передает информацию 

на ВМ5, которая рассчитывает режим управления локомотивом и на ВМ7, которая диагности-

рует состояние агрегатов и систем тепловоза. Таким образом, полученная диаграмма алгорит-

ма управления моделью ВК соответствует ее физической реализации с учетом времени пере-

дачи информации  между отдельными элементами системы. 
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Рисунок 2.2. Блок-схема алгоритма моделирования работы ВК в терминах 

сетей Петри 
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Рисунок 2.3. Результаты моделирования управления ВК при получении запроса от сис-

темы автоведения локомотива 

Моделирование функционирования ВК на событийном уровне с использованием моде-

ли (2.4) в терминах сетей Петри представлено на рисунке  2.4. Диаграмма отражает процесс 

взаимодействия виртуальных машин с ресурсом при управлении локомотивом: с интервалом 

Т2=100 мс ресурс по запросу передается сначала ВМ0 (позиция р 01),  затем ВМ1, ВМ2, ВМ3, 

ВМ6, ВМ4,ВМ6 и ВМ7 (позиция р 11, р 21, р 31, р 61, р 41, р 51, р 71). По истечении нормированно-

го времени работы системы автоведения локомотива ресурс возвращается от каждой из ВМ 

(p02, р12, р22, р32, р62, р42, р52, р72). Поскольку ресурс рассчитан на одновременную работу всех 

ВМ срабатывают переходы t01,t11,t21,t31,t61,t41,t51,t71, изымая маркеры из позиций p03, р13, р23, р33, 

р63, р43, р53, р73, т.е. время ожидания ресурса каждой ВМ равно нулю. 

Таким образом, результаты динамического моделирования изменения состояний пози-

ций и переходов в модели ВК отражают заданный алгоритм управления физическим вычисли-

тельным комплексом.  

Верификация модели ВК при расчете нагрузки на ресурс выполнялась при двух режи-

мах работы комплексной системы управления движением поездов - при минимальной нагруз-

ке и максимальной нагрузке.  

В первом случае выполнялось моделирование процесса функционирования ВК при его 

взаимодействии с одной секцией локомотива поезда, движущегося на участке, контролируе-

мом ДЦ «Сетунь» (рисунок 2.5).  

Условиями моделирования предполагалось, что запросы от локомотива на ВК посту-

пают при τз=(14+T2) мс от начала отсчета, а время для обработки текущей информации и рас-

чет режима работы локомотива составляет τр=20 мс. Такая нагрузка на ресурс возможна, если 
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в передаваемых пакетах изменилась небольшая часть данных (например, не изменились ха-

рактеристики профиля участка и поездная ситуация).   

 

Рисунок 2.4. Моделирование динамических процессов в ВК в терминах сетей Петри 

 

Полученные данные показывают, что нагрузка на ресурс соответствует расчетной от 

одной секции SRC=2532 КБ, причем основная часть нагрузки приходится на ВМ5, которая 

вычисляет режим движения локомотива, а большую часть времени ресурс остается свобод-

ным. Кроме ВМ5 значительный ресурс потребляет ВМ0 «шлюз», через который проходят па-

кеты информации от локомотива и ДЦ «Сетунь» на ВК и обратно. Нагрузки от остальных ВМ 

составляют менее 100 КБ. При моделировании получено, что значения нагрузок от ВМ, соот-

ветствуют расчетным (см. таблицу 2.1) и синхронизированы по времени, что отвечает услови-

ям функционирования ВК. 

 



54 
 

 

Рисунок 2.5. Диаграмма нагрузки на ресурс ВК от системы автоведения одного локомо-

тива 

 

Наибольшая нагрузка на ресурс ВК будет иметь место, если на контролируемом участ-

ке находится максимально допустимое число поездов, которое в  соответствии с [95] для уча-

стка протяженностью 200 км составляет 68 единиц, а запросы, отправляемые от систем авто-

ведения локомотивов этих поездов, оказались синхронизированы по времени и требуют мак-

симального времени проводимых вычислений. 

Результаты моделирования такого режима представлены на рисунке 2.6, из которых 

следует, что в этом случае ресурс ВК, предназначенный для работы комплексной системой 

управления движением используется полностью и соответствует расчетному SRC=517 Мб (см. 

таблицу 2.2).  Резкое снижение нагрузки на ресурс при текущем времени τ=0; 0,1; 0,2; 0,3 мс 

соответствует режимам передачи пакетов информации по внутренним каналам связи ВК. 
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Таким образом, результаты верификации разработанной модели ВК показали возмож-

ность ее использования для расчета характеристик и исследования процессов при нормальной 

работе и внештатных ситуациях.  

 

Рисунок 2.6. Диаграмма нагрузки на ресурс ВК от систем автоведения 68 поездов при 

синхронных заявках на обслуживание с максимальным временем расчета режима работы 

 

2.4. Расчет характеристик работы вычислительного комплекса при работе в системе 

управления движением 

Разработанная модель ВК в терминах расширенных сетей Петри позволяет моделиро-

вать динамические асинхронные процессы, происходящие в системе и определять ее характе-

ристики. В связи с этим были определены нагрузка на ресурс при нормальной работе ВК и ог-

раничениях по времени выполнения программы расчета параметров режимов управления ло-

комотивами в соответствии с требованиями алгоритма работы системы автоведения поезда. 

В реальных условиях эксплуатации железных дорог следует ожидать, что заявки на об-

служивание систем автоведения поездов  будут поступать на ВК в разные моменты времени. 

Кроме того необходимо учитывать, что характеристики профиля, поездная ситуация и режим 

работы локомотива каждые 100 мс не меняются, поэтому массивы данных о параметрах и ог-

раничениях движения могут в течение секунды многократно повторяться, что сокращает вре-

мя использования ресурса ВК. 

На рисунке 2.7 представлена диаграмма моделирования взаимодействия шлюза (ВМ0) с 

ресурсом ВК при случайном времени запросов, поступающих от систем автоведения 15 локо-

мотивов при общем числе поездов на линии - 68. Время поступления заявок на обслуживание 

локомотивов всех поездов задавалось равномерным законом распределения. Запросы на ре-

сурс от шлюза соответствуют состояниям позиций р01в модели ВК (2.4) (см. рисунок 2.1):р01
0
 – 

для первого локомотива; р01
1
 – для второго локомотива;…;  р01

14
 – для пятнадцатого локомо-
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тива. Из диаграммы видно, что интервалы запросов от каждого локомотива составляют 

Т2=100 мс, а нагрузка на ресурс имеет случайный характер. Поскольку на диаграмме приведе-

ны результаты только для 15 локомотивов из 68 поездов, представленная нагрузка на ресурс 

не отражает равномерного характера распределения запросов. При этом важно отметить, что 

из-за наличия строгого периода заявок Т2 от систем автоведения,  использование  ресурса  

также имеет периодичность в 100 мс.   

Этот процесс был рассчитан с использованием разработанной модели, когда текущее 

время предоставления ресурса хоста задавалось с использованием генератора псевдослучай-

ных чисел.  Алгоритмом моделирования выполнялось дискретное разбиение временной оси   

и задавалось распределение количества событий    на каждом промежутке времени     в 

предположении, что      и     являются независимыми величинами, т.е.  работа ВК рассматри-

валась как процесс со случайными интенсивностями событий   = (τ).  

 

Рисунок 2.7. Моделирование динамического процесса поступления запросов на ресурс 

ВК от 15 локомотивов при общем числе поездов на линии - 68   

 

На рисунке 2.8 приведена нагрузка на ресурс ВК от систем автоведения при обслужи-

вании 68 поездов, если время работы в каждом цикле составляет τр= 15 мс, а запросы от каж-

дого локомотива распределены по равномерному закону с периодом Т2=100 мс.   

Как видно из представленной диаграммы при таком режиме нагрузка на ресурс ВК 

представляет собой периодическую функцию с периодом Tн=100 мс (поскольку заявки на об-

служивание от систем автоведения поступают с интервалом Т2=100 мс), а шестикратное со-
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кращение времени обработки заявки от системы автоведения  относительно допустимого так-

же в шесть раз сокращает интегральную нагрузку на ресурс. 

 

Рисунок 2.8. Нагрузка на ресурс ВК от систем автоведения 68 поездов при заявках на 

обслуживание с равномерным распределением и временем расчета режима работы τр= 15 мс 

 

Если и  время работы ВК в каждом цикле определять как равномерно распределенную 

случайную величину с математическим ожиданием τр= 15 мс нагрузка на ресурс теряет перио-

дичность, но интегральная нагрузка на ресурс остается прежней (рисунок 2.9). 

 

 

Рисунок 2.9. Нагрузка на ресурс ВК от систем автоведения 68 поездов при заявках на 

обслуживание с равномерным распределением и случайным временем расчета режима работы 

с математическим ожиданием τр= 15 мс 

 

При увеличении времени обработки заявок до максимально допустимого значения 

τр=100 мс нагрузка на ресурс возрастает, но и в это случае не достигает расчетного значения, 

т. е. 517 МБ. (рисунок 2.10). 
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Рисунок 2.10. Нагрузка на ресурс ВК при равномерных распределениях заявок от каж-

дого поезда с интервалом Т2=100мс и времени загрузки вычислительного ресурса ВМ5 в диа-

пазоне              

 

Таким образом, проведенные исследования показали, что при эксплуатации ВК систе-

мы управления движением в среднем его ресурс только на обслуживание систем автоведения 

будет использоваться на 50%. Однако, учитывая нагрузку от системы мониторинга, удельные 

показатели использования ресурса ВК возрастают. Расчет показал, что при учете нагрузки от 

системы мониторинга ВК эффективность использования его ресурса возрастает до 73% (рису-

нок 2.11). 

 

Рисунок 2.11. Нагрузка на ресурс ВК при равномерных распределениях заявок на об-

служивание поездов, времени загрузки вычислительного ресурса ВМ5 в диапазоне      

      и с учетом работы системы мониторинга 

 

Разработанная модель работы ВК системы управления движением позволила устано-

вить требования по допустимому времени работы циклической программы расчета режима 

управления поездом. Поскольку рассчитанные параметры режима работы должны быть пере-

даны на локомотив с учетом интервального времени цикла работы системы автоведеня, скоро-
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сти передачи информации по канала связи ВК  1 Гбит/с и алгоритма управления всеми ВМ, 

максимально допустимое время работы программы ВМ5 составило  τВМ5=99,5 мс (рисунок 

2.12). 

 

 

Рисунок 2.12. Полный цикл работы ВК по одному запросу системы автоведения локо-

мотива 

 

2.5. Определение   эффективности   использования    вычислительного комплекса 

Полученные результаты показали, что затраты ресурса ВК на обслуживание заявок 

комплексной системы управления движением на участке 200 км в общем расходе ресурса ВК 

составляет менее 10% (см. таблицу 2.2). Это нельзя рассматривать как эффективное использо-

вание ресурса ВК для решения основной задачи. Поэтому важно определить при какой длине 

участка обслуживаемого комплексной системой управления движения ресурс ВК будет ис-

пользоваться наиболее эффективно. 

Для реализации разрабатываемого ВК предлагается использовать сервер IBM Flex 

System x240 с встроенной фабрикой IBM® Virtual Fabric, которая  обеспечивает высокую гиб-

кость ввода-вывода. В настоящее время этот тип сервера применяется для обслуживания 

больших вычислительных мощностей . Его особенностями являются : 

-оптимизация с точки зрения виртуализации, производительности и высокой масшта-

бируемости сетевых подключений; 

- упрощенное развертывание и управление. 

С целью удовлетворения современных сложных и постоянно изменяющихся бизнес-

требований вычислительный узел IBM Flex System x240 (элемент IBM PureFlex System) опти-
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мизирован с точки зрения виртуализации, производительности и высокой масштабируемости 

ввода-вывода для поддержания широкого спектра рабочих нагрузок. Вычислительные узлы 

Flex System x240 доступны для решений PureFlex System или IBM Flex System. 

Вычислительный узел Flex System x240 обеспечивает максимальную производитель-

ность (на 50% выше производительности серверов предыдущего поколения). Благодаря этому 

потребители могут эффективно использовать вычислительную среду для широкого спектра 

рабочих нагрузок. В таблице 2.3. приведены цены сервера IBM Flex System x240 разной ком-

плектации. 

Очевидно, что при использовании любого высокотехнологичного оборудования целе-

сообразно оптимизировать его производительность и цену. 

Таблица 2.3 

Цена сервера IBM Flex System x240 различной комплектации 

Процессор Оперативная память, ГБ Цена, руб. 

Xeon 8C E5-2670 115W 

2.6GHz/1600MHz/20MB 

4 GB 198 425 

8GB 202 725 

3x4=12GB 207 025 

2x8=16GB 211 325 

 

Это приводит к решению задачи оптимизации с векторной целевой функцией  [105, 

106, 107]: 

       min)(,...,,...,,)( 21  uKuКuКuКuЦ Ll ,                   

где        uKuКuКuК Ll ...,,,...,, 21  - частные критерии оптимизации, u  - параметр управле-

ния, принадлежащий множеству возможных управлений U , Uu . 

Для ВК в качестве основных критериев эффективности работы выступает ресурс, необ-

ходимый для обслуживания систем автоведения поездов, находящихся на контролируемом 

участке, и его цена, а качестве параметра управления – возможное число обслуживаемых ло-

комотивовG на этом же участке. 

 

 







max

min

2

1

GK

GK
,     .                (2.5) 

где: Kl – цена сервера; 

K2 – ресурс сервера, необходимый для обслуживания заявок локомотивов.   

 Поиск оптимального распределения ресурсов такой системы сводится к  определению 

множества неулучшаемых решений (оптимизации по Парето), т.е. приближению параметров 



61 
 

управления системой к значению, при котором обеспечивается приближение  uЦ  к утопиче-

ской точке утК  [108, 109, 110] (рисунок 2.13). 

 

 

 

 

 

 

 

 

 

 

 

В данном случае множеству неулучшаемых решений соответствует отрезок  bа,  функ-

ции     uKfuK 21  , а оптимальное решение определяется  приближением значений  1K  и 

2K  к утопической точке утК , которая по определению не принадлежит к множеству неулуч-

шаемых решений и поэтому достигнута быть не может. 

В задачах векторной оптимизации для отыскания вектора управлений, обеспечиваю-

щих парето-оптимальные решения, используется обобщенный критерий [111,112] 

 



L

l

Uull uKa
1

min ,                               (2.6) 

где la - весовой коэффициент l-го критерия ( 0la , если согласно условию задачи критерий 

Kl должен минимизироваться, 0la если критерий Kl  должен максимизироваться).  

Для принятых критериях оптимизации применительно к решаемой задаче обобщенный 

критерий оптимального управления ВК в соответствии с (2.6) имеет вид: 

    min2211  GKaGKа .                    (2.7) 

При анализе работы ВК существует неопределенность при выборе значений весовых 

коэффициентов для зависимости (2.7) в линейной комбинации критериев. Поэтому, в данном 

случае целесообразно использовать минимаксное решение задачи оптимизации, когда мини-

мизируется наибольшее из отклонений каждого критерия от утопической точки (минимаксное 

чебышевское решение) [111, 112] : 

  Uuутl KuK  minmax . 

     Рисунок 2.13. К определению оптимальной структуры ВК  
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Поскольку в данном случае эффективность использования ВК определяется двумя 

конфликтующими критериями  GККЦ ,, 21  оптимизацию целесообразно выполнять с ис-

пользованием стратегии взвешенных сумм [112]. Использование этой стратегии позволяет 

многокритериальную задачу минимизации длины вектора  uЦ  преобразовать в скалярную 

величину, представляющую собой взвешенную сумму для используемых критериев 

                          
  

                   (2.8) 

где lw  - взвешенные коэффициенты, которые должны соответствовать относительной зна-

чимости частных критериев. 

Применительно к ВК с учетом (2.8) оптимальное решение находится минимизацией 

расстояния до точки утК  на плоскости критериев  21 ,0, KK  (рисунок.2.13): 

 

       









.

;min

2

max22

2

min11

2 KGKKGKGЦ

GЦ
                 (2.9) 

Таким образом, целевая функция для определения эффективности работы ВК в соот-

ветствии с (2.9) по принятым критериям определиться как минимизация радиус-вектора не-

улучшаемых решений от утК  (рисунок 2.13) 

        minmax22

2

min11  KGKKGKGЦ                  (2.10) 

Поскольку значения критериев, принятых в соответствии  с  (2.5), могут отличаться на 

несколько порядков (в зависимости от масштабов измерения значений 1K  и 2K ), целевую 

функцию для определения эффективности работы ВК целесообразно определить через их от-

носительные величины: 
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где: 


1K ,


2K  ,


1K ,


2K  - соответственно минимальные и максимальные значения частных 

критериев, найденных при решении задачи оптимизации по заданному критерию;  

)(1 GK , )(2 GK  - текущие значения частных критериев, полученные при параметрах управ-

ления, расположенных в множестве Парето. 

С учетом (2.10) при равной значимости принятых критериев эффективности использо-

вания ресурса ВК, целевую функцию  целесообразно представить как кратчайшее расстояние 

до утопической точки в относительной системе координат: 
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В соответствии с (2.11)  были рассчитаны значения   GЦ  в диапазоне 68≤ G≤ 1088 

(шестнадцать участков протяженностью 200 км) для полигона ж.д. Ярославского направления 

при допустимом интервале следования поездов (рисунок 2.12). 

 

 

Рисунок 2.12. Значения целевой функции эффективности использования ресурса ВК в зависи-

мости от числа локомотивов на обслуживаемом участке ж.д. 

 

Результаты расчетов показали, что при равной значимости частных критериев эффек-

тивности  GK 1  и  GK 2  ресурс ВК будет использоваться наиболее эффективно, если ком-

плексная система управления движением будет обслуживать 320 поездов, т.е. участок ж.д. 

протяженностью  950 км  

Полученные результаты были использованы при создании виртуального комплекса за-

дания параметров движения автономного моторвагонного подвижного состава и тепловозов с 

гидравлической тяговой передачей с использованием сигналов GPS-навигатора, а также орга-

низации каналов взаимодействия этих приложений. (ПРИЛОЖЕНИЕ А). Материалы работы 

были частично опубликованы в журнале «Информационные технологии в проектировании и 

производстве»  2013г.,  № 2  [113].  

 

2.6. Выводы по главе II 

Для расчета требуемого ресурса вычислительного комплекса и исследования его функ-

ционирования в системе управления движением: 

1. Разработана математическая модель вычислительного комплекса на базе матема-

тического аппарата сетей Петри, отличающаяся от известных тем, что объединяя преимущества 

графового представления состояний и дискретной модели системы позволяет имитировать ди-
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намический процесс распределения ресурса между приложениями в виртуальной инфраструк-

туре с учетом параллельных и асинхронных процессов их взаимодействия и рассчитывать ко-

личественные показатели работы системы, в том числе, при моделировании сценариев исполь-

зования резервных элементов комплекса. 

2. Верификация математической модели вычислительного комплекса выполнялась 

при имитации процессов взаимодействия приложений по заявке на обслуживание системы ав-

товедения одного локомотива и по заявкам локомотивов, движущихся на контролируемом уча-

стке с допустимым интервалом следования (режим максимальной нагрузки на ресурс) путем 

соответствия ТУ на функционирование систем автоведения поезда, устройств безопасности 

движения и диспетчерской централизации.  

3. Рассчитана нагрузка на ресурс хоста при различных характеристиках потока зая-

вок от локомотивов и времени обработки каждой заявки. 

4. Разработана методика расчета оптимальной длинны участка ж.д., контролируемо-

го системой управления движением, на базе метода векторной оптимизации по противоречи-

вым частным критериям, в качестве которых выступают ресурс и цена сервера, и имитационной 

модели функционирования вычислительного комплекса.  

5. Для обеспечения требований стандартов ОАО «РЖД» 1.18.002-2009  к системам 

управления движением на сети ж.д. должны быть разработаны мероприятия, гарантирующие 

функционирование вычислительного комплекса при внезапном отказе одного из его элементов, 

и определены уязвимости с целью выбора эффективной защиты. 
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III. ВОЗМОЖНЫЕ УЯЗВИМОСТИ ВЫЧИСЛИТЕЛЬНОГО КОМПЛЕКСА И МЕТОД 

БОРЬБЫ С НИМИ 

3.1. Использование средств резервирования ВК для повышения надежности его функ-

ционирования 

При разработке любой высокотехнологичной системы, особенно системы связанной с 

безопасностью движения, должны быть предусмотрены меры по сохранению ее работоспо-

собности в случае внезапных частичных отказов. Применительно к виртуальному ВК таким 

частичным отказом является потеря работоспособности одной из ВМ. Поэтому в ходе выпол-

нения работы  была проанализирована возможность разворачивания резервной ВМ (ВМ9) при 

ограничениях на функционирование комплексной системы управления движением поездов. 

Для расчета динамических характеристик ВК при отказе одной ВМ была разработана  

его модель, отражающая динамический процесс разворачивания резервной ВМ на хосте (ри-

сунок 3.1). 

  

Рисунок 3.1 Модель функционирования ВК при разворачивании на хосте резервной 

ВМр  
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Модуль разворачиваемой ВМр содержит дополнительную позицию  pр4, функциональ-

ное назначение которой - сформировать пакет ПО, обеспечивающего работу требуемой ВМр. 

В память ВМр последовательно загружаются модули ОС: BIOS, MBR, GRUB, Kernel, Init, 

Runlevel; этот процесс отражается переходом tр2.  Время загрузки каждого модуля принима-

лось исходя из времени загрузки ОС ВМ. После того как все необходимое ПО для работы раз-

ворачиваемой ВМр загружено срабатывает переход  tр4   и делает дополнительную связь между 

ресурсом и уже развернутой ВМр неактивной. С этого момента вновь развернутая ВМр начи-

нает функционировать в нормальном режиме и ей начинают передаваться потоки данных от-

казавшей ВМ. При этом предполагалось, что исправные ВМ вычислительного комплекса ра-

ботают в штатном режиме, создавая соответствующую нагрузку на ресурс. 

Разработанная модель внештатной работы ВК  в терминах сетей Петри, построенная на 

базе (2.4) , была использована для  моделирования динамического процесса отказа одной из 

его ВМ и разворачивания резервной ВМр. По условиям моделирования заявки на обслужива-

ние систем автоведения поездов и время  загрузки вычислительного ресурса ВМ5 имели рав-

номерное распределение в соответствии с ограничениями  Т2=100мс и (τВМ5)max=99,5 мс. 

Результаты моделирования этого процесса приведены на рисунке 3.2. Диаграмма ри-

сунка 3.2а иллюстрирует функционирование ВК в терминах сетей Петри: изменение количе-

ства операций, выполнимых каждой ВМ, изменение состояний позиций (рij) ВМ0-ВМ9  и зна-

чение свободного ресурса ВК. Моделирование было проведено при разворачивании снапшота 

ВМ.  

Результаты моделирования показали, что время загрузки снапшота составляет  15,0 с. 

Эксперименты по разворачиванию снапшота на физическом хосте дали близкий результат  

(рисунок 3.2б). В зависимости от степени загрузки ресурса хоста это время может составлять 

от 11 до 17 с. Таким образом сопоставление полученных результатов показывает их хорошую 

сходимость  
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Рисунок 3.2. Процесс разворачивания резервной ВМ9 со снапшотаом: расчетный про-

цесс  (а); экспериментальный процесс (б) 

 

Аналогичные эксперименты были проведены при загрузке на хостовую систему ВМ 

только с базовой ОС.  Было получено, что в этом случае время разворачивания ВМ составляет 

от 7 до 12 секунд.  Расчетные и экспериментальные результаты разворачивания ВМ с базовой 

ОС приведены на рисунке 3.3. 

Результаты расчета времени разворачивания  резервных ВМ показали, что минималь-

ное значение не может составлять менее 5 с, что не отвечает требованиям алгоритма работы 

системы автоведения поезда (таблица 3.1). 
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Рисунок 3.3. Процесс разворачивания резервной ВМ9 с базовой ОС: расчетный 

процесс  (а); экспериментальный процесс (б) 

 

Таблица 3.1 

Значения времени разворачивания  резервных ВМ и загрузки необходимого про-

граммного обеспечения 

Программное обеспечение Время, с 

Загрузка виртуальной машины с базовой ОС 7-12 с. 

Загрузка виртуальной машины со снапшотом 11-17 с. 

Загрузка баз данных 8-12 с. 

Загрузка ПО системы автоведения 4-6 с. 
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Таким образом получено, что при отказе одной из ВМ использование резерва ресурса 

не позволит развернуть на хосте дополнительную ВМ и передать ей функции управления за 

Т2=100 мс. 

 

3.2. Резервирование вычислительного комплекса 

В современных условиях интенсивного движения железнодорожного транспорта и, 

особенно, с началом эксплуатации скоростных поездов, вопросам безопасности и надежности 

управления перевозочным процессом придается особое внимание. 

В ОАО «РЖД» действуют стандарты обеспечения надежности функционирования сис-

тем автоматики, телемеханики и связи, осуществляющих управление движением на сети ж.д. 

В этих стандартах отказы современных релейных систем железнодорожной автоматики под-

разделяются на защитные и опасные. Появление сложных микропроцессорных систем приве-

ло к выделению нового класса отказов – маскируемых, которые не приводят непосредственно 

к нарушению функционирования системы, но вызывают накопление отказов и, как следствие, 

изменяют ее работу. Для контроля работоспособности системы используются такие парамет-

ры и события, как целостность линий связи с модулями ввода-вывода, ошибка контрольной 

суммы, ошибка памяти, «зависание» процессора и т. п. Перечень процедур контроля приведен 

в [114]. 

Необходимые показатели безотказности, контролепригодности и безопасности микро-

процессорных систем железнодорожной автоматики и телемеханики достигаются за счет ис-

пользования аппаратного или программного резервирования. Для контроля правильности ра-

боты каналов обработки информации используется аппаратное или программное сравнение 

результатов выполнения отдельных команд или решения отдельных задач. 

Используемые методы резервирования и контроля в системах железнодорожной авто-

матики, отвечающие требованиям безопасности, должны обеспечивать: 

- независимость отказов в однотипных элементах функционально избыточных струк-

тур; 

- защиту системы от сбоев и отказов, исключение накопления отказов; 

- контроль правильности функционирования программного обеспечения. 

При структурном резервировании критическими узлами с точки зрения независимости 

отказов в различных вычислительных каналах являются входная и выходная информация, пи-

тание, достоверность работы устройств контроля, однотипные ошибки программного обеспе-

чения. 
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Программные методы резервирования и контроля требуют большего, чем аппаратные, 

времени обнаружения отказов, и при их использовании трудно обеспечить принципы незави-

симости отказов в различных программах обработки информации. 

Архитектура резервирования микропроцессорных систем, в том числе используемых в 

системах железнодорожной автоматики, может быть представлена в двух вариантах: 

- резервирование замещением; 

- мажоритарное резервирование. 

В общем случае резервирование замещением может быть реализовано в трех различ-

ных видах получивших наименование: «холодное», «горячее» и «теплое»» резервирование за-

мещением.  

При «холодном» резервировании замещением резервное устройство имеется в наличии, 

но отключено, в том числе и от источника питания; для приведения его в рабочее состояние 

требуется достаточно продолжительное время. Поэтому «холодное» резервирование применя-

ется в системах, не требующих высокого быстродействия. 

В системах требующих высокой оперативности резервирования применяются системы 

«горячего» и «теплого» резервирования. Отличительной чертой «горячего» резервированием 

замещением является принципиальная необходимость в подсистеме контроля работоспособ-

ности как основного, так и резервного элементов, наличие блока переключения на резерв 

(обычно переключение выполняется программно), а также шины для синхронизации работы 

между процессорами (последнее относится только к резервированию процессоров). Основным 

параметром систем с резервированием замещением является время переключения на резерв. 

Переход на резерв выполняется в пределах одного или нескольких контроллерных циклов и 

занимает время от единиц миллисекунд до долей секунды. 

Системы с более медленным переключением на резерв (от долей до единиц секунд) от-

носят к системам с «теплым» резервом. Отличие «теплого» резервирования от «горячего» за-

ключается в отсутствии высокоскоростного канала синхронизации между процессорами; вме-

сто него используется стандартная низкоскоростная промышленная сеть или другой последо-

вательный канал обмена. 

Диагностическая информация о состоянии системы должна выводиться на пульт опера-

тора и одновременно может использоваться для переключения на резерв. В системе ДЦ «Се-

тунь» устройства ЛВС включают в себя по два выделенных файл-сервера для всех автомати-

зированных рабочих мест АРМ одного района управления с учетом 100% резервирования 

(рис. 1.4). 

Конфигурация АРМ ДНЦ включает одну рабочую станцию «Схема» в «холодном» ре-

зерве. Но рабочая станция резервного комплекта может отсутствовать, если система охвачена 
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100-%-ным «горячим» резервированием, при котором каждый компонент архитектуры может 

функционально брать на себя вышедшую из строя рабочую станцию. При наличии района 

управления, включающего в себя до восьми АРМ, допускается иметь в «холодном резерве» 

одну PC «Схема» и одну PC «Табло» на район управления. В случае выхода из строя одной из 

PC «Табло» ее функция будет реализовываться на оставшихся исправных рабочих станциях. 

Каждая ПЭВМ имеет источник бесперебойного электропитания. 

Для исключения ошибочного перехода на резерв по причине сбоя в системе контроля 

используют временной фильтр, который разрешает переключение только при условии, что со-

стояние неисправности длится не менее установленного времени (например, 1...100 мс). 

Вместе с тем, наряду с относительной простотой систем резервирования замещением 

им присущи следующие недостатки: сложность коммутации и перерыв в работе системы по 

основной программе при замене отказавшего элемента или комплекта исправным.  

С учетом этого в особо ответственных системах, к которым относятся системы автове-

дения поездов, применяется мажоритарное резервирование (резервирование с голосованием) 

[115]. 

Основным отличительным признаком систем резервирования с голосованием является 

невозможность выделения в системе основных элементов и резервных, поскольку все они 

равноправны, работают одновременно и выполняют одну и ту же функцию. Выбор одного 

сигнала из нескольких осуществляется схемой голосования, которая в частном случае нечет-

ного числа голосов называется мажоритарной системой. 

Мажоритарные системы не требуют контроля работоспособности элементов для своего 

функционирования, но используют подсистему диагностики для сокращения времени восста-

новления отказавших элементов. Наличие системы диагностики снижает также вероятность 

накопления скрытых неисправностей, которые со временем могут явиться причиной отказа. 

Мажоритарное резервирование позволяет защититься не только от постоянных отказов, но и 

от перемежающихся, в том числе от воздействия помех, т.к. они обычно проявляются неоди-

наково в резервированных каналах обработки информации. 

С учетом сказанного для комплексной системы управления движением принимаем ма-

жоритарное резервирование ВК (рис. 3.4).  

В этом случае организуется нечетное число каналов обработки информации элементов 

ВК, выходные сигналы которых объединяются с помощью восстанавливающего органа (ма-

жоритарного элемента вычислительного комплекса МЭВК). 

Сигнал на выходе МЭВК (мажоритарного элемента) определяется большинством вы-

ходных сигналов; отказ или сбой каналов обработки информации не приводит к отказу систе-

мы в целом. Поэтому работоспособность отдельных каналов можно восстанавливать без пре-
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рывания работы системы, что позволяет значительно увеличить ее коэффициент готовности. 

При работе МЭВК с голосованием «2 из 3» (МЭВК состоит из трех элементов, для корректной 

работы системы 2 из них должны быть исправны) отказ наступает при неисправно работе лю-

бых двух элементов. 

Для повышения надежности работы комплексной системы управления движением, а 

также снижения времени восстановления неисправных элементов  ВК необходимо увеличение 

кратности мажоритарного резервирования. При высокой кратности резервирования структуры 

МЭВК отказ одного ВК позволяет сохранить работоспособность системы путем снижения 

кратности резервирования.  Такого рода преобразование может быть выполнено путем пони-

жения порога в мажоритарном элементе.  

 

ВК1, ВК2, ВК3 – вычислительные комплексы системы резервирования; МЭВК- мажо-

ритарный элемент системы резервирования 

Рис. 3.4.  Блок-схема мажоритарного резервирования ВК комплексной системы управ-

ления движением 

 

Работа ВК связанна с безопасностью движения, поэтому важно оценить надежность 

системы, получаемой при использовании принципа мажоритарного резервированияс голосо-

ванием«2 из 3».  

Поскольку в работе находятся одновременно три ВК, событие, определяющее работо-

способность системы с МЭВК, определится выражением [116]: 

           
         

         
                  ,         (3.1) 

где         – события, определяющие работоспособность первого, второго и третьего ВК 

;  
      

      
   –события, определяющие отказ первого, второго и третьего ВК.  
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По условию обеспечения надежности в комплексной системе управлением движением 

поездов не могут использоваться вычислительные средства, достигшие своего износа. Анор-

мальная эксплуатация технического средства, прошедшего период приработки, может сопро-

вождаться внезапными отказами, когда интенсивность отказов в среднем приблизительно по-

стоянная величина [117]. Соответственно для одного ВК интенсивность отказов определится 

как 

   
 

  
 ,                                                  (3.2) 

а вероятность его работоспособного состояния  

                   
 

 
       ,                                                 (3.3) 

где                    часов - среднее время наработки до первого отказа одного ВК 

[118]. 

Переходя от событий к их вероятностям, и считая, что все ВК имеют одинаковые пара-

метры надежности, т.е. 

                     

получаем выражение для вероятности безотказной работы ВК с мажоритарным резервирова-

нием «2 из 3» 

     
          

          
          

     
     

         (3.4) 

Плотность распределения времени безотказной работы ВК с мажоритарным резервиро-

ванием (плотность отказов) 

           
              ,                                                              (3.5) 

а среднее время  

      
 

 
                              

 

   
      

 

 
                 (3.6) 

Таким образом, среднее время работоспособного состояния ВК с мажоритарным резер-

вированием с голосованием «2 из 3» составит 93700 часов при среднем времени наработки до 

первого отказа одного ВК           часов [118]. 

Снижение времени безотказной работы ВК с мажоритарным резервированием относи-

тельно ВК без резервирования объясняется тем, что система с тремя ВК и голосованием «2 из 

3» имеет дробную кратность резервирования 1: 2, т.к. в ней резервный элемент – один, а ре-

зервируемых – два, и только наличие двух работоспособных ВК обеспечивает работоспособ-

ность всей системы. Поэтому эффект снижения безотказности вследствие нарастания числа 

элементов в системе при больших наработках оказывается сильнее эффекта резервирования.  

На (рисунке 3.5) представлены графики безотказной работы одного ВК и ВК с мажори-

тарным резервированием. График зависимости вероятности безотказной работы для системы с 
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голосованием, начиная со  значения τ=0,78104
.
10

5
 часов, идёт ниже, чем для системы без ре-

зервирования, а средняя наработка до отказа получается меньше. 

Однако, при τ<0,78104
.
10

5  
часов, т.е. для наработки менее 8,9 лет, ВК с мажоритарным 

резервированием имеет более высокие показатели надежности.  

Таким образом, для ВК системы управления движением поездов рекомендуется ис-

пользовать мажоритарное резервирование с голосованием «2 из 3», которое обеспечит не 

только высокую степень достоверности определения поездной ситуации на контролируемом 

участке железной дороги, состояния каждого локомотива и соответствующего алгоритма 

управления им, но и высокую степень надежности самого ВК на интервале времени     

             

В общем случае адаптивные мажоритарные системы позволяют значительно повысить 

показатели безотказности ВК даже без восстановления отказавших каналов обработки инфор-

мации. Однако увеличение параллельно работающего числа элементов ведет к увеличению 

стоимости системы и поэтому во многих случаях ограничиваются применением мажоритар-

ных системы в составе трех параллельно работающих ВК. 

 

Рисунок 3.5 Вероятность безотказной работы ВК без резервирования (  ) и ВК с мажо-

ритарным резервированием с голосованием «2 из 3» (  ) 

 

Практическую реализацию адаптивных мажоритарных элементов наиболее целесооб-

разно выполнять программно, т.к. в аппаратном выполнении они получаются довольно слож-
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ными и, следовательно, имеют невысокие показатели безотказности, что соответственно сни-

жает эффективность резервирования. 

. 

 

3.3. Моделирование работы вычислительного комплекса в условиях проведения ин-

формационной атаки 

В настоящее время наибольшее распространение среди информационных атак  получил 

так называемый «отказ в обслуживании»  - Denial of Service (DoS-атака). Этот класс объединя-

ет атаки, направленные на блокирование доступа к информационному ресурсу легитимных 

пользователей. Однако, структура комплексной системы управления движением поездов дела-

ет маловероятной проведение DoS-атаки вследствие ее закрытости  и малого числа узлов. По-

этому MITM-атака - наиболее вероятный метод нелегитимного воздействия на систему. 

Анализ взаимодействия элементов комплексной системы управления движением по ка-

налам связи показал, что наиболее уязвимой точкой для несанкционированного подключения 

является радиоканал между системой автоведения и ВК, образуя канал взаимодействия «сис-

тема автоведения – атакующий – ВК»  (рисунок 1.4). 

Для анализа функционирования ВК во внештатном режиме и выбора эффективной сис-

темы защиты от MITM-атаки разработана обобщенная математическая модель на базе матема-

тического аппарата расширенных сетей Петри. Модель представляет собой направленный 

маркированный граф, включающий в себя 14 состояний и 18 переходов  (рисунок 3.6):  

                                                         ; 

   
                                                                 

                   
     

Элементами множества позиций P являются: p1 - состояние буфера передаваемой ин-

формации ВМ; p2- состояние буфера принимаемой информации ВМ; p10, p12, p13, p15 - состоя-

ния процесса передачи информации между ВМ и ресурсом до устройства маршрутизации; p11, 

p14, - состояния штатного процесса передачи информации; p20, p21- состояние буферов переда-

ваемой и принимаемой информации ресурса; p30- состояние устройства маршрутизации, при 

которой информация передается по штатному маршруту; p31 - состояние устройства маршру-

тизации, при которой информация передается через нарушителя; p40,p41- состояния передачи 

информации через нарушителя. 

Элементами множества позиций T являются: t100, t180,t130, t180  - передача информации до 

устройства маршрутизации, t110, t120,t160, t170  - передача информации по штатному маршруту; 

t510, t520,t530, t540  - передача информации через нарушителя; t10, t20 - начало атаки; t40, t50 -

завершение атаки; t140, t190-получение запроса и формирование ответа. 
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При штатном функционировании ресурса осуществляется передача трафика между ВМ 

(состояния p1,p2) и ресурсом (состояния p20 , p21). При пассивном переходе t10  в состоянии p30 

присутствует маркер, а передача трафика перенаправляется через промежуточные состояния 

системы  p10, p11, p12 и  p13, p14, p15. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.6. Модель MITM-атаки на ВК в терминах сетей Петри 

 

В случайный момент времени нарушитель воздействует на устройство сетевой мар-

шрутизации для перенаправления трафика и перехватывает его. При этом активизируется пе-

реход t10 и изменяет маркировку сети: маркеры из состояния p30 переходят в состояние  p31 и 

закрывают переходы t110 и t160. Это эквивалентно закрытию прямого канала передачи инфор-

мации между ВМ и ресурсом.  

Одновременно с этим маркеры, перемещаясь по замкнутым дугам из состояния 

p31,открывают переходы t510 и t530. Результатом этого является переход маркеров из состояния 

p13 в p41 и из p41в p15, а также из состояния p10 в p40 и из p40 в p12. Срабатывание переходов t510  и 

t530, приводящее к открытию канала передачи информации p10-p40-p12, эквивалентно перена-
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правлению трафика от ВМ к ресурсу через нарушителя (состояние p40). Срабатывание перехо-

дов t520  и t430, приводящее к открытию канала передачи информации p13-p41-p15, эквивалентно 

перенаправлению трафику от ресурса к ВМ через атакующего (состояние p41). 

Таким образом, в результате изменений активности переходов и маркировки состояний 

сети весь трафик между ВМ и ресурсом будет проходить через нарушителя, обеспечивая ему 

доступ к потоку данных. 

При завершении атаки активизируется переход t50 и маркеры из состояния p31 возвра-

щаются в состояние p30. Это приводит к тому, что число маркеров в состоянии p31 становится 

меньше чем кратность входных дуг переходов t510,  t530 и эти переходы закрываются.  

Одновременно увеличение количества маркеров в состоянии p30 открывает переходы 

t110 и t160. Это эквивалентно восстановлению канала прямой связи между ВМ и ресурсом.  

Управление системой при MITM-атаке осуществляется переходами t20 и t40. 

Переход t20  замкнут на состояние p30: он имеет входную дугу с кратностью 1 и выход-

ную дугу с кратностью 2. Его функционирование приводит к увеличению количества марке-

ров в состоянии p30, что необходимо для срабатывания перехода t10, который имеет входную 

дугу кратностью 1000.  

Переход t50 замкнут на состояние p31, имеет входную дугу с кратностью 1 и выходную 

дугу с кратностью 2. Его функционирование приводит к увеличению количества маркеров в 

состоянии p31,что необходимо для срабатывания перехода t40, который также имеет входную 

дугу кратностью 1000 . Значительная разница в кратности дуг переходов t20-t10 и t40-t50 обеспе-

чивает адекватность разработанного алгоритма и физического процесса в ВК по времени   при 

моделировании MITM-атаки. 

Математическая модель, описывающая разработанный алгоритм проведения MITM-

атаки на ВК, представляет собой систему из следующих логических уравнений (3.7): 
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Результаты моделирования работы ВК по разработанному алгоритму представляют 

процессы штатного функционирования, начала атаки, перехвата трафика и завершения атаки. 

На рисунке 3.7 приведены диаграммы функционирования ВМ и ресурса; информация между 

участниками сессии передается пакетами: каждое сообщение - за интервал времени    . Диа-

граммы состояний буферов p1 и p2 отражают функционирование ВМ: p1 -передача информа-

ции, p2 - получение информации. Аналогичным образом диаграммы состояний буферов p20 и 

p21 отражают функционирование ресурса: p20- получение информации, p21- передача информа-

ции.   

 

    - интервал времени передачи информации;      - момент начала атаки;      - момент 

завершения атаки 

Рисунок 3.7. Моделирование работы каналов передачи информации при MITM-атаке  

на ВК 

 

В начальный момент времени      запрос передается к ресурсу по каналу p1-p11-p20: 

объем информации в буфере p1 уменьшается, в буфереp20 – увеличивается. После получения 

всего запроса, ресурс генерирует ответ в буфере p21 и передает его по каналу p21-p14-p2 за ин-

тервал времени    . Как видно, характер этого процесса не меняется на протяжении всего ин-

тервала моделирования. 

В момент времени      в сеть включается нарушитель. При этом  обрываются штатные 

каналы передачи информации p11  и p14 , а вместо них начинают работать каналы p40 и p41. На-

рушитель  считывает пакеты передаваемой информации через состояния p40, и p41, а штатные 
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каналы передачи информации не используются. Характер передачи информации не меняется 

ни для ВМ, ни для ресурса, т.е. нарушитель перенаправляет трафик, оставаясь незамеченным 

для легитимных участников сессии. В произвольный момент времени       нарушитель поки-

дает сессию, штатные каналы передачи информации восстанавливаются, что также не отража-

ется на характере передачи и получения информации для ВМ и ресурса.  

Результаты моделирования всех процессов, происходящих при MITM-атаке, приведены 

на рисунке 3.8.  

 

    - интервал времени передачи информации;      - момент начала атаки;      - момент 

завершения атаки 

Рисунок 3.8. Результаты моделирования MITM-атаки на ВК 

Диаграмма отражает изменение множества P всех состояний системы, представленной 

на рисунке 3.6. Кроме процессов, приведенных на рисунке 3.7, диаграмма иллюстрирует рабо-

ту счетчиков системы, имитирующих действия атакующего: момент подключения к каналам 

передачи информации      и отключения     .  
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3.4. Определение маршрутов возможных атак на  вычислительный комплекс 

Для выявления общей тенденции атак на ВК была использована методика создания 

формализованных моделей информационных атак, разработанная Б. Шнайером [119].  Осно-

вой данной методики является иерархическое дерево атак G=<L,E>, где L - множество вер-

шин, E -множество дуг. Дерево G представляет собой множество маршрутов 
pg , где каждый 

Gg p  является последовательностью дуг  
pnpp eee ...,,, 21

 и вершин  
pmpp lll ...,,, 21

; при этом 

конечная вершина дуги 
pke  является начальной вершиной дуги 

1pke . В качестве начальных 

вершин выступают листья дерева G, а в качестве конечной вершины - его корень. Каждая 

вершина дерева G соответствует  определенному действию атакующего, а корень представля-

ет конечный результат атаки.  

В виртуальной среде атака на ресурс может быть проведена путем получения доступа к 

хосту, гипервизору или непосредственно самой ВМ. Эта специфика должна быть отражена в 

дереве атак  (рисунок 3.9) [120, 121].  

Угрозы в отношении хоста могут быть реализованы любым доступным способом взло-

ма - заражением, фишингом и т.д. ( 17151110 ,,, llll ). Результатом этих действий является доступ к 

терминалу хоста 6l , возможность установки на хост сниффера или анализатора трафика 3l  и, 

соответственно, доступ к сетевому интерфейсу 1l . 

Угрозы в отношении гипервизора могут быть достигнуты либо после взлома хоста, что 

позволяет получить доступ к средствам управления гипервизором или модифицировать его 

файлы,  либо путем несанкционированного удаленного управления гипервизором 169 , ll . Взлом 

гипервизора позволит получить контроль над эмуляцией сетевого интерфейса и соответствен-

но перехватить входящий и исходящий трафик 5l . 

Угрозы в отношении ВМ могут быть реализованы путем взлома физических аппарат-

ных средств (хоста или репозитория) или гипервизора, что позволит модифицировать его фай-

лы 13l  и файлы ВМ 148 , ll . Также возможно рассматривать ВМ как независимое физическое 

устройство; соответственно возможен ее непосредственный взлом любым доступным спосо-

бом - заражением, фишингом и т.д 12l . Это опять же открывает доступ к терминалу ВМ 7l , т.к. 

позволяет установить сниффер или анализатор трафика 4l , и в свою очередь откроет доступ к 

сетевому интерфейсу ВМ 2l . 
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l0  -прослушивание трафика ВМ; l1- доступ к сетевому интерфейсу хоста; l2 - доступ к сетево-

му интерфейсу ВМ; l3-  установка сниффера или анализатора трафика на хост; l4 - установка 

сниффера или анализатора трафика на ВМ; l5 - доступ к гипервизору; l6 - доступ к терминалу 

хоста; l7 - доступ к терминалу ВМ; l8-доступ к файлам ВМ; l9, l16  - удаленный доступ к гипер-

визору; l10, l11, l15, l17 доступ к хосту (заражение, фишинг и т.д.); l12- доступ к ВМ (заражение, 

фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к гипервизору (управление жесткими 

дисками ВМ); l18– перенаправление компрометируемого трафика; l19 - ARP-компрометация; l20 

- DNS-компрометация;  l21 - доступ к LAN; l22 - доступ к DNS-службе;  l23,l24 –анализ структу-

ры LAN; l25, l26- развертывание скомпрометированной и целевой ВМ на одном хосте; l27, l29- 

доступ к любой ВМ инфраструктуры как к независимому объекту (заражение, фишинг и т.д.); 

l28, l30- доступ к репозиторию ВМ 

Рисунок 3.9.  Дерево атаки, направленной на прослушивание трафика ВК 

 

Угроза безопасности всему ВК может быть реализована атакующим через доступную 

ему ВМ 2927, ll
 
или репозиторий 3028,ll . После развертывания скомпрметированной ВМ 6225,ll

 

она используется для атаки на целевую ВМ.  
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Виртуальную машину можно рассматривать как независимый объект и провести на нее 

типовую MITM-атаку, используя ARP-poising или через DNS-службу. Для этого необходимо 

проанализировать структуру компрометируемой локальной сети (LAN) 2423,ll , после чего про-

вести атаку на любой ее элемент ( 21l ) или используемый DNS-сервер 22l . Это позволяет осу-

ществить ARP-poising 19l  или переопределение службы DNS 20l  за счет чего компрометируе-

мый трафик перенаправляется через атакующего. 

Очевидно, что вес каждой ветви дерева атак определится вероятностями реализации 

конкретной последовательности угроз. 

Особенностью дерева атак виртуальной инфраструктуры является наличие ветви (l11, l6, 

l3, l1, l0), которая показывает, что за счет трансляции трафика через сетевой интерфейс хоста 

возможно провести атаку на ВМ, существенно снизив при этом риск обнаружения атаки. Дан-

ная модель может быть легко расширена, детализована или модифицирована под другие усло-

вия, что позволяет ее адаптировать для вычислительной сети другой структуры. 

 

3.5. Выводы по главе III 

1. В соответствии с требованиями стандарта СТО РЖД 1.18.002-2009  «Управление 

информационной безопасностью. Общие положения» для повышения надежности функцио-

нирования системы управления движением поездов разработана структура вычислительного 

комплекса, предусматривающая мажоритарное резервирование с голосованием «2 из 3». 

2. Проанализированы возможные алгоритмы проведения атак на вычислительный 

комплекс с учетом топологии каналов связи системы управления движением; наибольшую 

уязвимость вычислительный комплекс имеет при проведении MITM-атаки, а  точкой для не-

санкционированного подключения будет являться радиоканал между системой автоведения 

поезда и вычислительным комплексом. 

3. Разработана математическая модель MITM-атаки на вычислительный комплекс на 

базе математического аппарата расширенных сетей Петри, которая в отличие от известных 

моделей позволяет имитировать динамический процесс изменения маршрутизации трафика 

нарушителем при любом возможном алгоритме проведении атаки.  

4. С целью выбора эффективной защиты вычислительного комплекса от информацион-

ных атак должна быть разработана методика расчета его защищенности, учитывающая струк-

туру комплекса и возможные алгоритмы проведения атак. 
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IV. РАЗРАБОТКА МЕТОДИКИ ОЦЕНКИ ЗАЩИЩЕННОСТИ ВЫЧИСЛИТЕЛЬНОГО 

КОМПЛЕКСА И ЕГО ПРИЛОЖЕНИЙ 

4.1. Статистика уязвимостей и эффективности систем защиты информационных систем 

Выбор мер защиты информации ВК должно осуществляться в соответствии с техниче-

ским заданием и структурой ИС, учитывающий  физические, логические, функциональные и 

технологические взаимосвязи между ее сегментами  [122]. Правила и процедуры по реализа-

ции требований ИБ в конкретной ИС определяются в эксплуатационной документации на сис-

тему защиты информации и организационно-распорядительных документах по защите ин-

формации, которая разрабатывается с учетом национальных стандартов. Определение класса 

защищенности информационной системы проводится в соответствии с пунктом 14.2 «Требо-

ваний о защите информации, не составляющей государственную тайну, содержащейся в госу-

дарственных информационных системах», утвержденных приказом ФСТЭК  России от 11 

февраля 2013 г. № 17. 

Устанавливаются четыре класса защищенности информационной системы К1-К4; ниж-

ний класс - четвертый, высший класс - первый. Класс защищенности ИС определяется в зави-

симости от уровня значимости информации, обрабатываемой в ИС, и масштаба самой ИС (фе-

деральный, региональный, объектовый). 

Уровень значимости информации определяется возможным ущербом для обладателя 

информации от нарушения конфиденциальности и зависит от степени негативности последст-

вий в социальной, политической, международной, экономической, финансовой или иных об-

ластях деятельности. Уровень значимости информации  может быть: 

- высокий, если в результате нарушения одного из свойств безопасности информации 

возможны существенные негативные последствия, а обладатель информации не может выпол-

нять возложенные на него функции; 

- средний, если в результате нарушения одного из свойств безопасности информации 

возможны умеренные негативные последствия, а обладатель информации не может выполнять 

хотя бы одну из возложенных на него функций; 

- низкий, если в результате нарушения одного из свойств безопасности информации 

возможны незначительные негативные последствия, а обладатель информации может выпол-

нять возложенные на него функции с недостаточной эффективностью или выполнение функ-

ций возможно только с привлечением дополнительных сил и средств. 

Для определения степени возможного ущерба от нарушения конфиденциальности, це-

лостности или доступности могут применяться национальные стандарты и (или) методические 

документы, разработанные и утвержденные ФСТЭК России в соответствии с подпунктом 4 

пункта 8 «Положения о Федеральной службе по техническому и экспортному контролю» 

http://www.garant.ru/products/ipo/prime/doc/70491518/#1040


85 
 

№1085, утвержденного Указом Президента Российской Федерации от 16 августа 2004 г. (с из-

менениями и дополнениями 2005 г.,  2006г.,  2008г.,  2012г. и 20013г.). 

Адекватность мер защиты оценивается расчетом риска, как  сопоставление субъектив-

ной оценки потенциальной угрозы с объективным расчетом затрат на внедрение механизма 

защиты [123].  

В 2011—2012 компания Positive Technologies провела тестирование на проникновение в 

информационные системы наиболее крупных государственных и коммерческих компаний (в 

том числе, входящих в рейтинг 400 крупнейших компаний России в 2012 г. по объему реали-

зации продукции по версии агентства «Эксперт») [124]. Для исследования в каждом году было 

выбрано по 10 систем  (по просьбе владельцев систем тестирование проводились на ограни-

ченном количестве узлов). 

В результате проведенных работ в 75% случаев специалистам Positive Technologies 

удалось получить полный контроль над критическими ресурсами тестируемых систем, при 

этом почти в половине случаев (45%) подобный уровень доступа мог быть получен со сторо-

ны любого внешнего нарушителя [124]. Практически все системы оказались подвержены уяз-

вимостям высокой степени риска, и только в 5% систем не было выявлено критических уяз-

вимостей, однако присутствовали уязвимости среднего уровня риска. Три четверти рассмот-

ренных систем содержали уязвимости высокого уровня риска, связанные с недостатками кон-

фигурации; еще в 25% систем были выявлены недостатки среднего уровня риска. 

Не всегда эффективны и применяемые стратегии защиты [124]. Анализ уязвимостей 

показал, что для 74% тестируемых систем внешний атакующий, не имеющий никаких приви-

легий и дополнительных данных о сети, способен преодолеть сетевой периметр и попасть во 

внутреннюю сеть. Для этого требуется последовательная эксплуатация в среднем трех различ-

ных уязвимостей: словарного пароля, веб-приложения и версии ПО. Почти в половине случаев 

(47%) первым этапом служит подбор словарных паролей, далее осуществляется расширение 

привилегий и получение контроля над каким-либо из ресурсов, относящихся ко внутренней 

сети. В каждой третьей системе первым этапом преодоления защиты служит эксплуатация 

уязвимостей веб-приложений. Далее, в зависимости от полученного уровня доступа, атака 

распространяется до получения контроля над операционной системой уязвимого сервера.       

В тройку лидеров уязвимостей, встречающихся на ресурсах сетевого периметра, вошли 

(рисунок 4.1):  

- использование словарных паролей (в том числе — установленных производителями 

по  умолчанию); 

-  внедрение операторов SQL; 
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- наличие на сетевом периметре интерфейсов удаленного доступа и управление сете-

вым оборудованием и серверами, которые должны быть доступны только ограниченному чис-

лу  администраторов.  

Еще хуже обстоят дела в сфере защиты ресурса от внутреннего нарушителя. Из [124] 

следует, что непривилегированный внутренний нарушитель, находящийся в пользовательском 

сегменте сети, в 67% случаях может  получить полный контроль над всей информационной 

инфраструктурой организации. В среднем, при наличии доступа во внутреннюю сеть, для по-

лучения контроля над критическими ресурсами, атакующему требуется эксплуатация 7 раз-

личных уязвимостей.  Самая короткая проведенная атака включала три шага: 

- получение доступа к файлам конфигурации сетевого оборудования Cisco, хранящимся 

на  общедоступных сетевых ресурсах; 

- восстановление паролей, хранящихся в файлах конфигурации с использованием обра-

тимого алгоритма кодирования Type 7; 

- успешный подбор паролей привилегированных пользователей для множества крити-

ческих  ресурсов с использованием словаря, включающего пароли, восстановленные на пре-

дыдущем  этапе. 

 

1 - словарные пароли пользователей; 2 - внедрение операторов SQL; 3 –доступные ин-

терфейсы управления оборудованием ; 4 - межсайтовое выполнение сценариев; 5 - хранение 

важных данных в открытом виде; 6 - раскрытие конфигурационной информации в веб-

приложениях; 7 - недостаточная защита от подбора учетных данных; 8 - использование откры-

тых протоколов передачи данных; 9 - выход за пределы каталога (Path Traversal); 10 -

раскрытие информации об идентификаторах 

Рисунок  4.1. Наиболее распространенные уязвимости сетевого периметра 

 

Самая длинная атака во внутренней сети одного из филиалов крупной корпорации на-

считывала 13 шагов и заключалась в поэтапном расширении привилегий от рядового пользо-
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вателя на веб-сервере до получения полного контроля над головным офисом и всеми ресурса-

ми предприятия в целом. 

Только в 30% случаях внутренний атакующий должен обладать высокой квалификаци-

ей для получения доступа к критическим ресурсам, тогда как для 10% систем успешные атаки 

возможны со стороны любого неквалифицированного пользователя внутренней сети. 

Наиболее распространенными уязвимостями ресурсов внутренней сети являются ис-

пользование слабых паролей и недостатки фильтрации и защиты служебных протоколов ка-

нального и сетевого уровней, таких как ARP, STP, DHCP, CDP (рисунок 4.2). Обе этих уязви-

мости встречаются в 92% систем. Следующий по распространенности недостаток — исполь-

зование открытых протоколов передачи данных, таких как Telnet, FTP, HTTP, которое встре-

чается в 75% случаев.  

 

1- словарные пароли пользователей; 2- недостатки защиты служебных протоколов ка-

нального и сетевого уровней; 3-использование открытых протоколов передачи данных; 4 – 

хранение важной информации в открытом виде; 5-стандартное значение SNMP Community 

String с правами на чтение (public); 6 - возможность подключения стороннего оборудования 

без его предварительной авторизации; 7 - стандартное значение SNMP Community String с 

правами на чтение и запись (private); 8 -использование слабых алгоритмов шифрования при 

хранении паролей; 9 - интерфейсы управления оборудованием доступны любому пользовате-

лю локальной сети; 10 - недостаточная защита от подбора учетных данных   

Рисунок. 4.2. Наиболее распространенные уязвимости во внутренней сети 

 

Использование открытых протоколов во внутренней сети для 75% систем позволяет 

реализовать MITM–атаку и осуществить перехват информации, в том числе учетных данных 

администраторов. 

В рамках проведенного исследования была дана средняя оценка уровня защищенности 

рассмотренных систем относительно различных векторов проникновения [124]. Векторы про-

никновения были классифицированы в зависимости от компонентов системы, когда эксплуа-

тация уязвимостей позволяла получить несанкционированный доступ к ресурсам. Оценка 
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уровня защищенности по каждому направлению рассчитывалась по пятибалльной системе, 

где «0» соответствует крайне низкому уровню защищенности (уязвимость позволяет напря-

мую получить доступ к ресурсу), а оценка «5» соответствует приемлемому уровню защищен-

ности (уязвимостей не обнаружено, средства защиты реализованы корректно). 

Анализ средних уровней защищенности всех исследованных компонентов системы по 

итогам 2011, 2012 гг. показывает значения «ниже среднего» (рисунок 4.3)  [124]. 

 .  

Рисунок 4.3. Средние уровни защищенности различных компонентов систем 

 

Согласно статистическим данным, наиболее распространенными являются уязвимости 

«использование слабых паролей»,  низкий уровень защищенности имеют серверы и веб-

приложения.  В большинстве случаев получение доступа к критическим ресурсам на серверах, 

рабочих станциях и в системах управления базами данных  (СУБД) связано именно с подбо-

ром простых паролей.  

Аналогичные исследования были выполнены с точки зрения выявления недостатков в 

реализации защиты (рисунок 4.4)  [124].   

Наиболее серьезные недостатки были выявлены для механизмов управления учетными 

записями и паролями. Кроме того, во множестве систем были выявлены серьезные недостатки 

реализации механизмов разграничения доступа, отсутствия актуальных обновлений безопас-

ности и снижения уровня криптографической защиты. В отчете отмечается, что в 2012 году 

средний уровень защищенности систем относительно механизмов криптографической защиты 

снизился до крайне низкой отметки: практически везде используются открытые протоколы 

передачи данных, а важная информация хранится в открытом виде [124].  

Несмотря на принимаемые меры защиты, широкое распространение специального и 

сложного ПО неизбежно приводит к появлению новых уязвимостей. Так, в 2010 году IBM за-

регистрировала свыше 8000 новых уязвимостей, что на 27% больше, чем было зарегистриро-
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вано в 2009 году [125, 126]. За период с 2009 по 2010 год отмечен 21%-ный рост числа экс-

плоитов, выложенных в свободном доступе. В 2011г. по данным IBM ситуация несколько 

улучшилась, однако  атакующая сторона продолжает приспосабливать средства атаки к отме-

ченным улучшениям ИБ и за отчетный период ежедневно происходило 13 млрд. событий 

безопасности [127]. Эти данные свидетельствуют о неблагоприятной ситуации высокого 

уровня угроз, когда все более сложные вычислительные среды подвергаются все более изо-

щренным атакам.  

 

Рисунок 4.4. Уровни защищенности систем в зависимости от механизма защиты 

 

Аналогичные данные получены OSVDB (Open Source Vulnerability Database) в 2012 г. 

при анализе статистических данных по росту уязвимостей ИС за последние двенадцать лет 

(рисунок 4.5)  [128, 129]. 

Анализ уязвимостей с точки зрения конечной цели реализации атаки показывает их 

широкий спектр. 

 

Рисунок 4.5. Число уязвимостей, зарегистрированные OSVDB в 2000–2012гг. 

 

http://www.securitylab.ru/contest/408606.php
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Как указано в [128] к основным целям атак на уязвимости приложений можно отнести: 

установку и запуск вредоносной программы (28%), кражу информации (в том числе кража де-

нег, в совокупности, 37%), дезинформацию, либо несанкционированную модификацию ин-

формации (19%) (рисунок 4.6). Важно отметить, что это атаки, связанные с несанкциониро-

ванными записью и чтением информации (которые равновероятны), а их последствия следует 

минимизировать в первую очередь.  

 

Рисунок 4.6. Классификация целей проводимых сетевых атак 

 

При уязвимости приложений защита должна в первую очередь реализовываться раз-

граничительной политикой доступа к ресурсам - файловым объектам. Однако в данном случае 

субъектом доступа является процесс (приложение), идентифицируемый именем своего испол-

няемого файла. Как следствие, защита должна реализовываться контролем доступа (разграни-

чением прав доступа) процессов (приложений) к файловым объектам.  

Из отчета Security Lab за февраль 2012 г следует, что 56.3% от общего числа составили 

уязвимости в Web - приложениях, 28.2%  -  уязвимости в клиентском ПО,14.6% - уязвимости в 

серверном ПО, и 1% -уязвимости в компонентах операционных систем  (рисунок 4.7)  [128].  

 

Рисунок 4.7. Распределение уязвимостей по типам ПО за февраль 2012г. 
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Анализ уведомлений ИБ за этот же период показал, что подавляющее число эксплуата-

ций уязвимостей приходится на векторы удаленных атак – 93,2%, и всего лишь 6,8% на векто-

ры локальных атак  (рисунок 4.8)  [128]. 

 

Рисунок 4.8. Распределение уязвимостей по векторам атак в феврале 2012г. 

 

 По типу воздействия наибольшее число атак были направлены на компрометацию сис-

тем – 26,3% и на неавторизованное изменение данных – 13,2%  (рисунок 4.9), а высокий уро-

вень опасности приходился на долю 15,9% атак (рисунок 4.10)  [128]. 

 

 

 

Рисунок. 4.9. Распределение атак по типу воздействия в феврале 2012г. 

 

Рисунок 4.10. Распределение уязвимостей по уровню опасности в феврале 2012г. 

 

При этом только около 50% уязвимостей были устранены производителями ПО (рису-

нок 4.11) [128]. 

 

Рисунок 4.11. Наличие исправлений к уязвимостям на конец февраля 2012г. 

 

1. Брут-форс атака (0,0%) 

2. Межсайтовый скрипинг (34,2%) 

3. Отказ в обслуживании (3,9%) 

4. Раскрытие важных данных (9,2%) 

5. Раскрытие системных данных (1,3%) 

6. Внедрение в сессию пользователя (2,6%) 

7. Неавторизованное изменение данных (13,2%) 

8. Повышение привилегий (1,3%) 

9. Обход ограничений безопасности (6,6%) 

10. Спуфинг-атака (1,3%) 

11. Компрометация системы (26,3%) 
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Таким образом, проведенный анализ уязвимостей ИС показывает, что абсолютной за-

щиты не существует. С определенной степенью вероятности при наличии необходимого вре-

мени атакующий может получить доступ к ценному ресурсу. Причем, как и для большинства 

сложных систем, успех атакующего во многом определяется «человеческим фактором» в сис-

теме защиты – использование словарных паролей, недостатки реализации механизмов разгра-

ничения доступа, отсутствие обновлений безопасности и снижение уровня криптографической 

защиты.  Поэтому целью систем защиты является разработка ее структуры с учетом структуры 

информационной сети, обеспечивающей снижение вероятности доступа к охраняемому ресур-

су за время, достаточное для обнаружения совершаемой атаки.  

 

4.2. Анализ алгоритмов и моделей безопасности компьютерных сетей 

Выбор типа математического аппарата для моделирования алгоритмов защиты ИС оп-

ределяется решаемой задачей, однако большинство алгоритмов используют методы теории 

вероятности, математической статистики, теории множеств и теории автоматов. Обосновыва-

ется это случайным характером нагрузки системы и неопределенностью характера проведения 

атак на ее ресурсы.  Основой моделей безопасности ИС является теория графов [130, 131, 132, 

133]. 

Теоретическим основам решения задач безопасности посвящены работы Безрукова 

Н.Н., [134], Борисова А.Н. [135, 136], Бородакия Ю.В. [137], Водолазкого В.В. [138], Гераси-

менко В.А. [139, 140], Грушо А.А. [141], П.Н. Девянина [142, 143], Домарева В. В. [144], Зег-

жды П.Д. [145], Касперского К. [146], Корниенко А.А. [147, 148], Лукацкого А.Г. [149], Маш-

киной И.В. [150], Молдовяна А.А. [151],  Тимониной Е.Е. [141], Щербакова А.Ю. [152], Bell 

D.E. [153], Berman F. [154], Bishop M. [155], Bragg R. [156], Cullum J. [157], Dacier M. [158], 

Fox G. [154], Jajodia S. [159], Jensen Ch.D. [160], Hey T. [154] , Hoffman L. [161], LaPadula L.J. 

[153], McLean J. [162], McNab C. [163], Sandhu R. [164,165],, Shiller C.A. [166], Vitek J. [160]. 

Одним из основных видов атак на компьютерные системы являются DoS-атаки (атаки 

типа «отказ в обслуживании»), цель которых затруднить или исключить доступ легитимных 

пользователей к системе; или DDoS-атаки, когда такая атака проводится одновременно с 

большого числа компьютеров. Межсетевые экраны не позволяют защитить систему от DDoS-

атак, особенно если атака проводится трафиком большого объема.  Системы защиты  от таких 

атак строятся на поиске аномалий в структуре трафика, поскольку приводят к потери запросов 

и ответов, т.е. отказам веб-серверов на основе Microsoft IIS, Apache и др. В [167,168] для ре-

шения задачи защиты от низкоактивных распределенных DDoS-атак предложена модель, ба-

зирующаяся на расчете вероятностей потери пакетов или запросов в сети, которая рассматри-

вается как система массового обслуживания с пуассоновским распределением заявок и экспо-
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ненциальным характером распределений длительностей их обслуживания в узлах сети (сеть 

Джексона).  

Разновидностью вероятностной модели является сценарная логико-вероятностная мо-

дель оценки риска ИБ в инфокоммуникационной системе [169,170, 171, 172, 173]. Модель, 

представленная в [170] реализует сценарии DoS-атак, направленных на генерирование и вне-

дрение новых объектов сетевого взаимодействия в сегменты системы, и атак несанкциониро-

ванного сбора информации о сегментах системы. Кроме того, в [173] предложен метод выпол-

нения экспертной оценки рисков ИБ с использованием логико-вероятностной модели, а в 

[173] разработан логико-сценарный анализатор сетевой безопасности. 

Широкий класс моделей для анализа защищенности информационных сетей, учиты-

вающих их топологию, использует теорию графов [174, 175, 176, 177]. В [174] разработан 

граф атак, который строится на алгоритме поведения нарушителя с учетом конфигурации сети 

и результатов сканирования сети. Графо-вероятностная модель обнаружения нелегитимного 

программного обеспечения, использующего технологию аппаратной виртуализации, позво-

ляющая выявить особенности статистических характеристик длительности выполнения трас-

сы при получении несанкционированного доступа к структуре, представлена в [175, 176]. 

Критерий присутствия нелегитимного программного обеспечения в защищаемой системе син-

тезирован на основе расчетных значений моментов 2-го и 4-го порядков, а также длины ва-

риационного ряда длительности выполнения трассы.  

Ряд работ, посвященных вопросам ИБ, используют поведенческие модели, использую-

щие математические аппараты теории графов и теории конечных автоматов. Так, в [178, 179] 

разработана поведенческая модель защиты автоматизированных систем, предназначенная для 

выявления атак на Web-серверы, взаимодействие с которыми осуществляется по протоколу 

HTTP. С использованием данной модели был разработан конечный автомат, распознающий 

язык штатных HTTP–запросов, которые могут быть корректно обработаны защищенным Web-

сервером; в противном случае запрос рассматривается как атака. В [180] отмечается, что раз-

работанная модель позволяет выявлять как известные, так и новые типы атак экспертами в об-

ласти ИБ путем определения вероятности ее реализации. В [181] предложены принципы фор-

мального моделирования автоматизированного поиска уязвимостей защищенной вычисли-

тельной системы в процессе сертификационных испытаний, где вычислительная машина 

представлена автоматом, изменяющим свое состояние в зависимости от поведения нарушите-

ля.  

 В формальных  моделях анализа состояния компьютерных систем используется мате-

матический аппарат теории конечных автоматов, а  компьютерная система представляется аб-

страктной иерархической системой, состоящей из сущностей, каждое состояние которой пред-
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ставляется графом доступов. Переход компьютерной системы из состояния в состояние вы-

полняется по правилам преобразования графа доступа. С использованием этого алгоритма 

разработаны формальные модели для исследования компьютерных систем: Take-Grant–модель 

[181] и ДП-модель [142, 143, 182, 183]. С помощью ДП-моделей анализируются условия пере-

дачи прав доступа к информационным потокам, а также методы предотвращения несанкцио-

нированных доступов. Разработанная в [184, 185]. ДП-модель с функционально-

ассоциированными сущностями (ФАС ДП-модель) позволяет анализировать условия получе-

ния прав доступа к объекту при реализации информационных потоков по памяти.  

Аналогичный математический аппарат используется в формализованной модели функ-

ционирования ИС в условиях снижения безопасности [186]. Данная модель представлена ори-

ентированным графом, а для исследования состояния системы в ней применяется метод при-

чинно-следственных связей между показателями (в виде симмантических связей). Оценка 

уровня безопасности ИС в модели выполняется с использованием теории численных экспери-

ментов. 

Теоретические основы управления корпоративной ИС на основе интеллектуальных 

технологий разработаны в [150, 187], где обосновывается, что в условиях неполноты, проти-

воречивости и неопределенности данных о состоянии информационной среды целесообразно 

использовать механизм нечеткого логического вывода. По признакам аномальных событий,  

соответствующих процессам в сети, система нечеткого логического вывода рассчитывает ве-

роятность события, что их совокупность является атакой. Модель выбора рационального ва-

рианта реагирования на атаку построена в виде графа связи вариантов реагирования на собы-

тия безопасности и получаемых экономически обоснованных исходов. 

Основным недостатком рассмотренных выше моделей является определение состояния 

ИС по предельным вероятностям, т.к. используемый математический аппарат описывает дис-

кретный переход системы из штатного режима работы в  режим несанкционированного дос-

тупа. Однако работа ИС представляет собой динамический процесс, а всякая атака на инфор-

мационный ресурс обладает протяженностью во времени, и только после ее успешного завер-

шения атакуемый ресурс становится доступен для нарушителя. Поэтому для создания эффек-

тивных систем защиты нужно иметь динамическую модель ИС, которая позволяла бы обна-

руживать несанкционированное вторжение на его начальной стадии по изменяющимся харак-

теристикам работы системы. 

В ряде работ, посвященных безопасности ИС, в качестве средства защиты рассматрива-

ется тестирование используемого программного обеспечения на предмет уязвимости. Так в 

[188] предложена вероятностная модель функционирования информационной телекоммуни-

кационной сети, которая позволяет с учетом структуры сети определить размер матрицы по-
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крытия ее средствами защиты.  

Практическая реализация поиска уязвимостей программного обеспечения в условиях 

отсутствия исходного кода предложена в [44]. В основе данного метода лежит алгоритм обес-

печения покрытия тестами программного обеспечения с целью исследования его на наличие 

уязвимостей по исполняемым файлам. Данный алгоритм позволяет автоматически выбрать 

точку внедрения специального кода, обеспечить покрытие участков программного обеспече-

ния, ответственных за обработку аварийных ситуаций, получить количественную характери-

стику завершения тестовых испытаний. Для количественной оценки программного обеспече-

ния на предмет уязвимостей разработанный алгоритм использует математический аппарат 

теории графов. Использование метода тестирования для защиты от сетевых атак предлагается 

и в [189]. 

В [46] разработана обобщенная вероятностная модель обнаружения вторжений на ос-

нове динамических байесовских сетей. Особенность данной модели в пространстве состояний 

заключается в том, что ее структура сохраняется неизменной во всех временных срезах при 

изменяющемся (динамическом) процессе моделирования. В основе модели лежит метод ана-

лиза информативных характеристик сетевого трафика для обучающих наборов данных и ме-

тод поиска новых типов вторжений с использованием вероятностного вывода в динамических 

байесовских сетях, что позволяет прогнозировать вторжение в условиях нехватки данных.  

Использование статистики инцидентов в модели оценки безопасности информацион-

ной системы предлагается в [54]. Разработанная модель базируется на расчете вероятностей 

реализаций угроз путем анализа статистики инцидентов и мотиваций противника. По полу-

ченным значениям вероятностей угроз ИБ автор работы выполняет экспертную оценку рис-

ков, стоимости потерь от нарушения конфиденциальности и стоимости внедрения соответст-

вующих средств защиты. Для обработки экспертных оценок в работе использован алгоритм 

вычисления коэффициентов информационной компетентности экспертов, а в  качестве объек-

тов рассматриваются методы реализации угроз. 

В  [190] разработана модель социотехнической ИС при воздействии дестабилизирую-

щих факторов, построенная на использовании теории чувствительности и аппарата математи-

ческой статистики, которая по значениям математического ожидания, дисперсии и коэффици-

ента корреляции дестабилизирующих факторов выполняет оценку защищенности системы.  

Главным недостатком моделей, основанных на тестировании используемого программ-

ного обеспечения, заключается в невозможности выявления новых типов атак с неизвестным 

кодом. Кроме того, в данных моделях факт атаки определяется по предельным вероятностям 

состояний системы или с использованием метода динамики средних, что не позволяет созда-

вать эффективные средства защиты. 
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Управление ИС в условиях воздействия компьютерных атак выполняется на основе ап-

риорной информации о характеристиках информационного ресурса, ценности ресурса, средств 

противодействия атакам и характеристиках известных атак [151-154]. На практике для реше-

ния этой задачи необходимо оценить показатели функционирования ИС по эксперименталь-

ным данным. Однако, ввиду наличия факторов неопределенности в реализации конкретного 

сценария атаки определять требуемые характеристики функционирования  можно лишь с оп-

ределенной вероятностью или экспертным путем [139, 142, 143]. 

Для анализа функционирования ВК во внештатном режиме должна быть разработана 

методика расчета вероятных характеристик его работы при MITM-атаке. Полученные вероят-

ностные значения параметров функционирования ВК позволят выполнять объективную оцен-

ку  его состояния в количественных показателях. 

 

4.3. Моделирование атаки на виртуальный комплекс при условии криптографиче-

ской защиты информации 

В настоящее время для защиты конфиденциальной информации, передаваемой через 

сеть, применяются методы криптографии. Поэтому поиск эффективной защиты ВК должен 

учитывать ее шифрованный характер. Тем не менее, опыт показывает, что даже в этом случае 

информация может оказаться доступной атакующему.  

Для дальнейшего определения вероятности доступа к ВК разработана математическая 

модель в терминах цветных сетей Петри, описывающая динамические процессы в системе с 

шифрованной информацией при проведении атаки (рисунок 4.12):   

              ,  

где                
                                          

                                 
 ; 

   

                                                             
                                                       
                                                       

              

   . 

Элементами множества позиций P являются: p1, p2 – передача и получение клиентом 

информации; p30, p31- - легитимные и скомпрометированные настройки систем маршрутиза-

ции; p20, p21 – получение и передача ресурсом информации; p10, p11, p12 - легитимный канал пе-

редачи данных от клиента к ресурсу; p13, p14, p15 - легитимный канал передачи данных от ре-

сурса к клиенту; p140 - получение атакующим зашифрованного пакета от клиента; p150 - пакет 

клиента расшифрован атакующим; p160- пакет клиента зашифрован нарушителем; p170- полу-

чение атакующим зашифрованного пакета от ресурса; p180, p190- пакет ресурса расшифрован и 

зашифрован атакующим. 
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Рисунок 4.12 . Модель атаки на ВК в терминах цветных сетей Петри при условии крип-

тографической защиты информации  

 

Элементами множества позиций T являются: t10 - перенаправление трафика через ата-

кующего; t40 - перенаправление трафика через легитимные каналы связи; t20, t50 - воздействие на 

средства маршрутизации атакующим; t100- шифрование информации клиентом и передача его 

ресурсу; t110, t120 - передача зашифрованной информации по легитимному каналу от клиента к 

ресурсу; t130 - дешифрование информации ресурсом; t140 - формирование ответа ресурсом; t150- 

шифрование информации ресурсом и передача его клиенту; t95, t105, t115, t125 - передача подтвер-

ждения получения пакета информации клиентом;  t135- формирование подтверждения получе-

ния пакета ресурсом; t145, t155, t165, t175- передача подтверждения получения пакета информации 

ресурсом; t160, t170 - передача зашифрованной информации по легитимному каналу от ресурса 
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клиенту; t180- дешифрование информации клиентом; t185 - формирование подтверждения полу-

чения пакета клиентом; t190 - формирование ответа клиентом; t505 - передача подтверждения по-

лучения пакета от ресурса к атакующему; t510 - передача пакета информации от ресурса к ата-

кующему; t515 - передача подтверждения получения пакета клиентом, сфальсифицированное 

атакущим;  t520 - передача информации от нарушителя к ресурсу; t525- передача подтверждения 

получения пакета от клиента к атакующему; t530- передача информации от клиента к атакующе-

му; t535 - передача подтверждения получения пакета ресурсом, сфальсифицированное атакую-

щим; t540 - передача информации от атакующего к клиенту; t600, t610 - расшифровка и шифрова-

ние пакета информации клиента атакующим; t620- фальсификация получения пакета ресурсом; 

t650 , t660 - расшифровка и шифрование пакета ресурса атакующим; t670- фальсификация получе-

ния пакета клиентом. 

Графически, в терминах расширенных цветных сетей Петри, модель ВК представляется 

как ориентированный маркированный граф, состоящий из позиций и переходов, соединенных 

между собой цветными  дугами. 

Моделирование маршрутов в маркированном графе цветных сетей Петри удовлетворят 

условиями: 

                                     ; 

                                     , 

где                           - множество переходов с дугами соответствующих цветов, для 

которых    является выходом; 

                          - множество переходов с дугами соответствующих цветов, для кото-

рых    является входом. 

Разрешение на переход      определяется условием [99, 100] 

                                                                                (4.1) 

для всех     , где                        - кратность входной позиции    соответствующего 

цвета для дуги перехода    этого же цвета; т.е. переход    разрешен при некоторой маркировке 

      , если позиция      имеет разметку соответствующего цвета не меньшую, чем крат-

ность дуги этого же цвета, соединяющей    и    . 

Результатом выполнения разрешенного перехода      является новая маркировка   : 

                                                 .           (4.2) 

В итоге, динамические процессы в защищенном ВК при совершении атаки описываются 

системой, состоящей из 57–ми логических уравнений вида (4.1) и (4.2), определяющих условия 

изменений состояний системы при срабатывании переходов (4.3). Модель описывает алгоритм 
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взаимодействия клиента и ресурса при работе с шифрованной информацией в штатном режиме 

функционирования ВИ и при проведении MITM-атаки.  
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 (4.3) 

 

Клиент формирует запрос (состояние p1), и передает его ресурсу; при этом каждый пакет 

информации шифруется (переход t100). Получение ресурсом шифрованного пакета идентифици-

руется состоянием p12. После этого информация пакета дешифруется (переход t130) и передается 

ресурсу (состояние p20).   

После получения клиентом каждого шифрованного пакета (состояниеp15 ), он дешифру-

ется (переход t180)  в открытый текст (состояние p2). Клиент  формирует подтверждение получе-

ния каждого пакета  (переход t185) и передает его  ресурсу (переходы t95, t105, t115, t125). После по-

лучения клиентом всего пакета информации (состояние p2), он формирует новый запрос ресур-

су (переход t190) . 

Ресурс формирует подтверждение получения пакета (переход t135). Передача клиенту 

подтверждения получения ресурсом каждого пакета информации осуществляется через перехо-
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ды t145, t155, t165, t175. После получения ресурсом исходного сообщения (всех пакетов информа-

ции), он формирует ответ, что идентифицируется состоянием p21,  и передает его клиенту (со-

стояние p15), шифруя при этом каждый пакет. Процедуре шифрования каждого пакета инфор-

мации соответствует переход t150.  

В штатном режиме работы системы маркеры, отображающие функционирование средств 

маршрутизации, находятся в состоянии p30,  при этом передача информации осуществляется 

через легитимные каналы (состояния p11 и p14). 

В случайный момент времени атакующий воздействует на средства маршрутизации (пе-

реход t20) и, в случае успеха, перенаправляет информацию через себя (переход t10, состояние 

p31). В результате, трафик  между клиентом и ресурсом проходит через атакующего (переходы  

t505, t510, t525, t530, состояния p140  и p170). Атакующий дешифрует полученные пакеты (переходы 

t600, t650), получая при этом доступ к информации (состояния p150 и p180), затем фальсифицирует 

подтверждения о получении соответствующих пакетов (переходы t620, t670) и передает их клиен-

ту (переход t535) или ресурсу (переход t515). «Прочитав» каждый пакет, атакующий снова шиф-

рует его (переходы t610, t660), и передает ресурсу или клиенту (переходы t540, t520). Время про-

слушивания информации определяется функционированием перехода t50.  Собрав  необходи-

мую  информацию, нарушитель уходит из сети и легитимные каналы передачи информации 

восстанавливаются, что соответствует срабатыванию перехода t40. 

Для технической реализации данной модели был разработан конструктор цветных сетей 

Петри на языке  С++. Результаты моделирования динамических процессов в ВК в условиях 

MITM-атаки на ресурс при наличии криптографической зашиты  приведены на рисунках 4.13 - 

4.14.  

Рисунок  4.13 отражает процесс передачи информации между клиентом и ресурсом  в 

штатном режиме работы системы и при проведении атаки. 

На участке I рисунка 4.13 передача информации между клиентом и ресурсом идет по ле-

гитимным каналам (активны состояния p11 и p14). В случайный момент     (участок II) атакую-

щий перенаправляет трафик через себя: это соответствует тому, что легитимный канал связи 

обрывается и трафик передается через атакующего (активны состояния p11 , p14 и p140, p150, p160).  

Однако характер передачи трафика не нарушается ни с точки зрения клиента, ни с точки зрения 

ресурса, а атакующий получает все пакеты информации, проходящие между ними. После того 

как сообщение прочитано, в случайный момент      атакующий, также незаметно для легитим-

ных пользователей, уходит из  сети.  

 

 



103 
 

 

   ,     – моменты начала и окончания атаки;     – время передачи сообщения; p10:red, p12:red – 

получение клиентом и ресурсом шифрованной информации; p10:cyan, p12:cyan– получение клиен-

том и ресурсом подтверждения о передаче пакетов информации; p140:red – получение атакующим 

шифрованного пакета; p140:cyan – получение атакующим подтверждения о передаче шифрован-

ного пакета;  p150:black, p160:red- пакет клиента расшифрован и зашифрован атакующим; p160:cyan- 

фальсификация атакующим подтверждения о получении шифрованного пакета  

Рисунок 4.13. Результаты моделирования MITM-атаки  на ВК при условии криптографи-

ческой защиты информации 

 

На участке IV диаграммы атакующий перехватил только последнюю часть пакетов, от-

носящихся к сообщению     и соответственно, не смог его прочесть. 

Такой “закрытый” процесс проникновения атакующего в канал связи между ресурсом и 

клиентом соответствует проведению реальной MITM-атаки, поэтому можно считать, что разра-

ботанная модель адекватно отражает процессы нарушения конфиденциальности криптографи-

чески защищенной информации в ВК. 

Динамический процесс функционирования всего ВК в штатном режиме и при проведе-

нии MITM-атаки представлен  на рисунке 4.14. Кроме действий клиента, ресурса и атакующего 

в текущем относительном времени здесь отражены процессы получения подтверждений о пере-

даче пакетов информации от клиента ресурсу p2:orange и от ресурса клиенту p20:cyan. 

При штатном функционировании ВК переход t10  пассивен и маркер присутствует в со-

стоянии p30 . Это соответствует тому, что передача трафика между ВМ (состояния p1,p2) и ре-

сурсом (состояния p20 , p21) осуществляется по легитимному каналу связи через промежуточные 

состояния системы  p10, p11,p12 и  p13, p14,p15. 
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В случайный момент времени атакующий воздействует на устройство сетевой маршру-

тизации для перенаправления трафика, что дает возможность осуществить его перехват. При 

этом активизируется переход t10 и изменяет маркировку сети: маркеры из состояния p30 перехо-

дят в состояние  p31, в результате чего закрываются переходы t110и t160.  

Это эквивалентно закрытию легитимного канала передачи информации между ВМ и ре-

сурсом и открытию канала через атакующего, обеспечивающего «перехват» и «прослушива-

ние» конфиденциальной шифрованной информации.  

 

    – момент начала атаки,     – момент окончания атаки,     – время передачи сообщения, 

p1:black, p2:black – передача и получение клиентом информации; p1:cyan – передача клиентом под-

тверждения о получении пакета информации;  p2:orange – получение клиентом подтверждения от 

ресурса о получении пакета; p20:black, p21:black – получение и передача ресурсом информации; 

p20:cyan – получение ресурсом подтверждения от клиента о получении пакета; p21:orange – передача 

ресурсом подтверждения о получении пакета;   p11:red,cyan - легитимный канал передачи данных 

от клиента к ресурсу; p14:blue,orange - легитимный канал передачи данных от ресурса к клиенту; 

p150:black - пакет клиента расшифрован атакующим; p180:black - пакет ресурса расшифрован ата-

кующим  

Рисунок 4.14. Результаты моделирования MITM-атаки  на виртуальный комплекс при 

условии криптографической защиты передаваемой информации 
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Таким образом, на базе математического аппарата расширенных цветных сетей Петри 

разработана динамическая модель функционирования ВК, предусматривающая процессы шиф-

рования и дешифрования информации и случайный характер перенаправления трафика с леги-

тимных каналов связи на канал связи через атакующего при совершении MITM-атаки.  

 

4.4. Разработка метода определения эффективности системы защиты вычислительного 

комплекса  

Взаимодействие атакующего и системы защиты относятся к конфликтным ситуациям, 

поэтому для прогнозирования эффективности применяемой защиты зачастую  используется ма-

тематический аппарат теории игр [130, 195, 196]. Задача, которую решает система защиты с 

точки зрения теории игр – определить оптимальную стратегию, использование которой приве-

дет к минимальным рискам со стороны легитимных пользователей ВК, поэтому преимущест-

венно используется мини-максная стратегия.  Однако в области построения систем защиты 

применение мини-максной стратегии  не всегда оправдано, так как вполне вероятно, что ата-

кующий имеет цели отличные от целей и приоритетов системы защиты [196]. Кроме того, ата-

кующий не всегда имеет полную информацию относительно конфигурации системы защиты, 

что значительно усложняет для него возможность определить свою оптимальную стратегию.  

В настоящее время для моделирования случайных процессов широко применяется метод 

статистических испытаний (метод Монте-Карло), базирующийся на законе больших чисел (тео-

реме Чебышева). Его преимуществом является возможность получения адекватного результата, 

когда построение аналитической модели объекта является трудноосуществимым, т.к. согласно 

теореме Чебышева при большом числе независимых опытов математическое ожидание случай-

ной величины может быть представлено ее средним арифметическим значением [130]. Кроме 

того, метод Монте-Карло справедлив для описания функционирования систем, случайные про-

цессы в которых не являются марковскими. 

На основании указанных причин в основе алгоритма  определения эффективности защи-

ты ВК использовался метод Монте-Карло. В данном случае задача решалась для дерева атак на 

ВК, разработанного в п. 3.3 (рис. 3.7). При этом, каждая реализация процесса «атака-защита» 

выполнялась при случайном характере его параметров, а вероятность успешной атаки на ресурс 

в соответствии с теоремой Бернули определялась частотой совершения этого события. 

Для определения эффективной конфигурации системы защиты ВК был разработан ме-

тод, в основу которого положена модель MITM-атаки на ресурс с криптографической защитой 

трафика, представленная в п. 4.3. В алгоритме моделирования процесса «MITM-атака-защита» 

учитывалась разветвленная конфигурация системы защиты и случайный характер параметров 

системы защиты и параметров проведения атаки. Для расчета вероятности успешной атаки на 
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защищенный ресурс использовались статистические данные о совершении атак на информаци-

онные системы, приведенные в п. 4.1.  

В соответствии с алгоритмом разработанного метода начало атаки может реализовы-

ваться воздействием на одну из начальных (листовых) вершин дерева атак (рис. 4.15), множест-

во которых 

                                                                 (4.4) 

где:  «0» – индекс вектора исходных вершин маршрутов атак;      – номер маршрута прове-

дения атаки; 

  – случайное число с равномерным распределением,             , т.е. выбор начальной 

вершины маршрута атаки имеет случайный характер и задается генератором случайных чисел. 

Распределение типов атак принималось на основании [128] и диаграмм, приведенных на рис. 

4.2,4.6. 

Разработанный алгоритм проведения атак учитывает случайное значение базовой квали-

фикации атакующего. Параметр квалификации атакующего для каждой моделируемой атаки в 

терминах цветных сетей Петри задается количеством маркеров в исходной вершине маршрута 

    . В соответствии с принятым алгоритмом работы системы  

         ,                                                                                    (4.5) 

где:    - случайная величина с нормальным распределением: 1         и шагом      

 .  

В соответствии с [128] (рис. 4.10) атакующие по степени квалификации распределяются 

следующим образом: 41% имеют низкую квалификацию, 43% - среднюю, а 16% - высокую. Это 

было учтено при создании алгоритма моделирования: при          предполагалось, что 

атакующий имеет низкую квалификацию; при            - среднюю квалификацию; при  

           - высокую квалификацию. Разыгранное значение параметра     для каждого 

маршрута атаки с индексом «m» функционально влияет на время срабатывания переходов дан-

ного маршрута     , где j – индекс перехода по маршруту   

Таким образом, исходное состояние для проведения атаки по маршруту с индексом «m» 

определяется комбинацией двух случайных чисел:             . Попадая на случайную лис-

товую вершину дерева, атакующий, с учетом своей квалификации, может реализовать успеш-

ную атаку пройдя по определенному маршруту до его корня.  

В соответствии с алгоритмом работы модели для совершения перехода от одной верши-

ны дерева к другой атакующему необходимо выполнить ряд действий некоторой сложности, 

занимающих определенное время. Результирующее время срабатывания  каждого перехода      
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определяется значениями  трех параметров: сложностью проводимой атаки, квалификацией 

атакующего и собственно временем проведения атаки: 

                                         ,         (4.6) 

где       ,       ,       - случайные величины, определяющие сложность проводимой атаки, 

квалификацию атакующего с точки зрения решения текущей задачи и процедуру эксплуатации 

уязвимости;        ,      ,      - коэффициенты размерности. 

Процедура отыскания и эксплуатации уязвимости на переходе      дерева атак была 

представлена в математической модели срабатыванием соответствующего перехода     .  

Сложность проводимой атаки, задается случайной величиной        ,  в соответствии с 

рисунком 4.6; при этом в режиме работы ВК без использования средств информационной защи-

ты на данном переходе              с шагом          . В том случае, если переход 

снабжен средствами защиты               с шагом         . 

Возможность эксплуатации атакующим каждой уязвимости маршрута определяется его 

квалификацией. В связи с этим диапазон случайной величины        характеризуется квалифи-

кацией атакующего, определенной в начале маршрута, и задается как              с ша-

гом         . 

Эксплуатация уязвимости каждого перехода определяется количеством необходимых 

процедур. Для характеристики эксплуатации уязвимости был принят диапазон изменения 

               с шагом          . 

Коэффициенты      ,      ,       зависимости (4.6) позволяют перевести 

ны      , ,       ,       в масштаб времени. 

Проведенный анализ статистической информации о получении несанкционированного 

доступа к информационным системам показывает, что экономически оправданное время, затра-

чиваемое на компрометацию ресурса, в среднем составляет 7 рабочих дней; а в результате тес-

тирования информационных систем было получено, что в 75% случаев, специалистам Positive 

Technologies удалось получить полный контроль над критическими ресурсами [124]. Статисти-

ка, приведенная в [124] была использована для определения масштаба времени при моделиро-

вании процессов компрометации ВК с защищенным ресурсом   

Процедура отыскания и эксплуатации уязвимости на переходе       дерева атак в матема-

тической модели, описывающей динамические процессы в ВК с использованием математиче-

ского аппарата цветных сетей Петри, соответствует срабатыванию перехода     . При этом 

сложность атаки характеризуется кратностью входной дуги этого перехода        

                               ,                           (4.7) 
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где:          – кратность входной дуги состояния; 

    ,         - кратность выходной дуги перехода     . 

Квалификация атакующего определяется кратностью выходной дуги каждого 

да       , а процедура эксплуатации уязвимости – срабатыванием перехода     . Срабатывание 

перехода      в динамической модели функционирования ВК может быть реализовано только 

при выполнении условия 

                       ,                           (4.8) 

где          - случайное число маркеров в состоянии, предшествующем переходу     , завися-

щее от числа выходных дуг предыдущего перехода            и от числа циклов, определяющих 

срабатывание предыдущего перехода       . Поэтому процедура эксплуатации уязвимости оп-

ределяется числом циклов программы, при которых                        . 

Кратность входной дуги перехода         задается генератором случайных чисел      , 

т.е. 

       =     ,                                        (4.9) 

а кратность выходной дуги перехода         зависит от квалификации атакующего: 

             .        .                            (4.10) 

Количество необходимых процедур        для выполнения условия (4.8)  

                       .                                           (4.10) 

Таким образом, разработана методика определения количественных показателей эффек-

тивности защиты ВК с учетом структуры дерева атак, основу которой составляют метод стати-

стических испытаний Монте-Карло и закон больших чисел (теорема Чебышева), когда характе-

ристики маршрутов проводимых атак и эксплуатаций уязвимостей могут задаваться случайны-

ми числами с любыми распределениями в соответствии с результатами анализа работы ИС. 

Данная методика при большом числе испытаний позволит сравнить эффективность различных 

систем защиты ВК по количественным показателям вероятности и времени доступа к ресурсу.  

 

4.5. Результаты расчета эффективности системы  защиты вычислительного комплекса  

В соответствии с приведенным алгоритмом выполнено моделирование динамического 

процесса атаки на ВК при различны вариантах защиты. Поскольку алгоритм расчета вероятно-

сти успешной атаки базируется на использовании метода Монте-Карло, из центральной пре-

дельной теоремы теории вероятностей следует, что полученные частные результаты распреде-

лятся приближенно по нормальному закону [130].  При моделировании была принята погреш-

ность расчета        , что допустимо при решении технических задач. При соответствующим 
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значении "уровня доверия" число розыгрышей в каждом варианте защиты должно было состав-

лять  L = 65250.  

В качестве базовой системы защиты, успешная атака которой может быть реализована за 

168 часов, принят стандартный комплекс мер на основе мониторинга сетевых процессов и раз-

граничения прав доступа к ресурсам без использования специализированного анализирующего 

или защитного ПО (рисунки 4.3, 4.4) [124]. 

Результаты моделирования показывают, что при любом алгоритме MITM-атаки, реали-

зуемым соответствующим маршрутом дерева (рисунок 3.7), гарантированный доступ к хосту 

будет получен через 61 час (рисунок 4.15). Гипервизор станет доступен атакующему через 87 

часов, а информация ресурса - через 159 часов.  

 

l0  - прослушивание трафика ВМ; l1  - доступ к сетевому интерфейсу хоста; l2  - доступ к сетево-

му интерфейсу ВМ; l3  - установка сниффера или анализатора трафика на хост; l4  - установка 

сниффера или анализатора трафика на ВМ; l5  - доступ к гипервизору (эмулятору сетевых ин-

терфейсов); l6 - доступ к терминалу хоста; l7 - доступ к терминалу ВМ; l8 - доступ к файлам ВМ; 

l9, l16  - удаленный доступ к гипервизору; l10, l11, l15, l17 - доступ к хосту (заражение, фишинг и 

т.д.); l12 - доступ к ВМ (заражение, фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к ги-

первизору (управление жесткими дисками ВМ);  l18- перенаправление трафика через атакующе-

го; l19- ARP-компрометация; l20- DNS-компрометация;  l21- доступ к LAN; l22- доступ к DNS-

службе; l23, l24- заражение, фишинг и т.д. 

Рисунок 4.15.  Расчетные вероятности получения несанкционированного доступа к эле-

ментам ВК с базовой защитой при проведении MITM – атаки 
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В том случае, если MITM-атака направлена на ресурс как на независимое устройство, не 

учитывая его виртуальную реализацию, то он будет скомпрометирован через это же время. 

Таким образом, анализ статистических результатов атак на ресурс показал адекватность 

разработанного алгоритма определения эффективности защиты по значению времени компро-

метации ресурса. 

Подтверждением верности разработанного алгоритма является тот факт, что в случае ус-

пешного проведения этапа атаки на элемент ВК сумма предельных вероятностей состояния его 

по всем маршрутам         
   . 

С использованием разработанного метода были определены расчетные значения вероят-

ностей несанкционированного доступа к информации ресурса при использовании четырех ти-

пов защит: 

-  защита виртуальной машины; 

- защита «диска" виртуальной машины; 

- защита хостовой системы; 

- средств обеспечения безопасности сетевой инфраструктуры. 

Результаты моделирования процессов в ВК с защитой ВМ при проведении MITM-атаки 

показали, что на момент контрольного времени (168 ч.) вероятность защиты от несанкциониро-

ванного доступа к информации составила 0,14 (рисунки 4.16, 4.20). Поскольку хост и гиперви-

зор ВК не получили дополнительной защиты время доступа к ним не меняется по сравнению с 

базовой системой защиты. 

В том случае, если в ВК используются комплекс защитных средств и ПО для обеспече-

ния конфиденциальности «диска» ВМ, на момент контрольного времени вероятность защиты от 

несанкционированного доступа к информации составила 0,12 (рисунки 4.17, 4.20), а время дос-

тупа к гипервизору увеличилось на 2 часа (3%) по сравнению с базовой системой защиты.  

Наиболее эффективной системой для защиты ресурса ВК оказывается комплекс защит-

ного ПО для хоста (рисунки 4.18, 4.20). Его использование снижает вероятность защиты за кон-

трольное время (168 ч.) до 0,2, при этом хост оказывается доступен атакующему через 90 ч, а 

гипервизор - через 120 ч. Ориентировочное время доступа к информации составит 240 ч.  
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l0  - прослушивание трафика ВМ; l1  - доступ к сетевому интерфейсу хоста; l2  - доступ к сетево-

му интерфейсу ВМ; l3  - установка сниффера или анализатора трафика на хост; l4  - установка 

сниффера или анализатора трафика на ВМ; l5  - доступ к гипервизору; l6 - доступ к терминалу 

хоста; l7 - доступ к терминалу ВМ; l8 - доступ к файлам ВМ; l9, l16  - удаленный доступ к гипер-

визору; l10, l11, l15, l17 - доступ к хосту (заражение, фишинг и т.д.); l12 - доступ к ВМ (заражение, 

фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к гипервизору (управление жесткими 

дисками ВМ);  l18- перенаправление трафика через атакующего; l19- ARP-компрометация; l20- 

DNS-компрометация;  l21- доступ к LAN; l22- доступ к DNS-службе; l23, l24- заражение, фишинг и 

т.д. 

Рисунок 4.16.  Расчетные вероятности получения несанкционированного доступа к эле-

ментам ВК с защитой ВМ при проведении МITM - атаки 
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l0  - прослушивание трафика ВМ; l1  - доступ к сетевому интерфейсу хоста; l2  - доступ к 

сетевому интерфейсу ВМ; l3  - установка сниффера или анализатора трафика на хост; l4  - уста-

новка сниффера или анализатора трафика на ВМ; l5  - доступ к гипервизору; l6 - доступ к терми-

налу хоста; l7 - доступ к терминалу ВМ; l8 - доступ к файлам ВМ; l9, l16  - удаленный доступ к 

гипервизору; l10, l11, l15, l17 - доступ к хосту (заражение, фишинг и т.д.); l12 - доступ к ВМ (зара-

жение, фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к гипервизору (управление жест-

кими дисками ВМ);  l18- перенаправление трафика через атакующего; l19- ARP-компрометация; 

l20- DNS-компрометация;  l21- доступ к LAN; l22- доступ к DNS-службе; l23, l24- заражение, фи-

шинг и т.д. 

Рисунок 4.17.  Расчетные вероятности получения несанкционированного доступа к эле-

ментам ВК с защитой «диска» ВМ при проведении MITM -атаки 
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l0  - прослушивание трафика ВМ; l1  - доступ к сетевому интерфейсу хоста; l2  - доступ к 

сетевому интерфейсу ВМ; l3  - установка сниффера или анализатора трафика на хост; l4  - уста-

новка сниффера или анализатора трафика на ВМ; l5  - доступ к гипервизору; l6 - доступ к терми-

налу хоста; l7 - доступ к терминалу ВМ; l8 - доступ к файлам ВМ; l9, l16  - удаленный доступ к 

гипервизору; l10, l11, l15, l17 - доступ к хосту (заражение, фишинг и т.д.); l12 - доступ к ВМ (зара-

жение, фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к гипервизору (управление жест-

кими дисками ВМ);  l18- перенаправление трафика через атакующего; l19- ARP-компрометация; 

l20- DNS-компрометация;  l21- доступ к LAN; l22- доступ к DNS-службе; l23, l24- заражение, фи-

шинг и т.д. 

Рисунок 4.18.  Расчетные вероятности получения несанкционированного доступа к эле-

ментам ВК с защитой хостовой системы при проведении MITM-атаки  

 

Использование средств обеспечения безопасности сетевой инфраструктуры ВК оказа-

лось наименее эффективным средством защиты (рис. 4.19, 4.20). К контрольному времени ин-

формация будет защищена с вероятностью 0,1; время доступа к хосту составит 67 ч., а к гипер-

визору - 90 ч. 
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l0  - прослушивание трафика ВМ; l1  - доступ к сетевому интерфейсу хоста; l2  - доступ к 

сетевому интерфейсу ВМ; l3  - установка сниффера или анализатора трафика на хост; l4  - уста-

новка сниффера или анализатора трафика на ВМ; l5  - доступ к гипервизору; l6 - доступ к терми-

налу хоста; l7 - доступ к терминалу ВМ; l8 - доступ к файлам ВМ; l9, l16  - удаленный доступ к 

гипервизору; l10, l11, l15, l17 - доступ к хосту (заражение, фишинг и т.д.); l12 - доступ к ВМ (зара-

жение, фишинг и т.д.); l13 - доступ к файлам хоста; l14- доступ к гипервизору (управление жест-

кими дисками ВМ);  l18- перенаправление трафика через атакующего; l19- ARP-компрометация; 

l20- DNS-компрометация;  l21-доступ к LAN; l22- доступ к DNS-службе; l23, l24- заражение, фи-

шинг и т.д. 

Рисунок 4.19.  Расчетные вероятности получения несанкционированного доступа к эле-

ментам ВК со средствами обеспечения безопасности сетевой инфраструктуры при проведении 

MITM - атаки 

 

На диаграммах рисунка 4.20 представлены вероятностные характеристики защищенно-

сти информации ВК при использовании указанных типах защит и проведении MITM-атак. По-

скольку надежное функционирование ВК связано с безопасностью движения поездов он требу-

ет высокого уровня защиты. В связи с этим были выполнены расчеты вероятности обеспечения 

конфиденциальности информации ВК при комплексной защите, т.е. использования всех четы-

рех типов рассмотренных защит (рисунок 4.20).   Результаты показали, что в этом случае за 

контрольное время информация будет защищена с вероятностью 65%.  
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Рисунок 4.20.  Вероятностные характеристики защищенности информации ВК c различными 

системами защиты при проведении MITM-атаки: base - стандартные меры на основе монито-

ринга сетевых процессов и разграничения прав доступа к ресурсам без использования специа-

лизированного анализирующего или защитного ПО; I - защита ВМ; II - защита "диска" ВМ; III– 

защита хостовой системы; IV - средства обеспечения безопасности сетевой инфраструктуры; V 

– комплексная защита, включающая I, II, III и IV типы защит 

 

На основании полученных результатов для ВК системы управления движением поездов 

целесообразно использование интегральной системы защиты, обеспечивающей вероятность со-

хранения конфиденциальности информации за контрольное время доступа 0,65.  

Для возможности оценки эффективности применяемых средств защиты виртуального 

вычислительного комплекса системы управления движением разработана программа, исполь-

зующая CLI интерфейс (ПРИЛОЖЕНИЕ Б). 

 

4.6. Выводы по главе IV 

1. Анализ результатов тестирования на проникновение в информационные системы наи-

более крупных государственных и коммерческих компаний, проведенного компанией Positive 

Technologies в 2011—2012, позволил установить основные характеристики проводимых атак, 
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которые были использованы при расчете эффективности систем защиты по фактору времени 

получения несанкционированного доступа к защищаемому ресурсу. 

2. Разработан вероятностный метод расчета эффективности защиты вычислительного 

комплекса, отличающийся от известных тем, что позволяет имитировать динамический процесс 

проведения MITM-атаки в интегральной модели маршрутов несанкционированного доступа с 

учетом характеристик защит элементов комплекса; основу метода составляют модель MITM-

атаки на вычислительный комплекс с криптографической защитой информации и метод Монте-

Карло с разыгрыванием случайных параметров атак и уровней защиты его элементов.  

3. Разработанный метод позволил рассчитать значения вероятностей и времени несанк-

ционированного доступа к информации ресурса при использовании четырех типов защит: ВМ; 

«диска» ВМ; хостовой системы; сетевой инфраструктуры. Полученные результаты показали, 

что по сравнению со стандартным комплексом мер защиты вычислительного комплекса защита 

сетевой инфраструктуры снижает вероятность получения доступа к информации до 0,95, защи-

та "диска" ВМ – до 0,88, защита ВМ – до 0, 86, защита хостовой системы - до 0,8 и увеличивает 

время доступа в полтора раза . 

4. Рекомендовано использование интегральной системы защиты вычислительного ком-

плекса системы управления движением поездов, обеспечивающей вероятность сохранения 

конфиденциальности информации за контрольное время доступа 0,65.  
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ЗАКЛЮЧЕНИЕ 

В диссертационной работе были выполнены исследования и разработан метод созда-

ния вычислительного комплекса с эффективной системой защиты и использованием 

средств виртуализации для решения задачи управления движением поездов на участке же-

лезной дороги контролируемом диспетчерской централизацией. 

При выполнении работы были получены теоретические и практические результаты: 

1. Определены объемы и характеристики информации, использующейся для вы-

полнения алгоритма взаимодействия систем диспетчерской централизации, автоведения по-

ездов и локомотивных устройств безопасности как единого информационно-

коммуникационного пространства. 

2. Разработана структура комплексной системы управления движением поездов 

на основе средств цифровой связи со стандартизованными технологиями идентификации, 

навигации и позиционирования, отличающаяся от существующих тем, что она позволяет 

повысить уровень взаимодействия участников перевозочного процесса за счет интеграции 

их полномочий на базе вычислительного комплекса.  

3. Разработан программно ориентированный метод взаимодействия элементов 

вычислительного комплекса на базе математического аппарата сетей Петри. Показано, что 

данный метод позволяет рассчитывать нагрузки на ресурс от элементов вычислительного 

комплекса при различных характеристиках потока заявок от участников перевозочного 

процесса с учетом параллельных и асинхронных процессов их взаимодействия. 

4. Разработана методика расчета оптимальной длинны участка ж.д., контролируемо-

го вычислительным комплексом системы управления движением. Показано, что для полигона 

ж.д. Ярославского направления при допустимом интервале следования поездов и использова-

нии в вычислительном комплексе сервера IBM Flex System x240 длинна такого участка состав-

ляет 950км.  

5. Разработана система резервирования вычислительного комплекса в соответ-

ствии с требованием стандарта СТО РЖД 1.18.002-2009  «Управление информационной 

безопасностью. Общие положения» 

6. Определены возможные маршруты атак на вычислительный комплекс; наиболь-

шую уязвимость вычислительный комплекс имеет при проведении MITM-атаки, а точкой для 

несанкционированного подключения будет являться радиоканал между системой автоведения 

поезда и вычислительным комплексом. 

7. Разработан вероятностный метод расчета эффективности защиты вычислительно-

го комплекса, который позволил определить значения вероятностей и времени несанкциониро-
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ванного доступа к информации ресурса при случайных параметрах атак и уровней защиты его 

элементов. 

8. Получено, что за контрольное время защита сетевой инфраструктуры вычисли-

тельного комплекса обеспечивает вероятность получения доступа к информации 0,95 по срав-

нению со стандартным комплексом мер защиты, защита "диска" ВМ – 0,88, защита ВМ – 0, 86, 

защита хостовой системы - 0,8 и увеличивает время доступа в полтора раза . 

9. Для вычислительного комплекса системы управления движением поездов рекомендо-

вано использование интегральной системы защиты, обеспечивающей вероятность сохранения 

конфиденциальности информации 0,65 за контрольное время доступа.  
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ПРИЛОЖЕНИЕ  А 

ВИРТУАЛЬНЫЙ КОМПЛЕКС ЗАДАНИЯ ПАРАМЕТРОВ ДВИЖЕНИЯ АВТОНОМ-

НОГО ПОДВИЖНОГО СОСТАВА С ИСПОЛЬЗОВАНИЕМ  

СИГНАЛОВ GPS - НАВИГАТОРА 

Для тестирования и отладки в лабораторных условиях систем безопасности и контроля 

движения поездов был разработан симулятор, имитирующий работу основных локомотивных и 

напольных систем, взаимодействующий с комплексным локомотивным устройством безопас-

ности (КЛУБ), широко используемым на отечественных железных дорогах, а также позволяю-

щий осуществлять формирование сигналов бортовой и станционной аппаратуры безопасности 

движения. Структурная схема симулятора показана на рис. П.А.1.  

 

Рисунок П.А.1.  Основные компоненты симулятора ITARUS-ATC 

ДЦ - диспетчерская централизация, ЭЦ - электроцентрализация, АБ - автоблокировка, ИНУ - 

имитатор состояния напольных устройств, ИМЛ - имитатор состояния локомотивных уст-

ройств, RBC - центр радиоблокировки 

GSM-R стационарную сеть мобильной радиосвязи. 

Симулятор дает возможность дальнейшего развития объектов транспортной системы.  

Симулятор состоит из отдельных модулей: 
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- модуля симулятора отечественных систем управления движения поездов ДЦ, ЭЦ, АБ; 

- модуля симулятора центра радиоблокировки RBC и сети мобильной радиосвязи GSM-

R, подключенный через сетевой шлюз к модулю симулятора систем ДЦ, ЭЦ, АБ; 

- модуля симулятора локомотивной системы управления, включающий в себя симулятор 

мобильного терминала GSM-R (AIRBS), шлюз для обмена сообщениями между системами 

AIRBS и КЛУБ-У и натурную аппаратуру системы КЛУБ-У; 

- модуля симулятора параметров движения, предназначенный для формирования сигна-

лов, имитирующих движение поезда и работу его систем;  

- модуля симулятора системы спутниковой навигации GLONASS. 

Модуль симулятора параметров движения включает в себя две подсистемы: 

- имитатор состояния напольных устройств (ИНУ), формирующий сигналы о состоянии 

рельсовых цепей, блок-участков, светофоров, положения стрелочных переводов по ходу дви-

жения поезда и т.п., передаваемые в симулятор систем управления ДЦ, ЭЦ, АБ; 

- имитатор состояния локомотивных устройств (ИМЛ), предназначенный для формиро-

вания значений текущей скорости движения поезда и состояний локомотивных устройств, 

взаимодействующих с системой КЛУБ-У; обмен сигналами между ИМЛ и КЛУБ-У осуществ-

ляется с использованием конвертора сигналов. 

- Модуль тягового расчета, позволяющий выполнять статистическую обработку данных 

от GPS и на их основе определять скорость, ускорение и тягу локомотива 

Все компоненты разрабатываемого симулятора связаны между собой через общий сете-

вой коммутатор, что упрощает их взаимодействие. Сетевая структура симулятора представлена 

на рис. П.А.2.  
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 Рисунок П.А.2. Сетевая структура симулятора  

ДЦ - диспетчерская централизация, ЭЦ - электроцентрализация, АБ - автоблокировка, ИНУ - 

имитатор состояния напольных устройств, ИМЛ - имитатор состояния локомотивных уст-

ройств, RBC - центр радиоблокировки 

GSM-R стационарную сеть мобильной радиосвязи. 

 

Обмен информацией между отдельными компонентами выполняется стандартными 

средствами технологии Ethernet по стеку протоколов TCP-IP с применением сетевых сокетов. 

Реализация практически всех компонентов симулятора осуществляется на базе стандартных 

ПЭВМ; конвертор сигналов выполнен с использованием модулей National Instruments.  Все 

процессы, моделируемые различными компонентами симулятора, должны быть синхронизиро-
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ваны по времени. Выполнить это можно использовав, например, локальный сервер NTP, син-

хронизирующий работу всех компонент.  

Имитатор состояния локомотивных устройств (ИМЛ) реализуется на ПЭВМ симулятора 

движения; он моделирует работу основных локомотивных систем, управление которыми осу-

ществляется через экран интерфейса машиниста (рис. П.А.3.).  

 

Рисунок П.А.3. Интерфейс модуля ИМЛ 

 

Через интерфейс машиниста в симулятор вводятся следующие параметры режима рабо-

ты виртуального поезда:  

1) Позиция контроллера машиниста, определяющая мощность локомотива. 

Виртуальный контролер машиниста реализует шесть уровней мощности, в том числе ну-

левой уровень, при которой тяга отсутствует. В процессе имитации режим движения поезда - 

сила тяги и скорость - определяются позицией контролера и соответствующей тяговой характе-

ристикой локомотива. При получении от системы КЛУБ-У соответствующих сигналов, или при 

появлении сигнала о наличии давления в тормозных цилиндрах виртуального поезда энергети-

ческая система его локомотива переводится на режим холостого хода.  

 2) Давление в уравнительном резервуаре, тормозной магистрали и тормозных цилинд-

рах, определяемые положением тормозного крана машиниста.  

Имитатором предусмотрено шесть положений тормозного крана: отпуск и зарядка, по-

ездное, перекрыша без питания, перекрыша с питанием, служебное торможение и экстренное 

торможение. Информация о состоянии тормозной системы отображается на экране интерфейса 

машиниста. 
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3) Скорость и ускорение поезда, определяемые силой тяги и состоянием тормозной сис-

темы. 

4) Направление движения поезда, определяемое положением переключателя «вперед-

назад» (положением реверсивной рукоятки).  

5) Сигналы АЛСН, положение ключа электропневматического клапана, состояние бло-

кировки тормозного крана машиниста, номер используемой кабины, сигналы включения тифо-

на, свистка, электропневматического клапана, компрессора, рукоятки бдительности. 

Помимо имитации данных, передаваемых в системы КЛУБ-У и ИНУ, имитатор ИМЛ 

принимает из КЛУБ-У, обрабатывает, и отображает на экране машиниста виртуального локо-

мотива следующие параметры: 

- линейные и географические координаты поезда; 

- параметры поезда (номер поезда, длина, масса и т.п.); 

- логические  сигналы управления поездом: тяга, холостой ход, торможение и др. 

Важно отметить, что в модуле ИМЛ предусмотрена возможность выбора основного или 

одного из вспомогательных режимов имитации. 

В основном режиме  имитации ИМЛ выполняет следующие действия: 

- формирует направление движения и значение текущей скорости поезда с учетом поло-

жения реверсивной рукоятки, позиции контроллера и режима работы тормозной системы (дав-

ления в тормозных цилиндрах); 

- получает от системы КЛУБ-У значение линейного перемещения поезда, и передает его 

на модуль ИНУ; получает от ИНУ коды показаний светофоров для передачи их в КЛУБ-У. 

Вспомогательные режимы имитации позволяют установить: 

- ручное задание сигналов АЛСН, при котором ИМЛ игнорирует данные, получаемые от 

модуля ИНУ; при этом коды сигналов АЛСН задаются через  интерфейс машиниста модуля 

ИМЛ; 

- расчет перемещения поезда по значению скорости вычисленной ИМЛ без учета дан-

ных, полученных от КЛУБ-У.  

Закладка «Сетевые настройки» в ИМЛ позволяет задать IP - адреса и номера используе-

мых портов модулей ИНУ и конвертора сигналов, с которыми он взаимодействует.  

В процессе имитации движения, модуль ИМЛ циклически повторяет выполнение сле-

дующих операций: 

- сетевое взаимодействие с конвертором сигналов и модулем ИНУ; при этом выполняет-

ся инициализация их подключения или обмен текущей информацией; 

- определение значений давления в уравнительном резервуаре, тормозной магистрали и 

тормозных цилиндрах; 
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- определение направления движения, текущей скорости и ускорения поезда исходя из 

положения реверсивной рукоятки, позиции контроллера и состояния тормозной системы,  

- формирование пакетов данных, которые передаются вначале следующей итерации в 

систему КЛУБ-У и ИНУ.  

Имитатор состояний напольных устройств (рис. П.А.4.) позволяет при настройке симу-

лятора загрузить электронно-цифровую карту участка железной дороги и указать положение 

виртуального поезда на этой карте . 

 

Рисунок П.А.4. Интерфейс модуля ИНУ 

 

В процессе симуляции модуль ИНУ выполняет мониторинг состояния объектов участка 

железной дороги - занятость блок-участков, рельсовых цепей и т.д. Информация о занятости 

блок-участков передается в симулятор систем ЭЦ, ДЦ, АБ, который формирует для модуля 

ИНУ коды сигналов АЛСН.  Если задан ручной режим работы модуля ИНУ, то оператор может 

задать сигнал каждого из светофоров, если автоматический - то модуль ИНУ получает эти сиг-

налы от системы ЭЦ. Затем определяются текущие координаты поезда, занятые им рельсовые 

цепи и блок-участки. Исходя из этой информации, формируются сообщения для модулей ИМЛ 

и ЭЦ. 
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Взаимодействие между модулями ИМЛ и ИНУ в составе симулятора движения осущест-

вляется через стандартные сокеты по протоколу TCPIP. Выбор этого протокола для работы си-

мулятора обусловлен его повышенной надежностью и бесперебойностью функционирования. 

Протоколы взаимодействия между модулями ИНУ, ИМЛ  и конвертором сигналов сис-

темы КЛУБ-У построены по единому принципу (рис. П.А.5.). 

 

Сначала сервер прослушивает выбранный порт, ожидая подключение клиента. 

Затем клиент посылает запрос на подключение, проверяя наличие сервера в сети. Полу-

чив этот запрос, сервер отвечает подтверждением, передавая при этом базовую информацию о 

начальном состоянии системы. Получив эту информацию, клиент должен подтвердить переход 

в рабочий режим. 

После перехода системы в рабочий режим обе стороны клиент-сервер последовательно 

обмениваются сообщениями, содержащими информацию о текущем состоянии своих модулей. 

Различие протоколов в парах «конвертор сигналов - ИМЛ» и «ИМЛ - ИНУ» состоит в полях 

данных, передаваемых между ними. Для системы «конвертор сигналов – ИМЛ» - это данные о 
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текущем состоянии подсистем поезда, а для системы «ИМЛ – ИНУ» – данные о положении по-

езда на участке железной дороги, его текущей скорости, а также сигналы АЛСН. 

Таким образом взаимодействие модулей ИНУ, ИМЛ и конвертора сигналов системы 

КЛУБ-У, включенных в состав симулятора, позволяет выполнять лабораторное тестирование 

системы безопасности движения поезда.  

При использовании в составе симулятора предложенных программных моделей ИМЛ и 

ИНУ обеспечивается достаточно точная имитации процесса движения поезда по участку же-

лезной дороги, заданному электронной картой, что дает возможность проверять реакцию вир-

туального поезда на нештатные ситуации. 

Модуль тягового расчета автономного тягового подвижного состава с гидравлической 

тяговой передачей используется для определения тяговых свойств подвижного состава, не 

имеющего электрической тяговой передачи, и вследствие этого исключающего возможность 

использования для расчетов зависимостей момента на валу тягового электродвигателя от  тока 

по его обмоткам.  

Модуль тягового расчета взаимодействует системой GPS с использованием протоколов 

MNP или NMEA и использует следующие сигналы: 

- линейные и географические координаты поезда; 

- параметры поезда (масса, коэффициент инерции вращающихся масс, длина); 

- логические сигналы управления поездом (уровень мощности силовой установки, тор-

можение и др.). 

Для определения тяговой характеристики с помощью модуля GPS, при движении под-

вижного состава в режиме выбега на известном участке профиля пути, предварительно опреде-

ляется его основное сопротивление движению. После этого определяется изменение скорости 

движения в режиме тяги, при нахождении подвижного состава на определенном участке про-

филя пути, что дает возможность определить его дополнительное сопротивление движению с 

учетом уклона и кривизны пути.  

На основании полученных данных модулем выполняется аппроксимация скорости дви-

жения, и ее дифференцирование по времени, что позволяет определить ускорение подвижного 

состава за достаточно малый промежуток времени. Затем выполняется расчет силы тяги для 

данного интервала скорости движения, и затем во всем интервале скоростей движения вплоть 

до конструкционной и при различных значениях мощности силовой установки тягового под-

вижного состава. 

Модуль может взаимодействовать как с физическим оборудованием, связанным с ПЭВМ 

по COM интерфейсу, так и с подготовленными файлами - записями с систем GPS.  
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Данный модуль был использован для экспериментального определения тяговых характе-

ристик рельсовых автобусов серий РА1, РА2 и автомотрисы PESA 610М. 
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ПРИЛОЖЕНИЕ  Б 

ИНТЕРФЕЙС ПРОГРАММЫ РАСЧЕТА ЭФФЕКТИВНОСТИ СРЕДСТВ ОБЕСПЕЧЕ-

НИЯ БЕЗОПАСНОСТИ ВИРТУАЛЬНОГО КОМПЛЕКСА 

На рис. П.Б.1 приведена схема структура файла, описывающего дерево атак в терминах сетей 

Петри.  

 

Рисунок. П.Б.1. Структура файла, описывающего дерево атаки 

 

Файл состоит из последовательности записей, каждая из которых заключена в квадратные 

скобки, а поля внутри которых разделяются запятыми. Алгоритм обработки записей включает 

следующие этапы. 

1. Считывание заголовка, описывающего блок записей, возможные значения: positions::, transi-

tions::, arcs::, output::. 

2. Заголовок вида positions:: определяет, что следующими считанными записями будут описа-

ния позиций вида:  

 [id = , color = , points = ]  

 id - идентификатор позиции; 

 color - цвет маркеров внутри позиции; 

 points -  количество маркеров внутри позиции; 
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Если позиция содержит несколько маркеров различных цветов, то все они описываются после-

довательно идущими парами полей color  и points. Если цвет маркера явно не задан, то он опре-

деляется как черный. Такимобразом, записьвида: 

[id = 10, color = red, points = 17, color = green, points = 9, points = 21] 

описывает позицию с идентификатором 10, содержащую 17 красных, 9 зеленых и 21 черный 

маркер. 

3. Заголовок вида transitions:: определяет, что следующими считанными записями будут описа-

ния переходов вида: 

[ id =  ]  

id - идентификатор перехода. 

Таким образом, запись вида: 

[ id = 8 ]  

описывает переход с идентификатором 8 

4. Заголовок вида arcs:: определяет, что следующими считанными записями будут описания 

дуг, соединяющих позиции и переходы вида: 

[ transition_id = , position_id = , direction = , color =, points =] 

transition_id - идентификатор перехода; 

position_id - идентификатор позиции; 

direction - направление дуги, которое может принимать значения: transition_output - дуга на-

правлена от позиции к переходу, position_output - дуга направлена от перехода к позиции; 

color - цвет маркеров, используемых дугой, если цвет не указан явно, то он определяется как 

черный; 

points - кратность дуги; 

Таким образом, запись вида: 

[ transition_id = 8, position_id = 10, direction = transition_output, color = white, points = 30] 

описывает дугу, направленную от десятой позиции к восьмому переходу и имеющую крат-

ность, равную тридцати белым маркерам. 

5. Заголовок вида output:: определяет , что следующей считанной записью будет путь для со-

хранения результатов моделирования 

[d:\testdir\log.txt] - диск D:, директория testdir, файл log.txt 

  



145 
 

СПИСОК СОКРАЩЕНИЙ 

ИТ – информационные технологии; 

ИБ – информационная безопасность; 

ИС – информационная система; 

ВИ – виртуальная инфраструктура; 

ВК – виртуальный компьютерный комплекс; 

ВМ – виртуальная машина;  

ОС - операционная система; 

ДЦ – диспетчерская централизация; 

ЛП – линейный пункт; 

ИШД - общая информационная шина данных 

 

 


