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Аннотация. В статье исследуется проблема обнаружения ошибок 

идентификации источника сообщений в системах с аутентификацией данных, 

использующих режим сцепления блоков для задач сокращения объёма 

служебных данных, передаваемых с борта беспилотного летательного аппарата. 

В таком режиме аутентификационный тег каждого сообщения зависит от 

содержимого предыдущего, формируя цепочку. Хотя это повышает общую 

достоверность, при снижении объёма передаваемой информации (и 

пропорциональному сокращению энергозатрат радиопередающего модуля на 

трансляцию таких данных в эфир), коллизии аутентификационных тегов между 

сообщениями целевого и посторонних источников могут приводить к 

неоднозначностям и ошибкам в определении, какое сообщение является 

подлинным. Традиционные методы, требующие буферизации и последующего 

анализа всей последовательности сообщений, оказываются ресурсоемкими и 

создают дополнительные задержки в контуре управления беспилотного 

летательного аппарата. 
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Предложен подход, основанный на использовании двунаправленных 

списочных структур (графов) для организации хранения и обработки 

поступающих сообщений в реальном времени. В предлагаемой модели каждое 

сообщение представляется вершиной графа, а связи (дуги) между вершинами 

устанавливаются при выполнении условия соответствия аутентификационных 

тегов. Ключевая идея метода заключается в активном обнаружении 

конфликтных ситуаций (коллизий) непосредственно в момент добавления 

нового сообщения в граф, путем анализа формируемых связей. Алгоритм 

выявляет характерные подструктуры (подграфы из четырех вершин), 

возникновение которых сигнализирует о невозможности однозначной 

идентификации источника. 

Проведено математическое моделирование для оценки вероятности 

возникновения таких конфликтных структур и связанных с ними 

дополнительных вычислительных затрат. Показано, что при соблюдении 

условия, связывающего разрядность тега аутентификации и количество 

источников в системе, вероятность необходимости дополнительного анализа 

остается незначительной. 

Ключевые слова: двунаправленные списочные структуры; кодирование; режим 

сцепления блоков; энергоэффективность; аутентификация. 
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Abstract. The article examines the problem of detecting errors in identifying the source 

of messages in data authentication systems that use the cipher block chaining mode to 

reduce the volume of overhead data transmitted from UAVs. In this mode, the 
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authentication tag of each message depends on the content of the previous one, forming 

a chain. Although this increases overall reliability, when the volume of transmitted 

information is reduced (and correspondingly the energy consumption of the UAV's 

radio transmitting module for broadcasting such data over the air is lowered), collisions 

of authentication tags between messages from the target and unintended sources can 

lead to ambiguities and errors in determining which message is authentic. Traditional 

methods that require buffering and subsequent analysis of the entire sequence of 

messages prove to be resource-intensive and create additional delays in the UAV 

control loop. 

An approach is proposed based on the use of bidirectional list structures (graphs) 

for organizing the storage and processing of incoming messages in real time. In the 

proposed model, each message is represented as a vertex of the graph, and connections 

(edges) between vertices are established when the condition of matching 

authentication tags is met. The key idea of the method is the active detection of conflict 

situations (collisions) at the moment a new message is added to the graph, through the 

analysis of the formed connections. The algorithm identifies characteristic 

substructures (subgraphs of four vertices), the occurrence of which signals the 

impossibility of unambiguously identifying the source. 

Mathematical modeling was conducted to assess the likelihood of the occurrence 

of such conflict structures and the associated additional computational costs. It was 

shown that if the condition linking the authentication tag length and the number of 

sources in the system is met, the probability of requiring additional analysis remains 

insignificant. 

Keywords: bidirectional list structures; coding; block coupling mode; energy efficiency; 

authentication. 

 

Введение 

Безопасная коммуникация является одним из основных требований, 

предъявляемых к системам управления беспилотными летательными 

аппаратами (БПЛА). Традиционные криптографические решения для её 

обеспечения требуют слишком много вычислительных ресурсов, а 
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вычислительные блоки, используемые в БПЛА, имеют ограниченные размеры 

оперативной памяти и производительность RAM. Особенно же критическим 

является потребляемая мощность. Основными путями снижения 

энергопотребления оконечным вычислительным оборудованием БПЛА является 

снижение сложности используемых криптоалгоритмов [1], алгоритмов 

предлагается применять алгоритмы так называемой «легковесной 

криптографии» для снижения нагрузки на устройства с ограниченными 

ресурсами [2-6].  Снижение же энергозатрат на трансляцию в эфир данных с 

борта БПЛА достигается использованием коммуникационных протоколов с 

низким энергопотреблением и большим радиусом действия (в части передачи 

управляющих и служебных воздействий, а не передаче видеосигнала с борта 

БПЛА).  Указанные протоколы предусматривают ограничение объёма 

передаваемых данных [2], что вызывает невозможность передачи больших 

объёмов аутентифицируемой информации, что вступает в противоречие с 

обозначенным требованием по безопасной коммуникации узла управления и 

БПЛА.  

Для протоколов с низким энергопотреблением и большим радиусом 

действия характерно то, что до 70% [7-11] энергозатрат оконечного 

оборудования приходится на передачу данных, объем которой при 

использовании пакетов данных ограниченной, составляет до 40% в каждом 

пакете [12]. Это делает задачу минимизации служебной и аутентификационной 

данных критически важной для автономных беспилотных мобильных платформ 

с жесткими ограничениями по питанию и вычислительным ресурсам [13, 14]. 

Несмотря на большое количество исследований в области алгоритмов 

кодирования [15 – 19], их практическая реализация осложнена вычислительной 

сложностью [20], что как было сказано выше, вступает в противоречие с 

характеристиками аппартной платформы IoT-устройтсв. Актуальной становится 

разработка специализированных аппаратных моделей предобработки 

сообщений, способных за счет оптимизированной структурно-функциональной 

организации повысить скорость и надежность аутентификации в 

низкоэнергетических беспроводных каналах. 
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Стандартный механизм кодирование в режиме сцепления блоков СВС 

повышает вероятность обнаружения факта ошибки, но определить источник 

ошибки становится затруднительно. Коллизия аутентификационной 

информации в сообщении источника и постороннем сообщении 

"компрометирует" следующие за ним блоки данных. Это делает рассмотренные в 

[15] подходы неэффективным для локализации сообщения, в котором произошла 

ошибка определения источника. 

 

Формулировка задачи 

В механизме аутентификации на основе цепи, где аутентификационный тег 

(код целостности) каждого последующего сообщения зависит не ттолько от его 

собственного содержимого, но и от тега предыдыщего сообщения, создается 

связанная последовательность (цепочка), разрыв или несответствие в которой 

указывает на потерю или подмену данных. В сравнении с методами поблокового 

кодирования, метод СВС обладает более высокой достоверностью из-за 

уменьшения вероятности коллизий таких тегов.  

В поблочном кодировании вероятность коллизии для одного сообщения S: 

, где H - разрядность тега 

Для успешной подмены сообщения S в режиме сцепления блоков 

атакующему нужно подобрать не один, а два тега так, чтобы выполнялись 

условия: 

                                                                             (1) 

где: i - порядковый номер сообщения в последовательности аутентичных 

сообщений целевого источника; 

inf

1i
s


 – часть, содержащая полезную информация i-1-го сообщения 

последовательности; 

aut

1i
s


 – часть, содержащая тег аутентификации i-го сообщения 

последовательности. 

Таким образом, если исключить из рассмотрения первое и последнее 

сообщение последовательности, для которых можно предусмотреть особый 
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протокол определения источника, вероятность коллизии для некоторого 

сообщения s определится вероятностью одновременного выполнения условий:  

 

 

inf aut

1

inf aut

1

, ,

, ,

i

i

F s s

F s s





 

 
                                                                             (2) 

которая в общем случае равна 2-2H, где H – разрядность тега 

аутентификации. 

При реализация такого кодирования возникает необходимость 

буферизации данных. Приемник вынужден хранить все полученные сообщения 

(или их хеши) в буфере, так как неизвестно, какое из них окажется частью 

правильной цепочки, когда придет следующее. Необходимо постоянно 

перепроверять связи между всеми полученными сообщениями при поступлении 

нового, что требует вычислительных ресурсов.  

Целесообразным представляется выделение отдельной оперативной 

памяти для хранения полезной нагрузки сообщений и регистровой – для 

хранения описателей сообщений, информации о связи сообщениями друг с 

другом и прочих данных в виде динамической списочной структуры или графа. 

Если представить, как это сделано в [20] множество поступающих 

сообщений в виде графа, то вершинами его будут сообщения s U , поступившие 

в приёмник, а ориентированная дуга 
,i js s

e j между вершинами ,
i j

s s U  дугами 

существует, если выполнено условие  inf aut,
i j

F s s  .  

Соответственно, можно сформулировать критерии аутентичности 

сообщения или последовательности сообщений, то есть критерии отнесения 

сообщений к некоторому подмножеству сообщений 
АU U , сформированных 

целевым источником. Для одного сообщения его можно сформулировать 

следующим образом. Сообщение 
АU принадлежит множеству 

АU в случае, если 

одновременно выполняются следующие условия: существует сообщение, для 

которого определено, что оно сформировано целевым источником:
Аs U , 

существует единственное сообщение множества U s U , такое, что существует 
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ветвь 
,s s

e


, а также существует подмножество сообщений мощностью N 

 1
, , ,

i i i N
s s s U

 
  , такое, что существует ветвь 

, is s
e  , а также ветви 

1,
, 0 1i j i js s

e j N      . 

Для последовательности сообщений условие аутентичности формулируется 

следующим образом. Подмножество сообщений мощностью N  1
, , ,

i i i N
s s s U

 
  

сформировано целевым источником   A

1
, , ,

i i i N
s s s U

 
   в случае, если для 

сообщения Аs U , сформированного целевым источником, существует  ветвь 

, is s
e



, а также ветви 
1,
, 0 1i j i js s

e j N     . При этом не должно существовать 

никакого другого подмножества такой же мощности, отличного от указанного, 

для которого вышеназванные условия также выполняются. 

Ошибки аутентификации возможны, когда указанные условия 

выполняются не только для одного сообщения или последовательности 

сообщений, то есть когда возникает коллизия кодов аутентификации у минимум 

двух сообщений, которую формально можно описать следующим образом. Для 

трёх последовательных сообщений целевого источника А

1 1
, ,

i i i
s s s U
 

  , где i–

1,i,i+1 – ранг элемента в динамической структуре или расстояние от 

соответствующих элементов до корня дерева – первого сообщения источника, в 

рассматриваемом графе существуют две дуги 1 ,i is s
e 

 и 1,i is s
e  . При этом существует 

сообщение А,s U s U   , для которого в графе также существуют дуги 1 ,is s
e  

 и 

1, is s
e 

. В таком случае, не имея дополнительной информации, определить на 

основании выполнения условия (1) и условий формирования 

последовательностей, какое из двух сообщений s  или s сформировано целевым 

источником, невозможно. 

 

Описание подхода к обнаружению ошибки определения источника сообщений 

Одним из решений для ускорения обработки и экономии оперативной 

памяти является использование косвенной адресации через буферизацию блоков 

данных. В этом случае сами данные хранятся в ОЗУ в произвольном порядке, а их 
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описатели (например, адреса) размещаются в отдельной регистровой памяти, 

формируя древовидную структуру через систему ссылок [21]. Однако алгоритмы 

работы со списками часто требуют рекурсивного обхода всех ветвей графа, что в 

условиях отсутствия критериев для выбора пути (как в невзвешенных графах) 

приводит к необходимости полного перебора. В среднем, количество операций 

для поиска элемента составляет половину от общего числа элементов в 

структуре [22–24]. Попытки парализации процесса [22, 23] не устраняют 

фундаментальную проблему случайности количества операций. Альтернативой 

являются более простые в аппаратной реализации итерационные алгоритмы, 

которые работают с данными как с совокупностью векторов [25–26]. В этом 

случае регистровая память организуется в виде матрицы описателей. Такой 

подход обеспечивает предсказуемую производительность: среднее число 

операций поиска равно половине длины цепочки, что выгоднее полного перебора 

графа. Недостатком является необходимость резервирования памяти под вектор 

максимально возможной длины для каждой ветви, что ведет к неэффективному 

использованию ресурсов. 

Проведенный анализ позволяет заключить, что ключевой задачей при 

обработке цепочек сообщений становится оптимизация объема памяти, 

требуемого для хранения служебных структур адресации. Что касается 

вычислительной сложности поиска, то она, в случае невзвешенных графов, 

жестко определяется размером структуры и не может быть кардинально снижена 

рассмотренными схемотехническими методами. Таким образом, основной фокус 

должен быть смещен в сторону минимизации затрат памяти при приемлемой 

производительности. 

В известных решениях [27] определение источника сообщений 

происходило после формирования всей анализируемой последовательности и 

определялось способом временного хранения поступающих сообщений и 

представления описанного выше графа, его вершин и дуг. Повышение скорости 

достигалось за счёт варьирования размера анализируемой выборки N, 

исключения из обработки части сообщений при их формировании из множества 

всех сообщений отдельных последовательностей.  
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В то же время перспективным представляется поход к обнаружению 

коллизий на этапе добавления сообщения в граф путём анализа структуры 

такого графа и обнаружения в нём подграфов, состоящих из 4-х вершин 

(придерживаясь принятых ранее обозначений):  1 1
, , ,

i i i
s s s s
 

 , А

1 1
, ,

i i i
s s s U
 

 , 

А,s U s U   ) , и 4-х дуг: 
1 ,i is s

e  , 1,i is s
e  , 1 ,is s

e  

 и 1, is s
e 

.   

Соответственно, существует три способа формирования такого подграфа, 

показанные на рисунке 1, где элемент A соответствует сообщению 1i
s
 , элемент С 

– сообщению 
1i

s


  а элементы B и B' – сообщениям ,
i

s s  (конкретное соответствие 

в данном случае не имеет значения). Штриховкой показано текущее 

обрабатываемое сообщение, которое добавляется в граф, а также дуги, 

формируемые при добавлении текущего сообщения в случае выполнения 

условия следования сообщений друг за другом. Пунктиром – дуги, связывающие 

рассматриваемый подграф с другими элементами графа. 

 

Рисунок 1 – Варианты формирования подструктуры, при которой невозможно определение 

источника сообщений 
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Очевидно, зафиксировать образование указанной структуры можно при 

добавлении соответствующего сообщения в граф. Для этого необходимо 

анализировать, сколько формируется связей с последующими и 

предшествующими сообщениями, и если общее число формируемых связей 

превышает два, то необходимо анализировать уже сформированные связи 

сообщений (обозначенные сплошной линией), которые соединяются с вновь 

добавляемым сообщением. 

 

Результаты и их обсуждение 

Для обнаружения конфликтных ситуаций и ошибок идентификации в 

процессе построения дерева требуется, по сравнению с описанным в [28] подходе, 

дополнительная память для хранения указателей на предыдущие элементы 

дерева и дополнительные вычислительные операции для анализа каждого 

нового элемента и его связей. 

Проверка будет производиться для любого сообщения, для которого при 

добавлении в древовидную структуру были сформированы две и более дуги 

(указатели на элементы с рангом, отличающимся на единицу). Если у таких 

элементов, в свою очередь, будут обнаружены указатели на один и тот же 

элемент дерева (дуги, входящие или исходящие из одной вершины), можно 

утверждать о некорректном образовании структуры.  

Оценим вероятность возникновения ситуации, при которой необходимы 

дополнительные вычислительные затраты. Используя модель распределения 

количества сообщений по рангам [28], можно оценить вероятность наличия k 

посторонних сообщений ранга i–1 в графе в зависимости от K – числа 

взаимодействующих источников в системе (или отношения общей 

интенсивности поступающих в приёмник сообщений к интенсивности 

сообщений, сформированных целевым источником) и H – разрядности тега 

аутентификации. Для упрощения модели принято допущение, что сообщения 

могут добавляться на любую позицию в дереве, хотя в реальности сообщения от 

источников с высоким рангом поступают позднее. Согласно [29], это допущение 



11 

справедливо, когда ранг текущего сообщения i значительно меньше общей 

длины дерева. 

Процесс образования k дуг между новыми сообщениями и j посторонними 

сообщениями ранга i-1 моделируется биномиальным распределением. 

Вероятность этого события задаётся формулой    2 1 2
k j k

k H H

j
C


  , где H – 

разрядность идентификатора в сообщении.   

Вероятность образования k связей между новыми сообщениями и всеми 

элементами ранга i-1 (включая целевой источник) определится как 

произведение вероятностей:  

      1 1

0

0 1

2 1 2 ,

1 2 , 2 , 0, 1,

, *

* * *

k
k j l l ji i i k j H H

k j l l

j l k j

H H

j

p p p C

p p p j


      

  

 

 
  

 

    

 
                                         (3) 

где *

j
p – вероятность образования j дуг между добавляемым сообщением и (i-

1)-м сообщением целевого источника. 

Дополнительная проверка дуг, исходящих от соседей добавляемого 

сообщения, потребуется, если произойдёт хотя бы одно из трех событий: 

1. Сформировано две или более дуги с сообщениями ранга i-1. 

2. Сформировано две или более дуги с сообщениями ранга i+1. 

3. Сформировано 1 или более дуг с сообщениями ранга i-1 и 1 или более дуг с 

сообщениями ранга i+1. 

Итоговая вероятность вычисляется по формуле объединения этих событий: 

  
2

2
1 1

0

2

1 1 1 1 .
, ,is i i i i

k

k

p p p


 



 
     

 
                                                      (4) 

где *

j
p – вероятность образования. 

Ниже на рисунке 2 приведен график зависимости вероятности 

формирования структуры, соответствующей ошибке идентификации источника, 

при поступлении одиночного сообщения в приёмник от   числа источников K и 

разрядности тега аутентификации H. 
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Рисунок 2- График зависимости вероятности p вероятности формирования структуры, 

соответствующей ошибке идентификации источника, при поступлении одиночного сообщения 

от   числа источников K и разрядности тега аутентификации H 

 

Видно, что при выполнении определённого в [29] минимальном условия 

H>log2K+1 вероятность возникновения дополнительных вычислительных затрат 

для определения ошибки идентификации незначительна (менее 10-2), тогда как 

при невыполнении указанного неравенства происходит значительный рост 

указанной вероятности до значений, при которых практическая реализация 

передачи данных невозможна. То есть реализация подхода к поиску ошибок 

идентификации за счёт анализа двунаправленных списков не приводит к росту 

дополнительных вычислительных затрат, но позволяет обнаруживать ошибки 

непосредственно при формировании соответствующей структуры, не дожидаясь 

приёма и последующей обработки всех сообщений последовательности. Кроме 

того, плавный рост вероятности возникновения обсуждаемых структур (рис. 1) с 

увеличением числа источников позволяет использовать предложенный подход 

для систем, в которых интенсивность сообщений может претерпевать 

значительные кратковременные скачки. 
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Заключение 

В статье рассмотрен подход к обработке данных, кодированных в режиме 

сцепления блоков для задач сокращения объёма служебных данных, 

передаваемых с борта БПЛА. Подход подразумевает, что ошибки идентификации 

источников возникают в результате коллизий тегов аутентификации, 

ассоциированных с каждым передаваемым в системе сообщении. Показано, что 

реализация динамической структуры, хранящей промежуточные результаты 

обработки как сообщений целевого источника, так и иных сообщений, 

поступающих в приёмник, в виде двунаправленной списочной структуры 

позволяет обнаруживать ошибки идентификации источника группы сообщений 

непосредственно в момент коллизии тегов аутентификации сообщений, а не 

после обработки всей последовательности и всей структуры. 

Создана математическая модель оценки возникновения потребности в 

дополнительных вычислительных затратах, необходимых для анализа 

двунаправленного списка, что критически важно для оценки энергопотребления 

вычислительного модуля, выполняющего реализацию рассматриваемого 

подхода. Показано, что для определённых в предшествующих исследованиях 

соотношениях между числом источников сообщений и разрядностью тега 

аутентификации, вероятность возникновения дополнительных вычислительных 

затрат, связанных с обработкой и поиском характерных структур в графе 

промежуточных результатов, не превышает   10-2, что позволяет использовать 

кодирование в режиме сцепления для систем, использующих ограниченные 

размеры тега аутентификации, но требующих высокой скорости выполнения 

процедур идентификации источников информации, которая входит в 

противоречие с временными задержками, требуемыми для передачи всей 

последовательности сообщений.  
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