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ВВЕДЕНИЕ 

Актуальность работы. Основными источниками непреднамеренных 

электромагнитных излучений (ЭМИ) средств вычислительной техники (СВТ) 

являются интегральные схемы и линии передачи между ними. Сигналы, со-

провождающие работу СВТ, могут создавать помехи расположенным побли-

зости электронным устройствам, а также элементам одного и того же устрой-

ства и снижать надежность работы устройства. Для обеспечения электромаг-

нитной совместимости (ЭМС) и целостности сигналов на этапе разработки 

устройств необходимы точные методы и инструменты автоматизированного 

проектирования, учитывающие взаимное влияние устройств и компонентов 

друг на друга.  

При разработке высокопроизводительных СВТ значительное внимание 

уделяется вопросам, связанным с увеличением полосы пропускания и скоро-

сти передачи данных в интерфейсах, уменьшением амплитуды сигналов и по-

вышением плотности интеграции элементов. Электромагнитные помехи, из-

лучаемые в диапазоне частот вплоть до десятков гигагерц, обусловлены высо-

кой скоростью передачи данных в современных цифровых устройствах, дости-

гающей десятков гигабит в секунду. Для минимизации объема и веса разраба-

тываемых устройств, а также стоимости их производства, использование 

средств экранирования для защиты от излучаемых электромагнитных помех 

должно быть ограничено. Кроме того, экраны могут приводить к искажению 

формы передаваемых сигналов. Таким образом, измерение ЭМИ вблизи или 

внутри устройства является задачей важной для обеспечения ЭМС при разра-

ботке и испытании современных СВТ [1]. 

Средства автоматизированного проектирования для схем и печатных 

плат позволяют оценивать целостность сигнала при моделировании с помо-

щью метода Монте-Карло. В настоящее время оценка ЭМС радиоэлектронных 

устройств производится преимущественно в частотной области. В работе [2] 

были проведены исследования характеристик непреднамеренных ЭМИ радио-
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электронных устройств в ближней зоне, а в [3] были предложены эквивалент-

ные модели электрических диполей для источников помех, излучаемых печат-

ными платами. Предложенные методы оценки ЭМИ могут быть использованы 

для сертификации соответствия устройств и систем стандартам ЭМС, однако 

их возможности, в целом, ограничены для использования на этапе проектиро-

вания. Эти методы работают в предположении стационарности излучений, ко-

торое несправедливо для многофункциональных устройств с большим коли-

чеством различных режимов работы. 

Последние достижения в технологиях контрольно-измерительного обо-

рудования позволили определять характеристики ЭМИ во временной области 

и открыли новые возможности для улучшения алгоритмов и стратегий моде-

лирования в процессе разработки устройств. Сканирование ЭМИ в ближней 

зоне во временной области [4] позволяет определять корреляционные харак-

теристики поля для стационарных стохастических электромагнитных полей. 

Из теоремы единственности и принципа эквивалентности известно [5], что 

знание компонент тангенциального поля на виртуальной поверхности, охва-

тывающей все источники электромагнитного поля, позволяет рассчитывать 

электромагнитное поля вне этой поверхности без подробного знания об источ-

никах внутри поверхности. Эта концепция, полезная для моделирования де-

терминированных электромагнитных полей, также может быть расширена для 

определения плотности вероятности электромагнитных полей, вызванных сто-

хастическими стационарными излучениями с гауссовским распределением ве-

роятностей. В этом случае электромагнитное поле может быть охарактеризо-

вано авто- и взаимнокорреляционными функциями. Такой метод описан в [6]. 

С другой стороны, излучения цифровых устройств не являются стационар-

ными, а для более полного описания их случайных полей могут использо-

ваться циклостационарные характеристики [4], [7].  

Набор методов анализа циклостационарных процессов, разработанных 

до настоящего времени, в основном сосредоточен на решении задач в области 
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систем связи [8] и механики вращающихся механизмов [9] и не охватывает 

вопросы, связанные с ЭМС.  

Непреднамеренные ЭМИ, создаваемые СВТ, в большинстве случаев при 

оценке ЭМС рассматриваются как шумоподобные процессы. В рамках данной 

работы были расширены, разработаны и испытаны методы анализа простран-

ственных характеристик ЭМИ, с использованием модели циклостационарного 

СП. Такая модель позволила уточнить классическое описание, использующее 

стационарные СП или детерминированные сигналы. Уточнённая модель поз-

воляет отличать сигналы с выраженной циклостационарностью от стационар-

ных. Это открывает принципиально новые возможности анализа, такие как 

различение ЭМИ с совпадающими спектральными плотностями мощности 

(СПМ), а также позволяет повысить вероятность обнаружения ЭМИ по срав-

нению с классическими методами, использующими, например, СПМ. 

Циклостационарный анализ ЭМИ может быть полезен для решения не-

скольких задач, возникающих при разработке и испытании СВТ: 

1) обнаружение источников ЭМИ, вызывающих нарушение ЭМС; 

2) выявление потенциальных источников утечки информации за счет 

непреднамеренных излучений СВТ; 

3) диагностика режима работы исследуемого устройства. 

Область исследования соответствует паспорту специальности 2.2.13 

«Радиотехника, в том числе системы и устройства телевидения» в связи со сле-

дующими особенностями работы: 

1) рассматривается область науки и техники, использующая электро-

магнитные волны для приема информации; 

2) научные исследования посвящены теоретическим вопросам радио-

техники, а также технологической разработке устройств и систем специаль-

ного назначения и методов их использования в народном хозяйстве; 

3) исследования, проведённые в ходе работы, и разработанная теория 

новых методов обнаружения источников ЭМИ служат обеспечению надежно-

сти и испытанию радиотехнических устройств; 
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4) значение решений научных и технических задач работы состоит в 

разработке подходов к развитию технологии производства СВТ и высокоэф-

фективных радиоэлектронных средств в части обнаружения источников ЭМИ, 

вызывающих нарушение ЭМС; 

5) работа посвящена исследованию новых процессов и явлений в ра-

диотехнике, позволяющих повысить эффективность радиотехнических 

устройств, а именно – сравнению классического стационарного и нового цик-

лостационарного подхода к описанию ЭМИ. (Паспорт специальности, п.1); 

6) в работе рассматривается прохождение электромагнитных волн из-

лучения СВТ через окружающую среду, а также регистрация этих волн с по-

мощью измерений в ближней зоне с целью обнаружения источника излучения. 

(Паспорт специальности, п.2). 

Целью работы является анализ и усовершенствование методов обнару-

жения излучений при измерениях в ближней зоне СВТ за счёт использования 

и дополнения модели циклостационарных СП. 

В диссертационной работе в качестве объекта исследования рассматри-

ваются циклостационарные сигналы непреднамеренных электромагнитных 

излучений средств вычислительной техники. 

Предметом исследования являются методы цифровой обработки сигна-

лов, позволяющие проводить обнаружение и различение непреднамеренных 

циклостационарных излучений СВТ. 

Для достижения поставленной цели решаются следующие задачи: 

1) исследование ЭМИ СВТ на примере цифрового видеоинтерфейса: 

Измерения в ближней и дальней зоне, моделирование сигнала в линии и элек-

тродинамическое моделирование кабеля цифрового видеоинтерфейса DVI 

(Digital Visual Interface); 

2) исследование влияния джиттера сигналов СВТ на их характери-

стики;  

3) разработка методов обнаружения и идентификации источников не-

преднамеренных ЭМИ СВТ с использованием их циклостационарных свойств, 
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сравнение разработанного метода с традиционными методами обнаружения и 

идентификации источников непреднамеренного излучения; 

4) экспериментальное исследование разработанных методов и анализ 

результатов обработки. 

Научная новизна. В рамках исследования получены следующие новые 

результаты: 

1) параметрическая модель влияния джиттера на сигнал c амплитудно-

импульсной модуляцией (АИМ-сигнал), позволившая выявить зависимость 

вероятности обнаружения АИМ-сигнала от длительности импульса и вели-

чины джиттера; 

2) модифицированная характеристика степени циклостационарности, 

позволяющая обнаруживать источники ЭМИ информационных сигналов на 

фоне излучения тактирующих сигналов; 

3) методика обнаружения ЭМИ с разными тактовыми частотами по ре-

зультатам измерения излучений в ближней зоне. Показано, что прирост чув-

ствительности обнаружения при переходе от стационарного к циклостацио-

нарному обнаружению определяется степенью циклостационарности (СЦС), и 

приводит к снижению вероятности ошибки обнаружения более чем в 8 раз.  

Практическая значимость. Практическая значимость результатов ра-

боты состоит в том, что разработанные методы исследования побочных ЭМИ 

и методы их обработки могут быть применены для контроля ЭМС и защищён-

ности СВТ. Применение таких систем позволит повысить достоверность и ин-

формативность исследования ЭМИ и обеспечит возможность проведения из-

мерений в нормальных лабораторных условиях без использования специаль-

ных помещений. Также разработанный алгоритм обнаружения источников в 

составе СВТ может эффективно применяться на стадии разработки и создания 

образцов защищённой техники для поиска источников информативного излу-

чения без использования специального тестового режима работы СВТ. 
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Методы исследования. Для решения поставленных задач использо-

вался аппарат теории вероятностей, математического анализа, временной ана-

лиз детерминированных сигналов, статистический и вероятностный анализ 

случайных процессов во временной области, математическое и статистическое 

моделирование. 

Достоверность полученных результатов обусловлена корректностью 

исходных положений и преобразований, использованием апробированного 

адекватного математического и статистического аппарата, компьютерных 

программ и логической обоснованностью выводов, а также эксперименталь-

ной верификацией разработанных моделей. 

Основные положения, выносимые на защиту: 

1) Предложенная методика предварительной обработки данных, изме-

ренных в ближнем поле СВТ, позволила применить к ним известный метод 

оценки СЦС для обнаружения информационных сигналов на фоне шумов, по-

мех и синхронных тактовых сигналов. 

2) Показано, что прирост качества обнаружения при использовании 

циклостационарного подхода определяется СЦС и достигает 8 кратного сни-

жения вероятности ошибки в условиях, рассмотренных в статистическом мо-

делировании, приведённом в работе.  

3) Выявлена зависимость степени циклостационарности от джиттера и 

скважности импульсов АИМ-сигнала, позволившая определять границы при-

менимости циклостационарного обнаружения. 

4) Представленные в работе результаты моделирования и эксперимен-

тальных исследований показали, что сигнал измеренный в ближнем поле СВТ 

обладает существенно большей степенью циклостационарности чем порожда-

ющий его сигнал в проводнике печатной платы.  

 

Апробация работы. Основные результаты работы докладывались на 

следующих научных конференциях:  
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1) Международной научной конференции European Microwave 

Conference in Central Europe в 2019 году в Праге; 

2) Международной научной конференции Baltic URSI Symposium в 

2020 году в Варшаве; 

3) Международной конференции "Авиация и Космонавтика" в Москве 

в 2017, 2019 и 2020 годах; 

4) Международной молодёжной научной конференции "Гагаринские 

чтения" в Москве в 2017 году; 

5) XII Всероссийском межотраслевом молодёжном конкурсе научно-

технических работ и проектов в области авиационной и ракетно-космической 

техники и технологий "Молодёжь и будущее авиации и космонавтики" в 

Москве в 2018 году. 

Публикации. Основные результаты по теме исследования изложены в 

10 работах: 3 статьи опубликованы в журналах, рекомендованных ВАК; 2 до-

клада в сборниках трудов зарубежных научных конференций, входящих в спи-

сок изданий, цитируемых международной базой Web of Science; 5 опублико-

ванных тезисов докладов на научных конференциях. 
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1 Обзор литературы по теме работы 

Одним из требований, необходимых для обеспечения ЭМС, является 

ограничение мощности непреднамеренного ЭМИ. Так, например, для быто-

вых устройств требуется, чтобы создаваемая устройством напряженность поля 

на расстоянии нескольких метров не превышала определённого уровня.  

На таком расстоянии проводятся классические измерения для проверки 

выполнения норм ЭМС. Однако сложность таких измерений приводит к раз-

витию альтернативного подхода – измерения в ближней зоне устройства. По 

результатам таких измерений можно локализовать источники излучений и 

предсказать направление наиболее мощного излучения [10]. Данный способ 

является эквивалентным способом измерения, который широко распространен 

в антенной технике. Расчет поля в дальней зоне может быть проведен с ис-

пользованием принципа эквивалентности [11]. При этом сложная излучающая 

структура источника может быть заменена совокупностью эквивалентных эле-

ментарных излучателей. Данный подход можно проиллюстрировать сравне-

нием предсказанной характеристики направленности, полученной с использо-

ванием эквивалентной упрощенной модели, и рассчитанной с использованием 

полноволновой модели характеристики направленности. 

Измерения в ближней зоне проводятся с помощью специализированных 

пробников [12]. Обычно используется один или два подвижных пробника, или 

неподвижная матрица пробников. Использование матрицы пробников позво-

ляет быстро производить измерения, не требует стационарности излучения, 

однако предъявляет высокие требования к идентичности каналов и качеству 

компенсации взаимного влияния пробников в матрице друг на друга.  

При реализации многоканальных систем временного анализа электро-

магнитных излучений, осуществляющих пространственную корреляционную 

обработку регистрируемых ЭМИ, необходимо обеспечить качественную меж-

канальную синхронизацию. Предложенные в [6] методы анализа ЭМИ бази-

руются на двухпозиционной системе сканирования и требуют организации те-
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стового режима работы исследуемого устройства [13]. Экспериментальные ис-

следования стохастических ЭМИ с использованием полной пространственной 

корреляционной матрицы требуют эффективных алгоритмов обработки, адап-

тированных к реальным условиям измерений. Сканирование ближнего поля 

имеет очень высокий потенциал для получения максимально полной инфор-

мации о характеристиках стохастических электромагнитных помех, излучае-

мых устройством [13]. Для качественного описания стохастических ЭМИ 

устройств в ближней зоне требуются высокочувствительные миниатюрные 

пробники ближнего поля с высоким пространственным разрешением. Помимо 

обеспечения качественной межканальной синхронизации временных измере-

ний, важной проблемой являются временные затраты на обработку большого 

объема данных. В связи с этим требуются эффективные методы сокращения 

размерности входных данных без потери информативности [14]. Кроме того, 

растёт потребность в разработке алгоритмов, которые могут использоваться в 

реальных условиях с большим количеством источников детерминированных, 

стационарных и циклостационарных излучений с различными или близкими 

тактовыми частотами. 

Пробники ближнего поля изготавливаются в исполнениях, различаю-

щихся частотным диапазоном, пространственным разрешением и регистриру-

емой компонентой поля: электрической или магнитной. Так, в работе [15] опи-

сано сканирование ближнего поля печатной платы с использованием опорного 

пробника, и конструкции из трёх магнитных пробников ближнего поля для 

синхронной регистрации трёх компонент магнитного поля. Результаты изме-

рения приводятся в виде распределения компонент магнитного поля и в виде 

распределения его градиента. 

Подвижный пробник перемещается в пространстве с помощью автома-

тического позиционера. В зависимости от задач, решаемых при таких измере-

ниях, пробник может двигаться по цилиндрической, сферической или плоской 
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поверхности. Наиболее широко распространено использование плоской по-

верхности сканирования, т.к. её проще реализовать и проще обработать ре-

зультаты. 

Существенные временные затраты на сканирование требуют вниматель-

ного подхода к выбору точек измерения. Классическим методом является ис-

пользование прямоугольной сетки сканирования, шаг которой выбирается ис-

ходя из требуемого пространственного разрешения. Однако в таком случае 

значительная часть времени сканирования расходуется на исследование мало-

информативных точек сканирования, например, точек, находящихся доста-

точно далеко от источников излучения. Для решения этой проблемы может 

использоваться итеративный подход, при котором в первой итерации исполь-

зуется сетка сканирования с большим шагом, а на последующих итерациях 

точки добавляются в области, требующие более детального исследования.  

Такой подход представлен в работе [16]. Использованный в работе [16] 

сканер представлен на рисунке 1.1. Позиционер перемещает пробник магнит-

ного поля в плоскости сканирования, и фиксирует значения напряженности в 

некотором, изначально небольшом, наборе точек. По этим точкам строится 

разбиение Вороного плоскости сканирования XY, т.е. для N точек сканирова-

ния находится N областей, таких что для всех точек области ближайшей явля-

ется одна точка сканирования. 

 
Рисунок 1.1 – Сканер ближнего поля 
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В каждой области разбиения оценивается точность локальной линейной 

аппроксимации (local-linear approximations - LOLA [17]). Области с низкой 

точностью аппроксимации считаются недостаточно исследованными, и в них 

на следующей итерации добавляются новые точки сканирования. На каждой 

итерации строится модель пространственного распределения напряженности 

поля, и определяется величина ошибки такой модели. Итеративный процесс 

завершается при достижении требуемой точности. Дальнейшее развитие ме-

тодики [18, 19] позволяет снизить временные затраты за счёт минимизации 

длины пути, проходимого пробником на каждой итерации. 

Для получения из временных реализаций частотного представления ре-

зультатов сканирования ближнего поля применяют быстрое преобразование 

Фурье (БПФ). В случае, когда интервал наблюдения кратен периоду гармони-

ческой компоненты наблюдаемого ЭМИ, амплитуда гармоники определяется 

как модуль соответствующего частотного отсчёта БПФ. В случае некратности 

периода гармоники интервалу наблюдения возникает эффект растекания спек-

тра (spectral leakage), т.е. гармоническая компонента проявляется в нескольких 

отсчётах БПФ, и оценка её амплитуды требует дополнительной цифровой об-

работки. Так, в работе [20], для борьбы с растеканием спектра анализируются 

характерные изменения знака действительной и мнимой части спектра. Пред-

ложенный итеративный алгоритм поиска таких изменений позволяет суще-

ственно поднять частотное разрешение гармонических компонент излучения 

печатных плат по сравнению с [21, 22]. 

Излучения СВТ в общем случае не являются ни стационарными, ни пе-

риодическими [23, 24]. Основные понятия о таких сигналах со скрытой пери-

одичностью были представлены в шестидесятых годах двадцатого века [25]. 

Дальнейшее развитие этого направления привело к формированию в послед-

них десятилетиях XX века теории циклостационарных случайных процессов 

(СП). Целью этой теории является обоснованное расширение применимости 
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моделей и методов, принятых для стационарных в широком смысле случай-

ных процессов, к нестационарным процессам с периодически изменяющимися 

вероятностными характеристиками. 

Алгоритмы оценки циклической автокорреляционной функции и цикли-

ческого спектра были разработаны в конце 1980-х годов [26], когда объем па-

мяти и скорость вычислений компьютеров были довольно ограничены. До сих 

пор метод накопления результатов быстрого преобразования Фурье (БПФ) 

[27] являлся основным инструментом анализа полученной выборки отсчетов в 

течение длительного времени наблюдения, поскольку он может быть легко ре-

ализован с использованием двойного БПФ от измеренных данных.  

Развитие алгоритмов оценки циклостационарных характеристик явля-

ется актуальной научной задачей, решению которой посвящается множество 

работ. В работе [28] предлагается алгоритм, позволяющий получить оценку 

спектральной корреляционной функции с помощью двумерного преобразова-

ния Фурье от соответствующим образом взвешенной выборочной двумерной 

АКФ.  

 В работе [29] детально рассматривается сравнение двух случайных про-

цессов: циклостационарного (АИМ) и стационарного. Оба процесса обладают 

одинаковой одномерной АКФ, однако различными двумерными АКФ. Автор 

подчеркивает недостаточность стационарных характеристик для описания 

циклостационарных СП.   

Таким образом, использование циклостационарной модели сигналов и 

ЭМИ СВТ является актуальным и перспективным; циклостационарные мо-

дели уточняют описание таких сигналов по сравнению со стационарными. 

Широкий интерес зарубежных научных исследований к проблеме измерений 

в ближней зоне обусловлен необходимостью применения такого подхода для 

решения задач современной ЭМС. 
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2 Теоретическое исследование электромагнитных излучений 

средств вычислительной техники  

2.1 Сигналы средств вычислительной техники 

Согласно определению, данному в [30], под СВТ понимается совокуп-

ность программных и технических элементов систем обработки данных, спо-

собных функционировать самостоятельно или в составе других систем. Обра-

ботка данных производится преимущественно на электронных логических 

элементах. Электромеханические, пневматические, гидравлические и оптиче-

ские логические элементы используются значительно реже, и не рассматрива-

ются в рамках данной работы.  

Для обработки данных в СВТ используется двоичная логика, одной из 

базовых операций которой является отрицание («НЕ»). На рисунке 2.1 приве-

дена реализация логического элемента «НЕ» по технологии, получившей мак-

симальное распространение в современной технике: КМОП (комплементарная 

структура металл-оксид-полупроводник). 

 
Рисунок 2.1 – Логический элемент «НЕ» на КМОП 

Так, например, для инверсии логического нуля на вход 𝑥𝑖𝑛(𝑡)Vin этой 

схемы необходимо подать соответствующее напряжение V0. Это приведёт к 

закрытию нижнего транзистора и открытию верхнего, в результате чего напря-

жение на выходе 𝑦𝑜𝑢𝑡(𝑡) примет значение V1, соответствующее логической 

единице. Транзисторы имеют ограниченную скорость переключения, а значит 

значение напряжение устанавливается на выходе элемента не мгновенно, а че-
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рез некоторое время. В связи с этим используется синхронный подход к реа-

лизации логики, который заключается в использовании тактового сигнала и 

триггеров для хранения данных. 

На рисунке 2.2 приведена синхронная реализация инвертора. Триггер за-

хватывает значение входного сигнала на восходящем фронте тактирующего 

сигнала и удерживает это значение на своём выходе в течение одного периода. 

При правильно выбранном периоде тактирования переходные процессы в 

триггере и асинхронной логике (инверторе) успевают закончится за один такт. 

Это позволяет существенно упростить функциональное описание электрон-

ных схем и обрабатываемой информации. Для функционального описания 

синхронной логики нет необходимости описывать переходные процессы, до-

статочно описать зависимость входных логических значений от выходных. 

 
Рисунок 2.2 – Синхронная реализация логического элемента «НЕ» на КМОП 

На рисунке 2.3 представлена функциональная схема синхронного инвер-

тора. 

    
Рисунок 2.3 – Функциональная схема синхронного инвертора 
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Синхронное функциональное представление позволяет абстрагиро-

ваться от детального описания сигналов, перейдя к описанию обрабатываемой 

информации в виде последовательности булевых величин. 

Рассмотрим детальнее сигналы СВТ и возможные способы их описания. 

Пространство (множество) сигналов Ω определяется некоторым свойством, 

справедливым для любого элемента множества [31]. Например, множество пе-

риодических сигналов непрерывных по времени с периодом 𝑇0 [31]: 

Ωℝ(𝑇0) = {𝑥; 𝑥(𝑡 + 𝑇0) = 𝑥(𝑡), ∀𝑡 ∈ ℝ, 𝑥(𝑡) ∈ ℝ} (2.1) 

То есть множество Ωℝ(𝑇0) включает в себя все сигналы 𝑥(𝑡), для кото-

рых истинно утверждение 𝑥(𝑡 + 𝑇0) = 𝑥(𝑡) при любых значения 𝑡. Индекс ℝ 

обозначает, что математически сигнал 𝑥(𝑡) представляет собой отображения 

множества действительных значений времени на множество действительных 

значений напряжения.  

Описание синхронно обрабатываемой информации может быть суще-

ственно упрощено с помощью перехода к описанию последовательности бу-

левых величин, т.е. дискретного по времени булевого сигнала: 

Ω𝔹 = {𝑏; 𝑏(𝑘) ∈ 𝔹, 𝑘 ∈ ℤ}, (2.2) 

где 𝔹 = {0,1} – булево множество, ℤ – множество целых чисел, а 𝑏(𝑘) – значе-

ние 𝑘-го бита. 

Спецификация конкретного интерфейса СВТ определяет, как из инфор-

мационных бит должен формироваться реальный сигнал, и как из реального 

сигнала должны извлекаться передаваемые биты. Для описания информаци-

онных сигналов СВТ хорошо подходит модель сигнала с двухуровневой ам-

плитудно-импульсной модуляцией (АИМ). АИМ-сигнал можно задать с помо-

щью его математического ожидания 𝜇𝑋(𝑡) и суммы импульсов имеющих 

форму 𝑞(𝑡): 

𝑥(𝑡) = 𝜇𝑋(𝑡) + ∑ (2𝑏(𝑘) − 1)𝑞(𝑡 − 𝑘𝑇𝑏𝑖𝑡)

+∞

𝑘=−∞

, (2.3) 
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где 𝑡 – переменная времени, 𝑇𝑏𝑖𝑡 – интервал следования битов. Таким образом, 

выражение (2.3) определяет переход из Ω𝔹 в Ωℝ, т.е. из 𝑏(𝑘) в 𝑥(𝑡).  

Для определения обратного перехода из 𝑥(𝑡) в 𝑏(𝑘), т.е. извлечения ин-

формации, в простейшем случае необходимо задать пороговое значение 𝑥п и 

момент времени 𝜏п: 

𝑏(𝑘) = {
1, если 𝑥(𝑡 − 𝜏п − 𝑘𝑇𝑏𝑖𝑡) > 𝑥п
0, если 𝑥(𝑡 − 𝜏п − 𝑘𝑇𝑏𝑖𝑡) ≤ 𝑥п

.  

Например, для АИМ-сигнала, описываемого в одном из самых распро-

странённых стандартов внутренних сигналов СВТ JESD8C [32], при идеально 

крутых фронтах формула (2.3) примет вид: 

𝑥(𝑡) =
3,3

2
(1 + ∑ (2𝑏(𝑘) − 1)𝑟𝑒𝑐𝑡(𝑡/𝑇𝑏𝑖𝑡 − 𝑘)

+∞

𝑘=−∞

), (2.4) 

где функция 𝑟𝑒𝑐𝑡(𝑡/𝑇𝑏𝑖𝑡 − 𝑘) – прямоугольный импульс длительностью 𝑇𝑏𝑖𝑡 

сдвинутый по оси времени на 𝑘𝑇𝑏𝑖𝑡. 

Далее (2.11) будет показано, что при случайном 𝑏(𝑘) из такого опреде-

ления сигналов непосредственно следует циклостационарность 𝑥(𝑡). Таким 

образом, актуальность циклостационарной модели сигнала СВТ непосред-

ственно следует из синхронного способа обработки данных.  

Другим распространённым способом передачи информации в СВТ явля-

ется дифференциальный сигнал. В этом случае для передачи информации ис-

пользуется два проводника, и информацию несёт не непосредственно напря-

жение на каждом из проводников, а их разность. В качестве примера на ри-

сунке 2.4 приведена схема линии TMDS сигнала (Transition Minimized 

Differential Signaling) [33]. 
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Рисунок 2.4 – Схема дифференциальной линии TMDS сигнала 

В зависимости от передаваемого бита информации открывается один из 

двух ключей, что вызывает протекание соответствующего тока (𝑖𝑃 или 𝑖𝑁) по 

одной из линий дифференциальной пары и определяет значение дифференци-

ального напряжения 𝑥𝑃 − 𝑥𝑁, которое приёмником преобразуется в логиче-

ское значение. Сигнал в каждой из линий можно описать АИМ-сигналом:  

𝑥𝑃(𝑡) = 𝜇𝑋𝑃(𝑡) + ∑ (2𝑏𝑘 − 1)𝑞𝑃(𝑡 − 𝑘𝑇𝑏𝑖𝑡)

+∞

𝑘=−∞

, 
 

𝑥𝑁(𝑡) = 𝜇𝑋𝑁(𝑡) + ∑ (2𝑏𝑘 − 1)𝑞𝑁(𝑡 − 𝑘𝑇𝑏𝑖𝑡)

+∞

𝑘=−∞

. 
 

Пример формы электрических сигналов в каждом из дифференциальных 

каналов шины DVI показан на рисунке (2.5, a). 

а)    б)  

Рисунок 2.5 – а) Структура сигнала в дифференциальных каналах шины DVI. 

б) Спектральная плотность мощности сигнала DVI 

Напряжение AVCC = 3,3 В ±5%, дифференциальное напряжение 

Vswing = 0,5 В ±20%, длительность фронта Tф  0,4 Tбит. 
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В случае, если все элементы схемы TMDS идеальны, суммарный ток, 

протекающий через сигнальные линии, не изменяется во времени, а значит 

практически не вызывает ЭМИ. В реальности же наблюдается множество от-

клонений реальной схемы от идеальной: ключи, реализованные на транзистор-

ной логике, имеют характеристику переключения, отличную от идеальной, со-

противления линии и подтягивающие резисторы 𝑅п сбалансированы не иде-

ально, тактирующий сигнал имеет джиттер и т.д. Это приводит к возникнове-

нию существенного ЭМИ. 

Как будет показано далее, АИМ-сигнал несущий случайную информа-

цию обладает свойством циклостационарности и порождает циклостационар-

ное ЭМИ. Важно отметить, что таким образом циклостационарность ЭМИ яв-

ляется закономерным свойством любого СВТ, в котором используется син-

хронная (тактируемая) обработка информации.  

При передаче информации форма сигналов приобретает искажения, свя-

занные со способом формирования сигнала и его прохождения через среду 

распространения. В таблице 2.1 указаны допустимые искажения формы сиг-

нала в шине DVI со стороны источника сигнала (компьютера). 

 

Таблица 2.1 – Допустимые искажения формы сигнала в шине DVI. 

Параметр Значение 

Время нарастания/ время 

спада (20%-80%) 
75 пс  время нарастания / время спада  0,4 Tбит 

Межканальный сдвиг 0,15 Tбит 

 

Из таблицы видно, что самые высокочастотные компоненты перемен-

ных напряжений и токов, соответствующие минимальному времени нараста-

ния/спада импульсов в интерфейсе (75 пс), могут лежать в частотном диапа-

зоне до 13 ГГц. 
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2.2 Электромагнитные излучения средств вычислительной техники 

Изменяющиеся во времени токи, протекающие в логическом элементе 

или цифровом интерфейсе, вызывают непреднамеренное электромагнитное 

излучение. Опасность такого излучения заключается в следующем:  

- непреднамеренное электромагнитное излучение может наводиться на 

другие проводники и вызывать нарушение работы СВТ или других систем 

(нарушение внутрисистемной или межсистемной ЭМС); 

- приём злоумышленником непреднамеренного электромагнитного из-

лучения на значительном расстоянии от СВТ может формировать канал 

утечки информации; 

- несмотря на то что использование дифференциальных линий позволяет 

существенно снизить интенсивность ЭМИ, полностью избежать излучения не 

удается. Передача информации по дифференциальной линии сопровождается 

излучением электромагнитных помех, обусловленным синфазной составляю-

щей электрического тока линии [34]. 

2.2.1 Электромагнитное поле вокруг проводника электрического тока  

Кабельное соединение, используемое в видеоинтерфейсе, может быть 

представлено источником излучения в виде проводника с протекающим по 

нему электрическим током. Аналитическое описание излучения в ближней и 

дальней зоне можно выполнить с использованием решений электродинамиче-

ских уравнений. 

В произвольной точке пространства, заданной вектором r= (x y z) с по-

мощью уравнений Гельмгольца можно определить скалярный  и векторный 

a = (ax ay az)
 потенциалы: 
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Эти потенциалы создаются переменными во времени t источниками по-

верхностной плотности заряда  и поверхностной плотности электрического 

тока j. 

Решения уравнений для пространства за пределами объема V, заключа-

ющего в себе источники, имеют вид: 
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Согласно условию Лоренца скалярный и векторный потенциалы свя-

заны выражением: 

     0,
1

,
2





 t

tс
t rra .  

Тогда определение электромагнитного поля для источников, заданных 

поверхностной плотностью электрического тока, можно выполнить с исполь-

зованием только векторного потенциала. 

Определение соотношений между поверхностной плотностью электри-

ческого тока и электромагнитным полем будет проводиться в частотной обла-

сти. Преобразования Фурье для векторного потенциала и поверхностной плот-

ности электрического тока определяются выражениями: 

    




 dttf tfj 2e,, rjrJ ,  

    




 dttf tfj 2e,, rarA .  

С использованием преобразования Фурье векторный потенциал, опреде-

ляемый объемной структурой с известной поверхностной плотностью элек-

трического тока J( r, f ), можно представить выражением: 

     
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Для излучающей структуры, расположенной на поверхности площади S 

с известной линейной плотностью электрического тока JS ( r, f ), векторный 

потенциал можно записать следующим образом: 

     





S

c
fj

s rdff '
'4

e
,', 2

'
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rr
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rr

.  

Векторный потенциал для известного распределения электрического 

тока I( r, f ) вдоль проводника длиной L можно найти с использованием следу-

ющего выражения: 

     
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L

c
fj

drff '
'4

e
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Напряженности магнитного и электрического полей вокруг источника 

можно определить с использованием следующих выражений: 

    ff ,
1

, rArH 


 ,  

    f
fj

f ,
2

1
, rHrE 


 ,  

где векторное произведение для единичной матрицы 1 можно представить в 

следующей форме: 
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Напряженность магнитного поля, создаваемого проводником с током, 

определяется выражением: 



      
L

H drfff ',',', rIrrGrH , (2.5) 

где 
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– функция Грина, связывающая ток источника излучения и магнитное 

поле, создаваемое вокруг источника, которая представлена с использованием 

следующих сомножителей: 

   c
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1 e21,   

– функции преобразования, учитывающей задержку распространения 

|r|/c тока источника и его производной, взвешенной величиной задержки |r|/c; 
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– векторного произведения, учитывающего направленные свойства из-

лучения. 

Напряженность электрического поля, создаваемого проводником с то-

ком, записывается с использованием выражения: 

 

      
L

E drfff ',',', rIrrGrE , (2.6) 

где 
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– функция Грина, связывающая ток источника излучения и электриче-

ское поле, создаваемое вокруг источника, которая представлена суммой с ис-

пользованием следующих выражений: 
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– функции преобразования для компоненты, сонаправленной с источни-

ком поля, учитывающей задержку распространения |r|/c тока источника, его 

производной, взвешенной величиной задержки |r|/c, и его интеграла, взвешен-

ного величиной обратной задержке |r|/c; 
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– аналогичная функция преобразования для компоненты, направленные 

свойства которой определяются выражением: 
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Полученные аналитические выражения () и () показывают частот-

ное и пространственное преобразование спектральных характеристик источ-

ника. 

2.2.2 Сигналы в шине цифрового видеоинтерфейса DVI  

Электромагнитные излучения цифрового интерфейса образуют про-

странственно-частотное распределение ЭМИ в области пространства, окружа-

ющего кабель. Успешность решения задачи анализа ЭМИ кабельных соедине-

ний связана с выбором радиотехнической модели сигналов создающих элек-

тромагнитные излучения цифрового интерфейса [35]. На сегодняшний день 

средства полноволнового моделирования ЭМИ сложных распределенных 

структур позволяют учесть совокупность большого числа параметров физиче-

ского уровня цифрового интерфейса. Данные параметры определяются фор-

мой электрического сигнала, а также средой его распространения.  

Рассмотрим принцип формирования сигнала в шине DVI для передачи 

видеоданных в трехцветном цифровом формате. Используются каналы, по ко-

торым передаются сигналы, кодирующие красную, зеленую и синюю (Red, 

Green and Blue, RGB) компоненты цвета одного пикселя. Градации яркости 

каждой компоненты цвета пикселя передаются с использованием бинарных 

последовательностей длиной 8 бит. Согласно спецификации [33] в шине ин-

терфейса DVI осуществляется последовательная передача цифровых видео-

данных по трём сигнальным дифференциальным парам с использованием тех-
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нологии, реализующей дифференциальный метод передачи сигналов с мини-

мизацией переходов (TMDS), и одной синхронизирующей дифференциальной 

паре. 

Структура кадра и сигнала в шине DVI представлена на рисунке 2.6. Из 

рисунка видно, что сигнал одного кадра состоит из сигнала строк изображения 

и сигнала гашения кадра. В свою очередь каждая строка изображения также 

состоит из информационных сигналов пикселей и сигнала гашения строки. 

Для надежной передачи данных в TMDS канале применяется [33] кодирование 

8 бит/10 бит. Таким образом, в каждом из трех информационных каналов 

шины DVI сигнал одного пикселя представляет собой бинарную последова-

тельность длиной 10 бит.  

 
Рисунок 2.6 – Структура кадра изображения (а) и структура сигналов (б) в 

шине DVI 

2.2.3 Измерения электромагнитных излучений в ближней зоне  

Измерение в дальней зоне является классической процедурой, однако 

измерение ЭМИ в ближней зоне обладает рядом преимуществ, вытекающих 

из непосредственной близости измерительной системы к источнику: 

1) минимизируется влияние внешних факторов: помех от посторонних 

источников ЭМИ, переотражений от стен лаборатории. Это позво-

ляет проводить измерения без использования дорогостоящих экрани-

рованных или безэховых камер; 
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2) результаты измерения в ближней зоне позволяют детально исследо-

вать внутреннюю структуру СВТ и выявлять отдельные блоки, вызы-

вающие непреднамеренное ЭМИ; 

3) возможен пересчёт излучения в заданную точку пространства, опре-

деление направленных свойств ЭМИ без использования специальных 

измерительных площадок. 

В данной работе использовался пробник ближнего поля Langer EMV 

Technik RF-R 3-2, его изображение приведено на рисунке 2.7.  

а)                    б)    

Рисунок 2.7 – Пробник ближнего поля Langer EMV Technik RF-R 3-2: a) 

внешний вид, б) регистрируемая и нерегистрируемая компонента магнитного 

поля 

Принцип работы пробника заключается в преобразовании компоненты 

магнитного поля в электрический ток. Пробник представляет собой пассивное 

устройство, предназначенное для подключения к анализатору спектра или ос-

циллографу. Пространственная разрешающая способность пробника равна 1 

мм, а чувствительность определяется отношением напряжённости магнитного 

поля (А/м) к создаваемому им напряжению на выходе пробника (В). График 

такой зависимости приведён на рисунке 2.8.  

Регистрируемая 

компонента 

Нерегистрируемая 

компонента 
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ГГц 
  

Рисунок 2.8 – Чувствительность пробника Langer RF-R 3-2 

2.2.4 Измерения электромагнитных излучений во временной области 

Измерение сигнала, зарегистрированного пробником ближнего поля, 

может проводится во временной или частотной области. В частотной области 

могут использоваться векторные анализаторы или анализаторы спектра, во 

временной области – осциллографы или FFT-измерительные приборы [36]. 

Измерения во временной области обладают следующими особенностями: 

1) измерение проводится одновременно в широкой полосе частот, что 

существенно сокращает время измерения широкополосных сигналов 

по сравнению с частотными методами, где время измерения пропор-

ционально полосе анализа; 

2) большая информативность за счёт сохранения фазовых соотношений 

между спектральными компонентами сигнала; 

3) меньшая чувствительность, вызванная тем, что на АЦП измеритель-

ного прибора поступает широкополосный сигнал; 

4) отсутствие частотной избирательности, приводящее к тому, что даже 

узкополосные помехи, попадающие в полосу приёма, препятствуют 

измерениям во всём диапазоне частот. 

При измерении ЭМИ во временной области в задачах ЭМС распростра-

нены следующие модели сигналов: 

2
0
lg

(U
/H

),
 д

Б
 В

×
м

/А
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1) гармонический сигнал. Обычно используется при измерении и ана-

лизе в частотной области; 

2) детерминированный тестовый сигнал. Например, M-

последовательность. Такая модель получила широкое распростране-

ние в тех случаях, когда для измерений возможно перевести СВТ в 

специальный тестовый режим. Современные интерфейсы, такие как 

DisplayPort, используют тестовый режим не только при измерениях 

на этапе разработки и выходного контроля СВТ, но и при каждом 

установлении соединения во время штатной работы; 

3) случайный процесс. Такое описание сигналов ЭМИ СВТ необходимо 

в случае, когда излучения формируются под действием множества 

непредсказуемых факторов, детерминированное описание которых 

чрезмерно сложно или невозможно. 

 

2.3 Случайные процессы 

2.3.1 Описание случайных процессов через вероятностное простран-

ство 

Поскольку передаваемая по цифровому интерфейсу информация неиз-

вестна, её описание (2.2) как детерминированной последовательности может 

быть обобщено до описания случайного процесса (СП) [37]. Существуют два 

подхода к описанию СП [38]. 

Согласно классическому подходу, считается что СП 𝑋(𝑡) определяется 

вероятностным пространством, т.е. тройкой (Ω,𝔄, ℙ), где 

- ℙ – вероятностная мера, ставящая в соответствие каждому элементу 𝔄 

вероятность наступления соответствующего события; 

- 𝔄 – сигма-алгебра подмножеств Ω, т.е. пространство событий; 

- Ω – пространство элементарных исходов, т.е. множество, содержащее 

все возможные результаты данного случайного эксперимента, из которых в 
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эксперименте происходит ровно один. Элементы этого множества называют 

элементарными исходами и обозначают буквой 𝜔. Реализация СП 𝑋(𝑡), соот-

ветствующая элементарному исходу 𝜔, записывается как 𝑥(𝜔, 𝑡). Совокуп-

ность всех реализаций {𝑥(𝜔, 𝑡)}, 𝜔 ∈ Ω называется ансамблем реализаций СП. 

Множество Ω может быть конечным или бесконечным. Примером ко-

нечного множества, рассматриваемого в работе, является Ω = {𝜔0 = 𝐻0, 𝜔1 =

𝐻1}, где 𝐻0- отсутствие излучения, а 𝐻1 – наличие излучения. Пространство 

событий в таком случае состоит из 4 событий: 𝔄 = {𝐴0 = ∅; 𝐴1 = {𝜔0}, 𝐴2 =

{𝜔1}, 𝐴3 = Ω = {𝜔0, 𝜔1}}, а вероятностная мера может быть задана явно: 

ℙ(∅) = 0;ℙ(Ω) = 1;ℙ(A1) = 𝑝;ℙ(A2) = 1 − 𝑝. 

Примером бесконечного множества, важного для описания АИМ-

сигнала как СП, является множество дискретных по времени булевых сигна-

лов Ω𝔹 (2.2). В качестве пространства событий можно взять множество всех 

подмножеств 𝔄 = 2Ω𝔹. Конкретное событие A, т.е. подмножество Ω опреде-

ляет функцию 𝔄𝐴(𝜔) = {
1, если 𝜔 ∈ 𝐴 
0, если 𝜔 ∉ 𝐴

. Тогда для полного описания СП оста-

ется определить лишь вероятностную меру, например, через вероятности эле-

ментарных исходов ℙ(𝜔): 

ℙ(𝐴) = ∫
𝐴
ℙ(𝜔)𝑑𝜔 = ∫

Ω
 𝔄𝐴(𝜔)ℙ(𝜔)𝑑𝜔 

Для анализа СП можно использовать оператор усреднения по ансамблю: 

𝐸{𝔽(𝑋(𝑡))} ≜ ∫Ω 𝔽(𝑥(𝜔, 𝑡))ℙ(𝜔)𝑑𝜔 

Здесь 𝔽(∙) - произвольный функционал по переменной времени 𝑡, т.е. 

отображение множества всех функций, зависящий от 𝑡,  на множество чисел. 

Одномерная функция распределения СП определяется следующим образом 

[8]:  

𝐹𝑋(𝑡)(𝑥) ≜ 𝑃(𝑋(𝑡) < 𝑥) = 𝐸{𝐼(𝑥 − 𝑋(𝑡))}, 

где 𝐼(∙) - индикаторная функция: 

𝐼(𝑥 − 𝑋(𝑡)) ≜ {
1, 𝑋(𝑡) < 𝑥
0, 𝑋(𝑡) ≥ 𝑥

 

Многомерная функция распределения определяется аналогично: 
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𝐹𝑋(𝑡1),𝑋(𝑡2),…,𝑋(𝑡𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁) ≜ 𝑃(𝑋(𝑡1) < 𝑥1, 𝑋(𝑡2) < 𝑥2, … , 𝑋(𝑡𝑁) < 𝑥𝑁) =

= 𝐸{𝐼(𝑥1 − 𝑋(𝑡1))𝐼(𝑥2 − 𝑋(𝑡2))… 𝐼(𝑥𝑛 − 𝑋(𝑡𝑁))} 

Многомерная функция распределения имеет особо важное значение в 

теории вероятности, т.к. полностью описывает случайный процесс. Другим 

полным описанием СП является многомерная плотность вероятности: 

𝑓𝑋(𝑡1),𝑋(𝑡2),…,𝑋(𝑡𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁) ≜
∂𝑁

∂𝑥1 ∂𝑥2…∂𝑥𝑁
𝐹𝑋(𝑡1),𝑋(𝑡2),…,𝑋(𝑡𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁) 

Замена переменных 𝑡 = 𝑡1; 𝑡 − 𝜏1 = 𝑡2; 𝑡 − 𝜏2 = 𝑡3; … ; 𝑡 − 𝜏𝑁−1 = 𝑡𝑁 

позволяет перейти к плотности вероятности как функции одного времени 𝑡 и 

нескольких сдвигов: 

𝑓𝑋(𝑡1),𝑋(𝑡2),…,𝑋(𝑡𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁) ⇒ 𝑓𝑋(𝑡),𝑋(𝑡−𝜏1),…,𝑋(𝑡−𝜏𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁) 

2.3.2 Частотный подход к описанию случайных процессов 

При использовании частотного подхода (fraction of time, FOT) случай-

ный процесс описывается характеристиками, полученными усреднением по 

времени. В таком случае вероятность события определяется соответствующей 

долей времени: 

𝑃̂(𝑥(𝑡) < 𝑥) = 〈𝐼(𝑥 − 𝑥(𝑡))〉 

где 〈∙〉 – оператор усреднения по времени (в литературе используется также 

оператор извлечения компоненты 𝐸̂0{∙}): 

〈𝔽(𝑥(𝑡))〉 ≜ lim
T→∞

1

𝑇
∫𝔽(𝑥(𝑡 − 𝜏))𝑑𝜏

𝑇
2

−
𝑇
2

 . (2.7) 

Многомерная функция распределения определяется аналогично: 

𝐹̂𝑥(𝑡−𝜏1),𝑥(𝑡−𝜏2),…,𝑥(𝑡−𝜏𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁)

≜ 𝑃̂(𝑥(𝑡 − 𝜏1) < 𝑥1, 𝑥(𝑡 − 𝜏2) < 𝑥2, … , 𝑥(𝑡 − 𝜏𝑁) < 𝑥𝑁) =

= 〈𝐼(𝑥1 − 𝑥(𝑡 − 𝜏1))𝐼(𝑥2 − 𝑥(𝑡 − 𝜏2))… 𝐼(𝑥𝑁 − 𝑥(𝑡 − 𝜏𝑁))〉. 
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2.3.3 Стационарные и нестационарные случайные процессы 

Рассмотрим процесс дискретного времени с распределением Бернулли 

𝐵(n), отсчёты которого независимы. Такой процесс определяется на простран-

стве элементарных исходов Ω𝔹 (2.2). Так как отсчёты процесса независимы, 

вероятностная мера полностью определяется числом 𝑝𝐵, т.е. средней долей 

единиц в таком процессе: 

𝑝𝐵 ≜ ℙ(𝐵(n) = 1). 

Одномерная плотность вероятности такого процесса определяется сле-

дующим соотношением 

𝑓𝐵(𝑛)(𝑥) = 𝑓𝐵(𝑥) = (1 − 𝑝𝐵)𝛿(𝑥) + 𝑝𝐵𝛿(𝑥 − 1). 

Многомерная плотность вероятности для различных моментов времени 

𝑛1, 𝑛2, … , 𝑛𝑁 в силу независимости отсчётов равна произведению: 

𝑓𝐵(𝑛1),𝐵(𝑛2),…,𝐵(𝑛𝑁)(𝑥1, 𝑥2, … , 𝑥𝑛) = 𝑓𝐵(𝑥1)𝑓𝐵(𝑥2)…𝑓𝐵(𝑥𝑛). 

Плотность вероятности такого СП инварианта к любому сдвигу по вре-

мени, что говорит о его стационарности. Строгое определение стационарности 

таково: СП является стационарными 𝑁-го порядка в строгом смысле (ССС) в 

том, и только в том случае, когда его соответствующая плотность вероятности 

не зависит от времени: 

ССС𝑁 = {𝑋(𝑡); 𝑓𝑋(𝑡),𝑋(𝑡−𝜏1),…,𝑋(𝑡−𝜏𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁) =

= 𝑓𝑋(𝑡+𝜏),𝑋(𝑡+𝜏−𝜏1),…,𝑋(𝑡+𝜏−𝜏𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁),

∀𝜏 ∈ ℝ}. 

(2.8) 

Или, в случае дискретных по времени СП:  

𝑓𝑋(𝑛),𝑋(𝑛−𝑚1),…,𝑋(𝑛−𝑚𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁) =

= 𝑓𝑋(𝑛+𝑚),𝑋(𝑛−𝑚1),…,𝑋(𝑛+𝑚−𝑚𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁),

∀𝑚 ∈ ℤ. 
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2.3.4 Характеристики стационарных случайных процессов 

Для описания многих СП не требуются многомерные функции плотно-

сти вероятности, а достаточно их определённых сечений или проекций. В силу 

независимости от 𝑡 плотность вероятности стационарного процесса можно за-

писать как функцию от сдвигов 𝜏1, 𝜏2, … , 𝜏𝑁 

𝑓𝑋(𝑡−𝜏1),𝑋(𝑡−𝜏2),…,𝑋(𝑡−𝜏𝑁)(𝑥1, 𝑥2, … , 𝑥𝑁) = 𝑓𝑋(𝜏1, 𝜏2, … , 𝜏𝑁 , 𝑥1, 𝑥2, … , 𝑥𝑁). 

 Тогда стационарный в строгом смысле случайный процесс N-го порядка 

можно полностью описать 2-N мерной функцией 

𝑓𝑋(𝜏1, 𝜏2, … , 𝜏𝑁 , 𝑥1, 𝑥2, … , 𝑥𝑁). 

Ещё сильнее упростить описание можно, при рассмотрении процессов 

стационарных в широком смысле, т.е. таких СП, у которых от времени не за-

висит математическое ожидание 

𝜇𝑋(𝑡) ≜ 𝐸{𝑋(𝑡)} = ∫Ω 𝑥(𝜔, 𝑡)ℙ(𝑥(𝜔, 𝑡))𝑑𝜔 = ∫ 𝑥𝑓𝑋(𝑡)(𝑥)
∞

−∞

𝑑𝑥 

и двумерная автокорреляционная функция 

𝑅𝑋(𝑡, 𝜏) ≜ 𝐸{𝑋(𝑡)𝑋(𝑡 − 𝜏)} = ∫  
Ω

 𝑥(𝜔, 𝑡)𝑥(𝜔, 𝑡 − 𝜏)ℙ(𝑥(𝜔, 𝑡))𝑑𝜔 =

= ∫ ∫ 𝑥1𝑥2𝑓𝑋(𝑡)𝑋(𝑡−𝜏)(𝑥1, 𝑥2)
∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2.  

Таким образом, класс стационарных в широком смысле (СШС) случай-

ных процессов определяется следующим утверждением: 

СШС = {𝑋(𝑡): 𝜇𝑋(𝑡) = 𝜇𝑋(𝑡 + 𝜏0), 𝑅𝑋(𝑡, 𝜏) = 𝑅𝑋(𝑡 + 𝜏0, 𝜏), ∀𝑡 ∈ ℝ} 

Соответственно при описании стационарных в широком смысле процес-

сов можно использовать одномерную АКФ: 

𝑅𝑋(𝑡)(𝜏) ≜ 𝐸̂
0{𝑅𝑋(𝑡)(𝑡, 𝜏)} = lim

T→∞

1

𝑇
∫𝑅𝑋(𝑡)(𝑡, 𝜏)𝑑𝑡

𝑇
2

−
𝑇
2

; 

𝑅𝑋(𝑛)(𝑚) ≜ lim
𝑛Н→∞

1

2𝑛Н + 1
∑ 𝑅𝑋(𝑛)(𝑛,𝑚)

𝑛Н

𝑛=−𝑛Н

. 
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Рассмотрим АКФ некоторых СП, важных для рассмотрения в данной ра-

боте. АКФ процесса Бернулли 𝐵(𝑛) с вероятностью единицы равной 𝑝𝐵: 

𝑅𝐵(𝑛)(𝑛,𝑚) = ∫ ∫ 𝑥1𝑥2𝑓𝐵(𝑛)𝐵(𝑛−𝑚)(𝑥1, 𝑥2)
∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2. 

В силу независимости отсчётов, двумерная плотность вероятности 

𝑓𝐵(𝑛)𝐵(𝑛−𝑚)(𝑥1, 𝑥2) получается из умножения одномерных: 

𝑅𝐵(𝑛)(𝑚) =

{
 
 

 
 ∫ ∫ 𝑥1𝑥2𝑓𝐵(𝑛)(𝑥1)𝑓𝐵(𝑛)(𝑥2)

∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2, 𝑚 ≠ 0

∫ ∫ 𝑥1𝑥2𝑓𝐵(𝑛)(𝑥1)𝛿(𝑥1 − 𝑥2)
∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2, 𝑚 = 0

. 

 Отсюда  

 𝑅𝐵(𝑛)(𝑚 ≠ 0) = ∫ ∫ 𝑥1𝑥2𝑓𝐵(𝑛)(𝑥1)𝑓𝐵(𝑛)(𝑥2)
∞

−∞
𝑑𝑥1

∞

−∞
𝑑𝑥2  = ∫ ∫ 𝑥1𝑥2((1 −

∞

−∞

∞

−∞

−𝑝𝐵)𝛿(𝑥1) + 𝑝𝐵𝛿(𝑥1 − 1))((1 − 𝑝𝐵)𝛿(𝑥2) + 𝑝𝐵𝛿(𝑥2 − 1))𝑑𝑥1 𝑑𝑥2 =

                = ∫ ∫ 𝑥1𝑥2((1 − 𝑝𝐵)
2𝛿(𝑥1)𝛿(𝑥2) + (1 − 𝑝𝐵)𝑝𝐵𝛿(𝑥1 − 1)𝛿(𝑥2) +

∞

−∞

∞

−∞

 +(1 − 𝑝𝐵)𝑝𝐵𝛿(𝑥1)𝛿(𝑥2 − 1) + 𝑝𝐵
2𝛿(𝑥1 − 1)𝛿(𝑥2 − 1))𝑑𝑥1 𝑑𝑥2 =

                       = ∫ ∫ 𝑥1𝑥2(𝑝𝐵
2𝛿(𝑥1 − 1)𝛿(𝑥2 − 1))

∞

−∞
𝑑𝑥1

∞

−∞
𝑑𝑥2 = 𝑝𝐵

2  

𝑅𝐵(𝑛)(0) = ∫ ∫ 𝑥1𝑥2𝑓𝐵(𝑛)(𝑥1)𝛿(𝑥1 − 𝑥2)
∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2 = 𝑝𝐵 . 

Для вывода АКФ АИМ-сигнала 𝑋(𝑡) необходимо сначала записать его 

двумерную плотность вероятности. Начнём с 𝑓𝑋(𝑡1)𝑋(𝑡2)(𝑥1, 𝑥2). Из формулы 

(2.4) описывающей формирование сигнала следует что логический ноль коди-

руется нулевым напряжением, а логическая единица кодируется напряжением 

3,3 В, а значит соответствующие вероятности совпадают: 

𝑃(𝑏𝑘1 = 0, 𝑏𝑘2 = 0) = 𝑃(𝑋(𝑘1𝑇𝑏𝑖𝑡) = 0, 𝑋(𝑘2𝑇𝑏𝑖𝑡) = 0) 

𝑃(𝑏𝑘1 = 0, 𝑏𝑘2 = 1) = 𝑃(𝑋(𝑘1𝑇𝑏𝑖𝑡) = 0, 𝑋(𝑘2𝑇𝑏𝑖𝑡) = 3,3) 

𝑃(𝑏𝑘1 = 1, 𝑏𝑘2 = 1) = 𝑃(𝑋(𝑘1𝑇𝑏𝑖𝑡) = 3,3, 𝑋(𝑘2𝑇𝑏𝑖𝑡) = 3,3) 

𝑃(𝑏𝑘1 = 1, 𝑏𝑘2 = 0) = 𝑃(𝑋(𝑘1𝑇𝑏𝑖𝑡) = 3,3, 𝑋(𝑘2𝑇𝑏𝑖𝑡) = 0) 

В явной форме плотность вероятности 𝑓𝑋(𝑡1)𝑋(𝑡2)(𝑥1, 𝑥2) может быть вы-

ражена через вероятности 𝑃(𝑏𝑘1 , 𝑏𝑘2) следующим образом: 
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𝑓𝑋(𝑡1)𝑋(𝑡2)(𝑥1, 𝑥2) =

= ∑ ∑ 𝑟𝑒𝑐𝑡(𝑡/𝑇𝑏𝑖𝑡 − 𝑘1)𝑟𝑒𝑐𝑡 (
𝑡

𝑇𝑏𝑖𝑡

∞

𝑘2=−∞

∞

𝑘1=−∞

− 𝑘2) (𝑃(𝑏𝑘1 = 0, 𝑏𝑘2 = 0)𝛿(𝑥1)𝛿(𝑥2)

+ 𝑃(𝑏𝑘1 = 1, 𝑏𝑘2 = 0)𝛿(𝑥1 − 𝐴)𝛿(𝑥2)

+ 𝑃(𝑏𝑘1 = 0, 𝑏𝑘2 = 1)𝛿(𝑥1)𝛿(𝑥2 − 𝐴)

+ 𝑃(𝑏𝑘1 = 1, 𝑏𝑘2 = 1)𝛿(𝑥1 − 𝐴)𝛿(𝑥2 − 𝐴)). 

(2.9) 

В случае равновероятного процесса Бернулли плотность вероятности 

принимает вид 

𝑓𝑋(𝑡1)𝑋(𝑡2)(𝑥1, 𝑥2) =

= ∑ ∑ 𝑟𝑒𝑐𝑡(𝑡1/𝑇𝑏𝑖𝑡 − 𝑘1)𝑟𝑒𝑐𝑡(𝑡2/𝑇𝑏𝑖𝑡

∞

𝑘2=−∞

∞

𝑘1=−∞

− 𝑘2) (
1

4
(𝛿(𝑥1)𝛿(𝑥2) + 𝛿(𝑥1 − 3,3)𝛿(𝑥2)

+ 𝛿(𝑥1)𝛿(𝑥2 − 3,3) + 𝛿(𝑥1 − 3,3)𝛿(𝑥2 − 3,3))

+
1

4
𝛿(𝑘1 − 𝑘2)(𝛿(𝑥1)𝛿(𝑥2) − 𝛿(𝑥1 − 3,3)𝛿(𝑥2)

− 𝛿(𝑥1)𝛿(𝑥2 − 3,3) + 𝛿(𝑥1 − 3,3)𝛿(𝑥2 − 3,3))). 

 

Двумерная АКФ АИМ-сигнала находится вероятностным усреднением 

этой плотности вероятности: 

𝑅𝑋(𝑡)(𝑡, 𝜏) = 𝐸{𝑋(𝑡)𝑋(𝑡 − 𝜏)} = ∫ ∫ 𝑥1𝑥2𝑓𝑋(𝑡)𝑋(𝑡−𝜏)(𝑥1, 𝑥2)
∞

−∞

𝑑𝑥1

∞

−∞

𝑑𝑥2 = 

= ∑ ∑ 𝑅𝐵(𝑛,𝑚)𝑟𝑒𝑐𝑡(𝑡/𝑇𝑏𝑖𝑡 − 𝑛)𝑟𝑒𝑐𝑡((𝑡 − 𝜏)/𝑇𝑏𝑖𝑡 − (𝑛 −𝑚))

∞

𝑚=−∞

∞

𝑛=−∞

. 

Одномерная АКФ находится соответственно  
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𝑅𝑋(𝑡)(𝜏) = lim
T→∞

1

𝑇
∫ 𝑅𝑋(𝑡)(𝑡, 𝜏)𝑑𝜏

𝑇/2

−𝑇/2 

= ∑ 𝑅𝐵(𝑚)𝑡𝑟𝑖(𝜏/𝑇𝑏𝑖𝑡 −𝑚)

∞

𝑚=−∞

, 

где 𝑡𝑟𝑖(𝜏) ≜ 𝑟𝑒𝑐𝑡(𝜏) ∗ 𝑟𝑒𝑐𝑡(𝜏) – треугольный импульс. 

 Если информационный процесс некоррелированный, то: 

𝑅𝐵(𝑚) =
3,32

4
(𝛿(𝑚) + 1), 

𝑅𝑋(𝑡)(𝜏) =
3,32

4
(𝑡𝑟𝑖 (

𝜏

𝑇𝑏𝑖𝑡
) + 1). 

Спектральная плотность мощности определяется преобразованием 

Фурье от одномерной АКФ 

𝑆𝑋(𝑡)
0 (𝑓) = ∫ 𝑅𝑋(𝑡)(𝜏)𝑒

−𝑗2𝜋𝑓𝜏𝑑𝜏
∞

−∞

. 

2.4 Циклостационарные случайные процессы 

2.4.1 Определение циклостационарных случайных процессов 

По аналогии с определением периодических сигналов (2.1) и стационар-

ных СП (2.8) можно сформулировать определение циклостационарных СП. 

Циклостационарным с периодом 𝑇0 СП в строгом смысле называют СП, мно-

гомерная плотность вероятности которого не зависит от сдвига по времени на 

целое число периодов: 

ЦССС(𝑇0) = {𝑋(𝑡); 𝑓𝑋(𝑡),𝑋(𝑡−𝜏1),…,𝑋(𝑡−𝜏𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁) =

= 𝑓𝑋(𝑡−𝑘𝑇0),𝑋(𝑡−𝑘𝑇0−𝜏1),…,𝑋(𝑡−𝑘𝑇0−𝜏𝑁−1)(𝑥1, 𝑥2, … , 𝑥𝑁),

∀𝑡, 𝜏1, 𝜏2, … ∈ ℝ, ∀𝑘 ∈ ℤ}, 

(2.10) 

где 𝑁 определяет порядок строгой циклостационарности. Так, например, цик-

лостационарность первого и второго порядка СП определяются следующим 

образом: 

ЦСССI(𝑇0) = {𝑋(𝑡); 𝑓𝑋(𝑡)(𝑥1) = 𝑓𝑋(𝑡−𝑘𝑇0)(𝑥1), ∀𝑡 ∈ ℝ, ∀𝑘 ∈ ℤ}, 

ЦСССII(𝑇0) = {𝑋(𝑡); 𝑓𝑋(𝑡),𝑋(𝑡−𝜏1)(𝑥1, 𝑥2) = 𝑓𝑋(𝑡−𝑘𝑇0),𝑋(𝑡−𝑘𝑇0−𝜏1)(𝑥1, 𝑥2), ∀𝑡, 𝜏1

∈ ℝ, ∀𝑘 ∈ ℤ}. 
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Менее строгое условие определяет понятие циклостационарных в широ-

ком смысле СП: 

ЦСШС(𝑇0) = {𝑋(𝑡); 𝑅𝑋(𝑡)(𝑡, 𝜏) = 𝑅𝑋(𝑡)(𝑡 − 𝑘𝑇0, 𝜏), 𝜇𝑋(𝑡)(𝑡) =

= 𝜇𝑋(𝑡)(𝑡 − 𝑘𝑇0), ∀𝑡, 𝜏 ∈ ℝ, ∀𝑘 ∈ ℤ}. 

Из формулы плотности вероятности АИМ сигнала (2.9) следует, что ста-

ционарность СП, описывающего информацию, приводит к циклостационарно-

сти СП, описывающего АИМ-сигнал: 

𝐵(𝑛) ∈ ССС𝐼𝐼  

→ 𝑓𝐵(𝑛),𝐵(𝑛−𝑚)(𝑏1, 𝑏2) = 𝑓𝐵(𝑛+𝑘),𝐵(𝑛+𝑘−𝑚)(𝑏1, 𝑏2) →

→ 𝑓𝑋(𝑡),𝑋(𝑡−𝜏1)(𝑥1, 𝑥2) = 𝑓𝑋(𝑡+𝑘𝑇0),𝑋(𝑡+𝑘𝑇0−𝜏1)(𝑥1, 𝑥2) →  𝑋(𝑡) ∈

∈ ЦСССII(𝑇0). 

(2.11) 

2.4.2 Характеристики циклостационарных случайных процессов 

 Преобразование Фурье по оси τ позволяет получить преобразование 

Вигнера-Вилля 𝑆𝑋(𝑡)(𝑓, 𝑡): 

𝑆𝑋(𝑡)(𝑓, 𝑡) = ∫ 𝑅𝑋(𝑡)(𝑡, 𝜏)𝑒
−𝑗2𝜋𝑓𝜏𝑑𝜏

∞

−∞ 

. 

 Преобразование Фурье по времени позволяет получить из него цикличе-

ский спектр:  

𝑆𝑋(𝑡)(𝛼, 𝑓) = ∫ 𝑆𝑋(𝑡)(𝑓, 𝑡)𝑒
−𝑗2𝜋𝛼𝑡𝑑𝑡

∞

−∞ 

. 

Двумерная АКФ циклостационарного СП является периодической 

функцией времени, а значит может быть представлена в виде разложения в ряд 

Фурье по циклическим частотам Α: 

𝑅𝑋(𝑡)(t, τ) = ∑ 𝑅𝑋(𝑡)
α (τ)𝑒𝑗2𝜋𝛼(𝑡−𝜏/2) 

{𝛼∈Α}

, 

где коэффициенты разложения RX(𝑡)
α  находятся усреднением по времени 
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𝑅𝑋(𝑡)
α (τ) = lim

T→∞

1

𝑇
∫ 𝑅𝑋(𝑡)(t, τ)𝑒

−𝑗2𝜋𝛼(𝑡−𝜏/2)𝑑𝑡

𝑇/2

−𝑇/2 

. 

Характеристика 𝑅X(𝑡)
α (𝜏) называется компонентой циклической АКФ. 

2.4.3 Джиттер как циклостационарный случайный процесс 

Одним из процессов, имеющих случайный характер, в системе цифро-

вой передачи данных является джиттер. Для описания джиттера и оценки его 

влияния на систему передачи в целом могут быть использованы статистиче-

ские характеристики передаваемого сигнала [39]. 

При описании джиттера как случайного процесса, используется широко 

известная периодическая плотность вероятности передаваемого сигнала [40], 

так называемая «глазковая диаграмма», приведённая на рисунке 2.9.  

 
Рисунок 2.9 – Глазковая диаграмма сигнала 

В высокоскоростных цифровых системах выбор точки отсчета времени 

имеет первостепенное значение, поскольку неверное определение состояния 

сигнала в момент отсчета приводит к возникновению битовой ошибки [41]. 

2.4.3.1 Статистическая модель джиттера сигнала цифрового интер-

фейса 

В качестве модели джиттера в данной главе используется статистиче-

ская модель двух дельта-функций Дирака (The dual-Dirac model) [42]. Подоб-

ный подход позволяет рассматривать влияния джиттера на систему при низких 
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вероятностях возникновения ошибки. В данном разделе представлена анали-

тическая модель джиттера и имитационное компьютерное моделирование, 

опубликованные в статье [43].  

Модель двух дельта-функций основывается на нескольких утвержде-

ниях: 

1) Джиттер можно разделить на две категории: случайный джиттер и де-

терминированный джиттер. 

2) Предполагается, что случайный джиттер (Random jitter - RJ) подчи-

няется нормальному закону распределения, то есть его функция плот-

ности вероятности имеет вид: 

𝑅𝐽(𝑡) =
1

√2𝜋𝜎
𝑒
−(𝑡−𝜇)2

2𝜎2 , 
 

где σ – среднеквадратическое отклонение гауссовского распределе-

ния, μ – математическое ожидание. В большинстве случаев случай-

ный джиттер описывается только значением среднеквадратического 

отклонения σ. Математическое ожидание μ при этом принимается 

равным нулю. 

3) Детерминированный джиттер (Deterministic jitter - DJ) может быть эк-

вивалентно описан дискретным законом распределения, представ-

ленным двумя равновесными дельта-функциями: 

𝐷𝐽(𝑡) =
1

2
𝛿(𝑡 − 𝜇𝐿) +

1

2
𝛿(𝑡 − 𝜇𝑅), (2.12) 

где μL и μR определяют временной сдвиг дельта-функций относи-

тельно начала и конца интервала длительности символа соответ-

ственно. 

4) Полный джиттер системы может быть определен посредством линей-

ной свёртки его отдельных независимых компонент 𝐷𝐽(𝑡) и 𝑅𝐽(𝑡) 

[41]: 

𝑇𝐽(𝑡) = 𝐷𝐽(𝑡) ∗ 𝑅𝐽(𝑡 − 𝑡′) = ∫ 𝐷𝐽(𝑡′)𝑅𝐽(𝑡 − 𝑡′)𝑑𝑡′
∞

−∞

. (2.13) 
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5) Статистические характеристики джиттера определяются в пределах 

одного бита и не зависят от номера бита в последовательности. Дру-

гими словами, статистические характеристики джиттера являются 

периодическими функциями времени. Этот факт позволяет говорить 

о джиттере как о циклостационарном процессе. 

Таким образом, принятая аналитическая модель джиттера определяется 

следующими параметрами: среднеквадратическим отклонением случайного 

джиттера σ и смещением детерминированного джиттера (𝜇𝐿; 𝜇𝑅). 

Рассмотрим интервал передачи одного импульса 𝑇𝑏𝑖𝑡. Согласно модели, 

детерминированная компонента плотности вероятности положения точки пе-

ресечения нуля фронтом импульса 𝐷𝐽(𝑡) описывается двумя равновесными 

дельта-функциями, смещенные относительно начала и конца интервала дли-

тельности импульса. Воспользовавшись определением интеграла свертки в со-

ответствии с выражением (2.13) получим: 

𝑇𝐽(𝑡) = 𝐷𝐽(𝑡) ∗ 𝑅𝐽(𝑡) =
𝑒
−(𝑡−𝜇−𝜇𝐿)

2

2𝜎2 + 𝑒
−(𝑡−𝜇−𝜇𝑅)

2

2𝜎2

2√2𝜋𝜎
. (2.14) 

Это выражение полностью определяет джиттер в системе, описываемой 

моделью двух дельта-функций. 

2.4.3.2 Вероятность битовой ошибки в цифровом интерфейсе 

Существенное смещение фронта сигнала может приводить к тому, что 

вместо текущего бита будет принят соседний, что, в свою очередь, приводит к 

ошибке, если соседний бит имеет иное значение. Так вероятность ошибки 

(BER, bit error rate), вызванной правым хвостом плотности вероятности джит-

тера, определяется следующей формулой: 

𝐵𝐸𝑅𝑅(𝑡𝑅) =
1

2
𝜌𝑇∫ 𝑇𝐽(𝑡′)𝑑𝑡′

∞

𝑡𝑅

, 
 

 

где 
1

2
 – вероятность отклонения пробной точки вправо, T – плотность пере-

ключений состояний в одном периоде. Фактически, T является отношением 
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числа переключений к общему числу переданных бит. Для большинства те-

стовых последовательностей это отношение приближается к 0,5. Интеграл же 

определяет площадь под хвостом плотности вероятности джиттера, т.е. опре-

деляет вероятность того, что джиттер сместит фронт сигнала за пробную точку 

𝑡𝑅. 

Для низких значений BER возможно применить следующую аппрокси-

мацию: 

𝐵𝐸𝑅𝑅(𝑡𝑅) =
1

2
𝜌𝑇∫ 𝑇𝐽(𝑡′)𝑑𝑡′

∞

𝑡𝑅

=

=
1

2
𝜌𝑇∫

𝑒
−(𝑡′−𝜇𝐿)

2

2𝜎2 + 𝑒
−(𝑡′−𝜇𝑅)

2

2𝜎2

2√2𝜋𝜎
𝑑𝑡′

∞

𝑡𝑅

=

=
𝜌𝑇

8√2𝜎
(
2

√𝜋
∫ 𝑒

−(𝑡′−𝜇𝐿)
2

2𝜎2 + 𝑒
−(𝑡′−𝜇𝑅)

2

2𝜎2 𝑑𝑡′
∞

𝑡𝑅

) =

=
𝜌𝑇
8
(
2

√2𝜋𝜎
∫ 𝑒

−(
𝑡′−𝜇𝐿
√2𝜎

)
2

+ 𝑒
−(
𝑡′−𝜇𝑅
√2𝜎

)
2

𝑑𝑡′
∞

𝑡𝑅

) =

=
𝜌𝑇
8
(𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝐿

√2𝜎
) + 𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
))

𝑡𝑅≫𝜇𝑅
→    

𝑡𝑅≫𝜇𝑅
→    

𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
), 

 

(2.15) 

𝐵𝐸𝑅𝐿(𝑡𝐿) =
1

2
𝜌𝑇∫ 𝑇𝐽(𝑡′)𝑑𝑡′

𝑡𝐿

−∞

𝑡𝐿≪𝜇𝐿
→    

𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝜇𝐿 − 𝑡𝐿

√2𝜎
), (2.16) 

где 𝑒𝑟𝑓𝑐(𝑡) ≜ 1 − erf(𝑡) =
2

√𝜋
∫ 𝑒−𝑡

′2

𝑑𝑡′
∞

𝑡
 – дополнительная функция ошибок. 

Сложив формулы (2.15, 2.16) получим аппроксимацию зависимости 

𝐵𝐸𝑅 от положения пробных точек 𝑡𝐿 и 𝑡𝑅 для низких уровней 𝐵𝐸𝑅:  

𝐵𝐸𝑅𝐿(𝑡𝐿) + 𝐵𝐸𝑅𝑅(𝑡𝑅) =

=
1

2
𝜌𝑇∫ 𝑇𝐽(𝑡′)𝑑𝑡′

∞

𝑡𝑅

+
1

2
𝜌𝑇∫ 𝑇𝐽(𝑡′)𝑑𝑡′ ≈

𝑡𝐿

−∞

≈
𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝜇𝐿 − 𝑡𝐿

√2𝜎
) +

𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
). 
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В случае симметричного расположения пробных точек, т.е. при 𝑡𝐿 = −𝑡𝑅 

и 𝜇𝐿 = −𝜇𝑅, получаем следующую зависимость BER от 𝑡𝑅: 

𝐵𝐸𝑅𝐿(𝑡𝐿) + 𝐵𝐸𝑅𝑅(𝑡𝑅) ≈
𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝜇𝐿 − 𝑡𝐿

√2𝜎
) +

𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
) =

=
𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
) +

𝜌𝑇
8
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
), 

𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅) ≈
𝜌𝑇
4
𝑒𝑟𝑓𝑐 (

𝑡𝑅 − 𝜇𝑅

√2𝜎
). 

(2.17) 

На рисунке 2.10 проиллюстрирована плотность вероятности джиттера, 

заданного формулой (2.14).  

 
Рисунок 2.10 – Плотность вероятности джиттера 𝑇𝐽(𝑡), заданного моделью 

двух дельта-функций, при 𝜇𝑅 = −𝜇𝐿 = 0,09𝑇𝑏𝑖𝑡; 𝜎 = 0,03𝑇𝑏𝑖𝑡 

Площади под плотностью вероятности за пробными точками в соответ-

ствии с формулами (2.15, 2.16) определяют 𝐵𝐸𝑅𝐿 и 𝐵𝐸𝑅𝑅 и отображены крас-

ным и жёлтым цветом на рисунке. Таким образом, получена зависимость 𝐵𝐸𝑅 

от максимального допустимого джиттера, составляющего |𝑡𝐿| + |𝑡𝑅| = 2𝑡𝑅 

или, иными словами, зависимость от ширины раскрыва глазковой диаграммы 

𝑇𝑏𝑖𝑡 − 2𝑡𝑅. 

Однако, для того чтобы статистически оценить значения BER = 10-8…10-

12 требуется использовать выборку достаточно большого размера (109…1013 

бит), что требует длительного времени измерения.  



44 

Для того чтобы полностью описать джиттер моделью двух дельта-функ-

ций и существенно сократить время измерений, следует произвести линеари-

зацию зависимости 𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅). Из формулы (2.17) выражаем: 

√2𝑒𝑟𝑓𝑐−1 (
4

𝜌𝑇
𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅)) ≈

𝑡𝑅 − 𝜇𝑅
𝜎

. 
 

Обозначив функцию в левой части выражения как 𝑄(𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅)) полу-

чаем зависимость, стремящуюся к линейной: 

𝑄(𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅)) ≜ √2𝑒𝑟𝑓𝑐
−1 (

4

𝜌𝑇
𝐵𝐸𝑅𝐿+𝑅(𝑡𝑅)) ≈

𝑡𝑅 − 𝜇𝑅
𝜎

. 
 

Значения Q-параметра для распространённых значений требуемого 𝐵𝐸𝑅 

приведены в таблице 2. 

 

Таблица 2. Значения Q-параметра для некоторых 𝐵𝐸𝑅 при 𝜌𝑇 = 0,5 

BER 10-6 10-7 10-8 10-9 10-10 10-11 10-12 10-13 10-14 

Q 4.61 5.07 5.49 5.88 6.25 6.6 6.94 7.26 7.56 

Из рисунка 2.11, б видно, что на большей части временного интервала 

зависимость Q-параметра от положения пробной точки линейная. 

а)  б)   

Рисунок 2.11 – а) Общий вид зависимости вероятности битовой ошибки от 

положения точки 𝑡𝑅 на интервале времени; б) Общий вид зависимости Q-

параметра от положения точки 𝑡𝑅 на интервале времени 

Из этого следует, что при недостаточности величины выборки возможно 

использовать линейную аппроксимацию. Аппроксимация линейного участка 

Q-параметра полиномом первого порядка позволяет по графику функции 

определить смещение дельта-функций и среднеквадратическое отклонение 
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случайного джиттера. Эти параметры дают возможность полностью описать 

джиттер системы в соответствии с моделью двух дельта-функций Дирака. 

2.4.3.3 Моделирование статистических характеристик джиттера 

Для моделирования была выбрана псевдослучайная M-

последовательность длительностью 65535 бит. Форма импульса была выбрана 

sinc-образной, с граничной частотой 𝑓гр = 0,58/𝑇𝑏𝑖𝑡, обеспечивающей значи-

тельную межсимвольную интерференцию. Такая форма импульса является 

единственной причиной возникновения детерминированной компоненты 

джиттера в данной модели. Случайный джиттер моделировался дополнитель-

ным дрожанием сигнала по времени, имеющим нормальный закон распреде-

ления с 𝜎𝑅𝐽 = 0,03𝑇𝑏𝑖𝑡. Плотности вероятностей различных компонент джит-

тера представлены на рисунке 2.12 а). 

а)  б)   

Рисунок 2.12 – а) Плотность вероятности джиттера: 𝐷𝐽(𝑡), 𝑇𝐽(𝑡) и аппрокси-

мация по модели двух дельта функций 𝑇𝐽𝛿𝛿(𝑡); б) Общий вид зависимости Q-

параметра от положения точки 𝑡𝑅 на интервале времени 

Первым шагом исследования статистических характеристик сигнала яв-

ляется формирование синхронного ансамбля реализаций из единственной 

длинной реализации с помощью сдвигов на целое число периодов сигнала. На 

рисунке 2.13 приведены первые 100 элементов синхронного ансамбля, полу-

ченные сдвигом на 0, 1𝑇𝑏𝑖𝑡 , 2𝑇𝑏𝑖𝑡 , … 99𝑇𝑏𝑖𝑡 соответственно. 
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Рисунок 2.13 – Ансамбль реализаций, полученный в результате моделирова-

ния. Построены первые 100 реализаций 

Дальнейшая обработка ансамбля заключается в определении гисто-

грамм плотностей вероятностей сигнала для различных моментов времени 𝑡 ∈

[−𝑇𝑏𝑖𝑡 , 𝑇𝑏𝑖𝑡]. Упорядоченный по времени набор таких гистограмм формирует 

оценку глазковой диаграммы, приведенную на рисунке 2.13. 

Плотность вероятности переходов сигнала через ноль определяет плот-

ность вероятности полного джиттера 𝑇𝐽(𝑡) и приведена на рисунке 2.12 а). На 

рисунке 2.12 б) построена зависимость Q-параметра от 𝑡𝑅. Для низких значе-

ний BER, которым соответствуют высокие значения Q-параметра зависимость 

близка к линейной. Линейная аппроксимация позволяет оценить 𝜇𝑅 и 𝜎𝛿𝛿, ис-

пользуемые для предсказания значений максимально допустимого джиттера, 

равного 2𝑡𝑅 для малых значений BER. Плотность вероятности джиттера 

𝑇𝐽𝛿𝛿(𝑡) такой модели приведена красной пунктирной линией на рисунке 2.12 

а) и показывает хорошую аппроксимацию хвостов 𝑇𝐽(𝑡). 

Таким образом модель позволяет эффективно и с малыми вычислитель-

ными и временными затратами оценить статистические параметры джиттера. 

Эта информация может быть использована, как при моделировании, так и для 

устранения или минимизации влияния джиттера на реальную систему. 

2.4.3.4 Экспериментальное исследование джиттера 

В качестве источника экспериментальных данных использовался сиг-

нал, подаваемый на светодиод отладочной платы Atlys Spartan-6 FPGA [44]. 
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Сигнал представлял собой псевдослучайную бинарную последовательность. 

Частота следования символов 233 МГц.  

Измерения передаваемого сигнала проводились цифровым осциллогра-

фом Rohde&Schwarz RTO 1024. Полученные с осциллографа данные переда-

вались на компьютер для последующей программной обработки. Выборка 

длительностью 5 миллионов отсчётов с частотой дискретизации 10 ГГц позво-

лила обработать ~ 120 тысяч бит. 

Результаты обработки реального сигнала в соответствии с предложен-

ным алгоритмом представлены на рисунке 2.14.  

а)  б)  

Рисунок 2.14 – а) Зависимость Q-параметра от времени для реального сиг-

нала; б) Глазковая диаграмма реального сигнала 

Аналогично случаю имитационной модели, представленные характери-

стики позволяют определить статистические параметры джиттера с использо-

ванием зависимость Q-параметра от времени: σ = 0,107 нс, μR = -μL = 0,05 нс. 

Расчётное раскрытие глазка для BER = 10–12 составило 2,7 нс. 

2.4.3.5 Циклостационарные свойства джиттера 

Рассмотрим, как джиттер влияет на циклостационарные характеристики 

сигнала. Для этого моделирования форма импульса была изменена, далее рас-

сматриваются прямоугольные импульсы, ограниченные по полосе частотой 

𝑓гр = 4/𝑇𝑏𝑖𝑡. На рисунке 2.15 а) представлены элементы синхронного ансамбля 

такого сигнала. Случайный джиттер с 𝜎𝑅𝐽 = 0,03𝑇𝑏𝑖𝑡 приводит к случайному 

смещению фронта сигнала, представленного на рисунке 2.15 б). 
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На рисунке 2.15 в), г) приводится сравнение двумерных автокорреляци-

онных функций для последовательности без случайного джиттера и со случай-

ным джиттером 

а)  б)  

в)  г)  

Рисунок 2.15 – Ансамбль реализаций: а) без случайного джиттера, б) со слу-

чайным джиттером. Двумерная автокорреляционная функция: в) модели сиг-

нала без джиттера, г) модели сигнала с джиттером 

Полученные двумерные АКФ являются периодическими функциями 

времени t с периодом 𝑇𝑏𝑖𝑡, что позволяет утверждать, что рассматриваемый 

случайный процесс в обоих случаях обладает свойством циклостационарности 

в широком смысле. Добавление джиттера приводит к размытию двумерной 

АКФ по оси времени 𝑡. Дальнейшее исследование влияния джиттера на дву-

мерную АКФ приводится в параграфе 2.4.6. 

2.4.4 Количественная мера степени циклостационарности – СЦС 

Следует отметить, что если СП относится к классу стационарных (2.8), 

то для него выполняется требование (2.10) с любым периодом циклостацио-

нарности. Но такой вырожденный случай циклостационарности очевидно не 

имеет практического смысла. В связи с этим возникает вопрос о том, 

насколько ярко проявляет тот или иной СП циклостационарные свойства. 
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Для такой количественной оценки циклостационарности в работе [45] 

был предложен показатель степени циклостационарности (СЦС): 

СЦС𝑋 ≜
∫ 〈|𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏)|

2〉𝑑𝜏
∞

−∞

∫ |𝑅𝑋(𝜏)|
2𝑑𝜏

∞

−∞

 , (2.18) 

где оператор 〈∙〉 означает усреднение по времени t и определён в формуле (2.7). 

СЦС показывает, насколько ярко выражена периодичность по времени 

двумерной АКФ СП. Числитель СЦС характеризует среднюю мощность пери-

одических компонент 𝑅𝑋(𝑡, 𝜏): 

ЧСЦС𝑋 = ∫〈|𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏)|
2〉𝑑𝜏

∞

−∞

=

= ∫
1

𝑇0
∫|𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏)|

2𝑑𝑡

𝑇0

0

𝑑𝜏

∞

−∞

. 

 (2.19) 

Знаменатель (2.18) определяет площадь под квадратом АКФ 𝑅𝑋(𝜏):  

∫|𝑅𝑋(𝜏)|
2𝑑𝜏

∞

−∞

= ∫|〈𝑅𝑋(𝑡, 𝜏)〉|
2𝑑𝜏

∞

−∞

. (2.20) 

Известно, что средняя мощность сигнала является его вторым началь-

ным моментом и равна сумме его дисперсии и квадрата математического ожи-

дания: 

〈𝑥2(𝑡)〉 = 〈(𝑥(𝑡) − 〈𝑥(𝑡)〉)2〉 + 〈𝑥(𝑡)〉2. (2.21) 

Следовательно, дисперсия может быть представлена в виде разности 

〈(𝑥(𝑡) − 〈𝑥(𝑡)〉)2〉 = 〈𝑥2(𝑡)〉 − 〈𝑥(𝑡)〉2. 

Аналогично может быть представлено и подынтегральное выражение в 

числителе СЦС: 

〈(𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏))
2
〉 = 〈(𝑅𝑋(𝑡, 𝜏) − 〈𝑅𝑋(𝑡, 𝜏)〉)

2〉 = 〈𝑅𝑋
2(𝑡, 𝜏)〉 − 𝑅𝑋

2(𝜏). 

И, следовательно, определение СЦС может быть записано в следующей 

форме: 
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СЦС𝑋 =
∫ 〈(𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏))

2
〉 𝑑𝜏

∞

−∞

∫ (𝑅𝑋(𝜏))
2
𝑑𝜏

∞

−∞

=

=
∫ (〈𝑅𝑋

2(𝑡, 𝜏)〉 − 𝑅𝑋
2(𝜏))𝑑𝜏

∞

−∞

∫ (𝑅𝑋(𝜏))
2
𝑑𝜏

∞

−∞

=

=
∫ 〈𝑅𝑋

2(𝑡, 𝜏)〉𝑑𝜏
∞

−∞

∫ (𝑅𝑋(𝜏))
2
𝑑𝜏

∞

−∞

− 1. 

(2.22) 

 

Из периодичности 𝑅𝑋(𝑡, 𝜏) циклостационарного в широком смысле СП 

следует возможность замены оператора усреднения 〈𝑅𝑋
2(𝑡, 𝜏)〉 на усреднение 

по одному периоду: 

〈𝑅𝑋
2(𝑡, 𝜏)〉 =

1

𝑇0
∫ 𝑅𝑋

2(𝑡, 𝜏)𝑑𝑡

𝑇0

0

, 

что приводит к  

СЦС𝑋 =

1
𝑇0
∫ ∫ 𝑅𝑋

2(𝑡, 𝜏)𝑑𝑡
𝑇0
0

𝑑𝜏
∞

−∞

∫ (
1
𝑇0
∫ 𝑅𝑋(𝑡, 𝜏)𝑑𝑡
𝑇0
0

)
2

𝑑𝜏
∞

−∞

− 1 =
𝑇0 ∫ ∫ 𝑅𝑋

2(𝑡, 𝜏)𝑑𝑡
𝑇0
0

𝑑𝜏
∞

−∞

∫ (∫ 𝑅𝑋(𝑡, 𝜏)𝑑𝑡
𝑇0
0

)
2
𝑑𝜏

∞

−∞

− 1. 

Ниже приведены некоторые свойства СЦС: 

СЦС𝑋(𝑡)
𝑇0 = СЦС𝑋(𝑘𝑡)

𝑇0/𝑘 = СЦС𝑘𝑋(𝑡)
𝑇0 = СЦС𝑋(𝑡+𝑘)

𝑇0 .  

Т.е. СЦС СП не изменяется ни при произвольном масштабировании по 

времени или по амплитуде, ни при произвольной задержке. 

 

2.4.5 СЦС для случайных процессов с ненулевым математическим ожи-

данием  

Классическое определение степени циклостационарности при примене-

нии к СП имеющим постоянную составляющую затруднено, т.к. у таких СП 

площадь под квадратом АКФ не ограничена, а значит знаменатель СЦС стре-

мится к бесконечности: 
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𝑅𝑋(𝑡)(𝜏) =
3,32

4
(𝑡𝑟𝑖 (

𝜏

𝑇𝑏𝑖𝑡
) + 1) 

𝑅𝑋(𝑡)(𝑡, 𝜏) =
3,32

4
(1 + ∑ 𝑟𝑒𝑐𝑡 (

𝑡

𝑇𝑏𝑖𝑡
− 𝑘) 𝑟𝑒𝑐𝑡 (

𝑡 − 𝜏

𝑇𝑏𝑖𝑡
− 𝑘)

∞

𝑘=−∞

) 

∫ 𝑅𝑋(𝑡)(𝜏)

∞

−∞

𝑑𝜏 = ∞ 

В связи с этим предлагается [46] использовать другую характеристику – 

СЦСII, характеризующую преимущественно второй порядок циклостационар-

ности: 

СЦС𝐼𝐼𝑋(𝑡) = СЦС𝑋(𝑡)−𝐸{𝑋(𝑡)}. 

Тогда для АИМ-сигнала порождённого некоррелированным информа-

ционным процессом: 

𝑅𝑋(𝑡)−𝐸{𝑋(𝑡)}(𝑡, 𝜏) = (
3,3

2
)
2

( ∑ 𝑟𝑒𝑐𝑡 (
𝑡

𝑇𝑏𝑖𝑡
− 𝑘)𝑟𝑒𝑐𝑡 (

𝑡 − 𝜏

𝑇𝑏𝑖𝑡
− 𝑘)

∞

𝑘=−∞

), 

〈𝑅𝑋(𝑡)−𝐸{𝑋(𝑡)}
2 (𝑡, 𝜏)〉 = (

3,3

2
)
4

𝑡𝑟𝑖 (
𝜏

𝑇𝑏𝑖𝑡
), 

〈𝑅𝑋(𝑡)−𝐸{𝑋(𝑡)}(𝑡, 𝜏)〉
2 = (

3,3

2
)
4

(𝑡𝑟𝑖 (
𝜏

𝑇𝑏𝑖𝑡
))

2

, 

СЦС𝐼𝐼𝑋(𝑡) =
∫ (

3,3
2 )

4

𝑡𝑟𝑖 (
𝜏
𝑇𝑏𝑖𝑡
) 𝑑𝜏

∞

−∞

∫ (
3,3
2 )

4

(𝑡𝑟𝑖 (
𝜏
𝑇𝑏𝑖𝑡
))

2

𝑑𝜏
∞

−∞

− 1 =
1

2
. 

2.4.6 Зависимость СЦС от джиттера 

На практике строгая периодичность импульсов АИМ-сигнала может 

нарушаться, например, вследствие джиттера тактового сигнала. В таком слу-

чае формулу (2.3) необходимо дополнить задержками импульсов 𝑑𝑘: 

𝑋(𝑡) = ∑ 𝐴 ∙ (2𝑏𝑘 − 1)𝑟𝑒𝑐𝑡 (
𝑡 − 𝑘𝑇бит − 𝑑𝑘
𝐷 ∙ 𝑇бит

) .

∞

𝑘=−∞

  (2.23)  
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Рассмотрим случай, когда задержки 𝑑𝑘 случайны и независимы, и джит-

тер характеризуется лишь маргинальной плотностью вероятности с равномер-

ным законом распределения на интервале длительностью 𝑈𝑇𝑏𝑖𝑡: 

𝑓𝑑i(𝜉) =

{
 

 
1

𝑈𝑇бит
, 𝜉 ∈ [−

𝑈𝑇бит
2

,
𝑈𝑇бит
2
] ;

0, 𝜉 ∉ [−
𝑈𝑇бит
2

,
𝑈𝑇бит
2
] .

,  (2.24) 

где 𝑈 ∈ [0,1] – коэффициент, показывающий на какую долю битового интер-

вала может приходиться начало импульса. При 𝑈 = 0 все импульсы начина-

ются строго в началах соответствующих битовых интервалов, а при 𝑈 = 1 им-

пульсы равномерно распределены по оси времени, что приводит к потере цик-

лостационарных свойств у такого СП. 

СЦС АИМ-сигнала с учётом наличия джиттера, заданного формулами 

(2.23) и (2.24), определяется выражением: 

СЦС𝑋 =

{
 
 
 
 

 
 
 
 
(𝑈 − 1)2

2 D3
+
(D− 1)4

4 D3 𝑈2
−
(D− 1)3 (𝑈 − 1)

D3  𝑈
при D+ 𝑈 ≥ 1 и 𝑈 < D

(𝑈 − 1)3

D2 𝑈2
+
(𝑈 − 1)4

4 D3 𝑈2
−
(4 D− 6) (𝑈 − 1)2

4 D 𝑈2
при D+ 𝑈 ≥ 1 и 𝑈 ≥ D

−
4 𝑈2 − 4 𝑈 + D

4 𝑈2
при D+ 𝑈 < 1 и 𝑈 ≥ D

−4 D3 + 6 D2 − 4 D 𝑈 + 𝑈2

4 D3
при D+ 𝑈 < 1 и 𝑈 < D

 

(2.25) 
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Рисунок 2.16 – Зависимость СЦС от джиттера 𝑈 и длительности импульса 𝐷 

Таким образом, степень циклостационарности растёт при уменьшении 

длительности импульсов и при уменьшении джиттера 𝑈. 

2.5 Оценка характеристик случайных процессов 

Задачи обнаружения, локализации и идентификации источников ЭМИ 

связаны с оценкой характеристик СП по некоторому доступному для анализа 

интервалу наблюдения 𝑇Н. Способ оценки характеристики СП описывается 

функцией, отображающей пространство наблюдения в соответствующее про-

странство значений характеристик. Например, оценка математического ожи-

дания определяется интегрированием по времени: 

𝜇̂𝑋(𝑡)
С =

1

𝑇Н
∫ 𝑥(𝑡)

𝑇Н

0

𝑑𝑡 

В случае, если наблюдаемый СП обладает циклостационарностью с пе-

риодом 𝑇0, ∃𝑃 ∈ ℕ: 𝑇Н = 𝑃𝑇0, то математическое ожидание является периоди-

ческой функцией времени и может быть оценено с помощью циклического 

усреднения  
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𝜇̂𝑋(𝑡)
𝑇0 (𝑡) =

1

𝑃
∑𝑥(𝑡 + 𝑝𝑇0)

𝑃−1

𝑝=0

, 𝑡 ∈ [0, 𝑇0]. (2.26) 

 Аналогично, оценка двумерной АКФ может быть найдена: 

𝑅̂𝑋(𝑡)
𝑇0 (𝑡, 𝜏) =

1

𝑃
∑𝑥(𝑡 + 𝑝𝑇0)𝑥(𝑡 − 𝜏 + 𝑝𝑇0)

𝑃−1

𝑝=0

, 𝑡 ∈ [0, 𝑇0]. (2.27) 

Значения 𝑥(𝑡 − 𝜏) для выходящих за интервал наблюдения моментов 

времени можно принять равными нулю при достаточно длительном интервале 

𝑇Н. Значения 𝑅̂𝑋(𝑡)
𝑇0 (𝑡, 𝜏) или 𝜇̂𝑋(𝑡)

𝑇0 (𝑡) вне интервала 𝑡 ∈ [0, 𝑇0] могут быть при 

необходимости найдены исходя из их периодичности: 𝑅̂𝑋(𝑡)
𝑇0 (𝑡 + 𝑇0, 𝜏) =

𝑅̂𝑋(𝑡)
𝑇0 (𝑡, 𝜏); 𝜇̂𝑋(𝑡)

𝑇0 (𝑡 + 𝑇0) = 𝜇̂𝑋(𝑡)
𝑇0 (𝑡) . 

Одномерная АКФ может быть найдена с помощью усреднения по вре-

мени двумерной: 

𝑅̂𝑋(𝑡)(𝜏) =
1

𝑇Н
∫ 𝑥(𝑡)𝑥(𝑡 − 𝜏)

𝑇Н

0

𝑑𝑡 =
1

𝑇0
∫ 𝑅̂𝑋(𝑡)

𝑇0 (𝑡, 𝜏)

𝑇0

0

𝑑𝑡. 

Следовательно, оценить СЦС можно по формуле: 

СЦС̂𝑋(𝑡)
𝑇0 =

𝑇0 ∫ ∫ 𝑅̂𝑋
𝑇0
2
(𝑡, 𝜏)𝑑𝑡

𝑇0
0

𝑑𝜏
∞

−∞

∫ (∫ 𝑅̂𝑋
𝑇0(𝑡, 𝜏)𝑑𝑡

𝑇0
0

)
2
𝑑𝜏

∞

−∞

− 1. (2.28) 

 Оценка СЦС̂II
𝑇0
𝑋(𝑡)

 находится аналогично, но перед оценкой соответству-

ющей АКФ из наблюдаемой реализации необходимо вычесть периодическую 

составляющую: 

СЦС̂II
𝑇0
𝑋(𝑡)

=
𝑇0 ∫ ∫ 𝑅′̂𝑋

𝑇0
2
(𝑡, 𝜏)𝑑𝑡

𝑇0
0

𝑑𝜏
∞

−∞

∫ (∫ 𝑅′̂𝑋
𝑇0(𝑡, 𝜏)𝑑𝑡

𝑇0
0

)
2
𝑑𝜏

∞

−∞

− 1, 

𝑅′̂𝑋
𝑇0(𝑡, 𝜏) =

1

𝑃
∑𝑥′(𝑡 + 𝑝𝑇0)𝑥

′(𝑡 − 𝜏 + 𝑝𝑇0)

𝑃−1

𝑝=0

,   𝑡 ∈ [0, 𝑇0], 

𝑥′(𝑡) = 𝑥(𝑡) − 𝜇̂𝑋(𝑡)
𝑇0 (𝑡). 
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2.5.1 Оценка характеристик дискретных по времени циклостационар-

ных случайных процессов 

В результате проведения измерений во временной области с использо-

ванием цифровых осциллографов вместо СП 𝑋(𝑡) наблюдается лишь резуль-

тат его дискретизации с интервалом дискретизации ∆, 𝑡 = 𝑛∆, т.е. дискретный 

по времени СП 𝑋(𝑛). Двумерная АКФ такого процесса может быть выражена 

через АКФ исходного СП 𝑅𝑋(𝑡)(𝑡, 𝜏) путем дискретизации по времени и 

сдвигу: 

𝑅𝑋(𝑛)(𝑛,𝑚) = 𝐸{𝑋(𝑛) ⋅ 𝑋(𝑛 −𝑚)} = 𝑅𝑋(𝑡)(𝑛∆,𝑚∆).  

Одномерная АКФ находится соответственно: 

𝑅𝑋(𝑛)(𝑚) = lim
𝑇→∞

1

2𝑇 + 1
∑ 𝑅𝑋(𝑛)(𝑛,𝑚)

𝑇

𝑛=−𝑇

. (2.29) 

Следует отметить, что в общем случае равенство 𝑅𝑋(𝑛)(𝑚) = 𝑅𝑋(𝑡)(𝑚∆) 

может не выполнятся. Например, 𝑅𝑠𝑖𝑛(2𝜋𝑡)(0) =
1

2
, но 𝑠𝑖𝑛(2𝜋𝑛∆) ≡ 0, при ∆=

1

2
, и одномерная АКФ 𝑅𝑠𝑖𝑛(2𝜋𝑛∆)(0) = 0. 

Определить СЦС дискретного по времени СП СЦС𝑋(𝑛) можно по анало-

гии с СЦС𝑋(𝑡): 

СЦС𝑋(𝑛) ≜
∑ lim

𝑇→∞

1
2𝑇 + 1

∑ 𝑅𝑋(𝑛)
2 (𝑛,𝑚)𝑇

𝑛=−𝑇
∞
𝑚=−∞

∑ ( lim
𝑇→∞

1
2𝑇 + 1

∑ 𝑅𝑋(𝑛)(𝑛,𝑚)
𝑇
𝑛=−𝑇 )

2
∞
𝑚=−∞

− 1.  (2.30) 

Оценка характеристик циклостационарного дискретного по времени СП 

𝑋(𝑛) также аналогична оценке характеристик 𝑋(𝑡) (2.26, 2.27, 2.28): 

𝜇̂𝑋(𝑛)
𝑇0 (𝑛) =

1

𝑃
∑𝑥 (𝑛 + 𝑝

𝑇0
∆
 )

𝑃−1

𝑝=0

, 𝑛 ∈ [0,
𝑇0
∆
), 

где 𝑃 = 𝑇Н/∆ – целое число периодов циклостационарности составляющих ин-

тервал наблюдения. 
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𝑅̂𝑋(𝑛)
𝑇0 (𝑛,𝑚) =

1

𝑃
∑𝑥 (𝑛 + 𝑝

𝑇0
∆
) 𝑥 (𝑛 −𝑚 + 𝑝

𝑇0
∆
)

𝑃−1

𝑝=0

, 𝑛 ∈ [0,
𝑇0
∆
), 

 

𝑅̂𝑋(𝑛)(𝑚) =
1

𝑃
𝑇0
∆

∑ 𝑥(𝑛)𝑥(𝑛 − 𝑚)

𝑃
𝑇0
∆
−1

𝑛=0

, (2.31) 

СЦС̂𝑋(𝑛)
𝑇0 =

𝑇0 ∑ ∑ 𝑅̂𝑋(𝑛)
𝑇0

2
(𝑘,𝑚)

𝑇0
∆
−1

𝑘=0
∞
𝑚=−∞

∆∑ (∑ 𝑅̂
𝑋(𝑛)
𝑇0 (𝑘,𝑚)

𝑇0
∆
−1

𝑘=0 )

2

∞
𝑚=−∞

− 1. (2.32) 

Состоятельность оценки АКФ непосредственно следует из формулы 

(2.29), а из состоятельности оценки АКФ  

lim
𝑃→∞

𝑅̂𝑋(𝑛)(𝑘,𝑚) = lim
𝑃→∞

1

𝑃
∑ 𝑥 (𝑘 + 𝑝

𝑇0

∆
) 𝑥 (𝑘 −𝑚 + 𝑝

𝑇0

∆
)𝑃−1

𝑝=0 =𝑅𝑋(𝑛)(𝑘,𝑚)  

следует состоятельность предлагаемой оценки СЦС: 

lim
𝑃→∞

СЦС̂𝑋 = СЦС𝑋.  

Числитель СЦС (2.19) представляет собой мощность периодических 

компонент двумерной АКФ. Важным следствием этого факта является инва-

риантность числителя СЦС к аддитивному стационарному шуму V: 

ЧСЦС𝑋+𝑉 = ∫〈|𝑅𝑋+𝑉(𝑡, 𝜏) − 𝑅𝑋+𝑉(𝜏)|
2〉𝑑𝜏 =

∞

−∞

= ∫〈|𝑅𝑋(𝑡, 𝜏) + 𝑅𝑉(𝑡, 𝜏) − 𝑅𝑋(𝜏) − 𝑅𝑉(𝜏)|
2〉𝑑𝜏

∞

−∞

=

= ∫〈|𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏)|
2〉𝑑𝜏 =

∞

−∞

ЧСЦС𝑋, 

где 𝑅𝑋+𝑉(𝑡, 𝜏) = 𝑅𝑋(𝑡, 𝜏) + 𝑅𝑉(𝑡, 𝜏) в силу независимости V и X, а  

𝑅𝑉(𝑡, 𝜏) − 𝑅𝑉(𝜏) = 0 в силу стационарности шума V. 

Это свойство, очевидно, сохраняется в случае дискретного по времени 

случайного процесса: 

ЧСЦС𝑋+𝑉 = 
∆

𝑇0
∑ ∑ |𝑅𝑋+𝑉(𝑘,𝑚) − 𝑅𝑋+𝑉(𝑚)|

2
𝑇0
∆
−1

𝑘=0
∞
𝑚=−∞ = ЧСЦС𝑋,  
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а значит 

lim
𝑃→∞

ЧСЦС̂𝑋+𝑉,𝑃 = ЧСЦС𝑋+𝑉 = ЧСЦС𝑋.  

Таким образом, можно сделать вывод о том, что оценка числителя СЦС 

на достаточно длительном периоде наблюдения нечувствительна к влиянию 

стационарных шумов. 

 

2.6 Обнаружение циклостационарных случайных процессов на фоне 

шума 

Рассмотрим задачу обнаружения [31] излучения источника в конкретной 

точке сканирования. Наблюдателю заранее неизвестно, присутствует ли излу-

чение источника в заданной точке, что приводит к необходимости рассмотре-

ния двух гипотез: 

𝐻0 − излучение источника отсутствует,  
𝐻1 − излучение источника присутствует.

  

В результате регистрации цифровым осциллографом сигнала с выхода 

пробника ближнего поля наблюдается реализация дискретного по времени 

СП 𝑊(𝑛): 

𝑤(𝑛) = {
𝑣(𝑛), при 𝐻0,              

𝑣(𝑛) + 𝑠(𝑛), при 𝐻1,
  

где 𝑣(𝑛) – отсчеты шума наблюдения; 𝑠(𝑛) – дискретные значения излучения 

источника, измеренного пробником ближнего поля, 𝑛 = 1, 2,… , 𝑁𝑠 – номер от-

счёта, 𝑁𝑠 = 𝑇н/∆ – длительность измеренного сигнала в отсчётах. 

При такой постановке задачи алгоритм обнаружения определяется 

функционалом 𝑓: 𝑅𝑁𝑠 → 𝐴, отображающим пространство наблюдения 𝑅𝑁𝑠 в 

область решений 𝐴: {𝐴0 – (источник отсутствует), 𝐴1 – (источник присут-

ствует)}. Качество обнаружения в таком случае можно описать вероятностью 

ошибок первого и второго рода: 

𝑃(𝑓(𝑊(𝑛)|𝐻0) = 𝐴1) = 𝑃(𝐴1|𝐻0) − ошибка первого рода, т. е. ложная тревога;

𝑃(𝑓(𝑊(𝑛)|𝐻1) = 𝐴0) = 𝑃(𝐴0|𝐻1) − ошибка второго рода, т. е. пропуск.               
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Для формирования обнаружителя обычно используется некоторая выбо-

рочная характеристика вместе с пороговым значением, например, энергетиче-

ский детектор: 

𝑃ср̂

𝐴1
≷
𝐴0

𝑃срп ,  

где 𝑃срп – пороговое значение средней мощности, различающее наличие и от-

сутствие сигнала; 𝑃ср̂ – оценка средней мощности, определяющаяся выраже-

нием: 

𝑃ср̂ =
1

𝑁𝑠
∑𝑤(𝑛)2

𝑁𝑠

𝑛=1

. (2.33) 

Оценка средней мощности является случайной величиной и может быть 

описана своей плотностью вероятности 𝑓𝑃ср̂(𝜉). Условные плотности вероят-

ности этой случайной величины определяют зависимость вероятности воз-

можных исходов от порогового значения: 

∫ 𝑓𝑃ср̂|𝐻1(𝜉)𝑑𝜉

𝑃срп

−∞

= 𝑃(𝐴0|𝐻1);   ∫ 𝑓𝑃ср̂|𝐻0(𝜉)𝑑𝜉

+∞

𝑃срп

= 𝑃(𝐴1|𝐻0); 

∫ 𝑓𝑃ср̂|𝐻0(𝜉)𝑑𝜉

𝑃срп

−∞

= 𝑃(𝐴0|𝐻0);   ∫ 𝑓𝑃ср̂|𝐻1(𝜉)𝑑𝜉

+∞

𝑃срп

= 𝑃(𝐴1|𝐻1). 

Качество обнаружения можно количественно охарактеризовать мини-

мальным средним риском, который при равной стоимости ошибок первого и 

второго рода равен: 

𝐶𝐵̅̅ ̅ = 𝑃(𝐻1𝐴0) + 𝑃(𝐻0𝐴1) =

= min
𝑃срп

(𝑃(𝐻1) ∫ 𝑓𝑃ср̂|𝐻1(𝜉)𝑑𝜉

𝑃срп

−∞

+ 𝑃(𝐻0) ∫ 𝑓𝑃ср̂|𝐻0(𝜉)𝑑𝜉

+∞

𝑃срп

). 

Оптимальным с точки зрения минимального среднего риска является об-

наружитель, сравнивающий логарифм отношения правдоподобия с нулём: 
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Λ(𝐰) ≜ log(
𝑓𝐻1(𝐰)

𝑓𝐻0(𝐰)
)

𝐴1
≷
𝐴0

0 

(2.34) 

Оптимальность такого обнаружителя легко доказывается от противного. 

Для определённости предположим, что некий другой обнаружитель для неко-

торого множества наблюдений 𝒲0 принимает решение 𝐴1 вместо 𝐴0, т.е. для 

любого наблюдения 𝐰0 ∈ 𝒲0 принимается решение 𝐴1, несмотря на то что: 

log (
𝑓𝐻1(𝐰𝟎)

𝑓𝐻0(𝐰𝟎)
) ≤ 0                      

𝑓𝐻0(𝐰𝟎) − 𝑓𝐻1(𝐰𝟎) ≥ 0 (2.35) 

Тогда средний риск изменяется на следующую величину: 

Δ𝐶𝐵̅̅ ̅ = 𝑃(𝐻0&𝒲0) − 𝑃(𝐻1&𝒲0) = 𝑃(𝐻0)𝑃(𝒲0|𝐻0) − 𝑃(𝐻1)𝑃(𝒲0|𝐻1) =

=
1

2
(𝑃(𝒲0|𝐻0) − 𝑃(𝒲0|𝐻1)) =

=
1

2
( ∫𝑓𝐻0(𝐰)𝑑𝐰

 

𝒲0

− ∫𝑓𝐻1(𝐰)𝑑𝐰

 

𝒲0

) . 

 Из (2.35) следует что это изменение не отрицательно, т.е. средний риск 

не может уменьшаться при использовании вместо обнаружителя  (2.34) лю-

бого другого.  

2.6.1 Связь СЦС и качества обнаружения 

  Физический смысл СЦС можно раскрыть при анализе задачи обнаруже-

ния слабого сигнала S(t) в аддитивном гауссовском шуме. 

Дискретным по времени белым гауссовским шумом (БГШ) называют 

стационарный случайный процесс 𝑉(𝑛), все отсчёты которого независимы и 

имеют одинаковое гауссовское распределение 

𝑓𝑉(𝑛)(𝑥) =
1

√2𝜋𝜎𝑉
𝑒
−
1
2
(
𝑥
𝜎𝑉
)
2

 . 
 

Вектор отсчетов БГШ также можно описать ковариационной матрицей, 

представляющей собой диагональную матрицу 𝑁𝑠 × 𝑁𝑠  
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𝚺𝑉 = (
𝜎𝑉
2 ⋯ 0
⋮ ⋱ ⋮
0 ⋯ 𝜎𝑉

2
). 

 

Если случайные величины 𝑆𝑖 = 𝑆(𝑡𝑖); 𝑖 = 1,2,… , 𝑟 для любого множе-

ства {𝑡𝑖} и любого 𝑟 являются совместно распределенными гауссовыми слу-

чайными величинами с нулевым средним, то 𝑆(𝑡) – гауссовский случайный 

процесс с нулевым средним.  

Такой случайный процесс полностью описывается своей двумерной ав-

токорреляционной функцией  

𝑅𝑆(𝑡)(𝑡1, 𝑡2) = 𝐸{𝑆(𝑡1)𝑆(𝑡2)}.  

Для дискретного по времени сигнала эта функция представляется квад-

ратной матрицей 𝚺𝑆 с элементами 

𝜎𝑖𝑗 = 𝐸{𝑆(𝑖∆)𝑆(𝑗∆)},  

а его совместная плотность вероятности может быть записана в матричном 

виде  

𝑓S(𝐱) =
1

(2𝜋)
𝑁𝑠
2
 |𝚺𝑆|

1
2
 
𝑒−
1
2
𝐱𝑇𝚺𝑆

−1𝐱. 
 

где 𝐱 = (𝑥(0), 𝑥(∆),… , 𝑥((𝑁𝑠 − 1)∆))
𝑇
 – вектор отсчетов реализации СП 𝑋(𝑡). 

Для обнаружения сигнала может использоваться отношение правдопо-

добия 

𝜆(𝐱) =
𝑓𝑆+𝑉(𝐱)

𝑓𝑉(𝐱)
=

1

(2𝜋)
𝑁𝑠
2
 |𝚺S+𝑉|

1
2
 
𝑒−
1
2
𝐱𝑇𝚺𝑆+𝑉

−1𝐱

1

(2𝜋)
𝑁𝑠
2
 |𝚺𝑉|

1
2
 
𝑒−
1
2
𝐱𝑇𝚺𝑉

−1𝐱
. 

 

Если сигнал намного слабее шума, то выражение сокращается до  

𝜆(𝐱) ≈ 𝑒
1

2𝜎𝑉
2𝐱
𝑇𝚺S𝐱

. 
 

Для построения детектора (2.34) запишем логарифм функции правдопо-

добия 
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Λ(𝐱) = 𝑙𝑜𝑔 (
𝑓𝑆+𝑉(𝐱)

𝑓𝑉(𝐱)
) =

1

2𝜎𝑉
2 𝐱

𝑇𝚺S𝐱. 
 

В дискретном времени обнаружитель, выполняющий операцию 𝐱𝑇𝚺S𝐱, 

принимает вид:  

𝑦 =∑∑𝑥𝑖𝑥𝑗𝜎𝑖𝑗

𝑁𝑠

𝑗=1

𝑁𝑠

𝑖=1

. 

 

Замена 𝜏 = 𝑡1 − 𝑡2, 𝑗 = 𝑖 − 𝑚 приводит к выражению 

𝑦 =∑ ∑ 𝑥𝑖𝑥𝑖−𝑚𝜎𝑖,𝑖−𝑚

𝑚=𝑖−1

𝑚=𝑖−𝑁𝑠

𝑁𝑠

𝑖=1

. 

 

Сделав замену переменных (𝑡 = 𝑡1, 𝜏 = 𝑡1 − 𝑡2) переходим к 𝑅𝑆(𝑡)(𝑡, 𝜏): 

𝑦 =∑ ∑ 𝑥𝑖𝑥𝑖−𝑚𝑅𝑆(𝑡)(𝑡𝑖 , 𝜏𝑚)

𝑚=𝑖−1

𝑚=𝑖−𝑁𝑠

𝑁𝑠

𝑖=1

. 

 

В непрерывном времени ему соответствует согласованная фильтрация 

оценки двумерной АКФ: 

𝑌 = ∫( ∫ 𝑅𝑆(𝑡)(𝑡, 𝜏)𝑊(𝑡)𝑊(𝑡 − 𝜏)𝑑𝜏

𝑡

𝑡−𝑇н

)𝑑𝑡

0

−𝑇н

, 

 

где 𝑊(𝑡) это сигнал на входе обнаружителя, т.е. или смесь сигнала с шумом 

𝑊(𝑡)|𝑆 + 𝑉 = 𝑆(𝑡) + 𝑉(𝑡), или только шум 𝑊(𝑡)|𝑉 = 𝑉(𝑡).  

При достаточно длительном интервале наблюдения 𝑇н (относительно 

интервала корреляции) 

𝑌 ≈ ∫( ∫ 𝑅𝑆(𝑡)(𝑡, 𝜏)𝑊(𝑡)𝑊(𝑡 − 𝜏)𝑑𝜏

∞

−∞

)𝑑𝑡

0

−𝑇н

. 

 

В случае использования 𝑅𝑆(𝑡)(𝜏) отклик обнаружителя на сигнал может 

быть найден по формуле 

𝑌С = ∫( ∫ 𝑅𝑆(𝑡)(𝜏)𝑆(𝑡)𝑆(𝑡 − 𝜏)𝑑𝜏

∞

−∞

)𝑑𝑡

0

−𝑇н

. 

 

Его среднее значение равно 
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𝐸{𝑌С} = ∫( ∫ 𝑅𝑆(𝑡)
2 (𝜏)𝑑𝜏

∞

−∞

)𝑑𝑡

0

−𝑇н

= 𝑇н ∫ 𝑅𝑆(𝑡)
2 (𝜏)𝑑𝜏

∞

−∞

. 

 

 В случае использования 𝑅𝑆(𝑡)(𝑡, 𝜏) отклик обнаружителя на сигнал мо-

жет быть найден по формуле 

𝑌ЦС = ∫( ∫ 𝑅𝑆(𝑡)(𝑡, 𝜏)𝑆(𝑡)𝑆(𝑡 − 𝜏)𝑑𝜏

∞

−∞

)𝑑𝑡

0

−𝑇н

. 

 

А его среднее значение при 𝑇н ≫ 𝑇0 определяется выражением 

𝐸{𝑌ЦС} = ∫( ∫ 𝑅𝑆(𝑡)
2 (𝑡, 𝜏)𝑑𝜏

∞

−∞

)𝑑𝑡

0

−𝑇н

≈
𝑇н
𝑇0
∫( ∫ 𝑅𝑆(𝑡)

2 (𝑡, 𝜏)𝑑𝜏

∞

−∞

)

0

−𝑇0

𝑑𝑡 =

= 𝑇н ∫〈𝑅𝑆(𝑡)
2 (𝑡, 𝜏)〉𝑑𝜏

∞

−∞

. 

 

Из формулы (2.21) следует, что 𝐸{𝑌ЦС} ≥ 𝐸{𝑌С}. Количественно качество 

обнаружения можно оценить используя отношение сигнал-шум на выходе де-

тектора (ОСШД), т.е. 

𝑑 = (
𝐸{𝑌|𝐻1} − 𝐸{𝑌|𝐻0}

𝜎𝑌𝐻0
)

2

= (
𝜇𝑌|𝐻1 − 𝜇𝑌|𝐻0

𝜎𝑌𝐻0
)

2

. 

Относительный прирост такого показателя качества обнаружения равен 

степени циклостационарности (2.22)  

𝑑ЦС

𝑑𝐶
− 1 =

𝐸{𝑌ЦС}

𝐸{𝑌С}
− 1 =

∫ 〈𝑅𝑆(𝑡)
2 (𝑡, 𝜏)〉𝑑𝜏

∞

−∞

∫ 𝑅𝑆(𝑡)
2 (𝜏)𝑑𝜏

∞

−∞

− 1 = СЦС. (2.36) 

 

2.6.2 Качество обнаружения 

Рассмотрим подробнее ОСШД, описанное в работе [47]. Его связь с дру-

гими характеристиками обнаружения рассмотрена в работе [48]. Если сигнал 

на выходе обнаружителя имеет нормальное распределение и его дисперсия не 

зависит от наличия сигнала на входе: 
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𝜎𝑌𝐻0 = 𝜎𝑌𝐻1 = 𝜎𝑌, 

то ОСШД полностью описывает качество обнаружения. В этом случае мате-

матическое ожидание 𝜇𝑌 может быть выражено как функция от 𝐻: 

𝐻 = {
0, если сигнала нет (𝐻0)
1, если сигнал есть (𝐻1)

 (2.37) 

𝜇𝑌(𝐻) = 𝜇𝑌|𝐻0 +𝐻(𝜇𝑌|𝐻1 − 𝜇𝑌|𝐻0). 

Тогда плотность вероятности сигнала на выходе обнаружителя: 

𝑓𝑌(𝑦, 𝐻) =
1

𝜎𝑌√2𝜋
𝑒
−
(𝑦−𝜇𝑌(𝐻))

2

2𝜎𝑌
2

. 

Если для определённости положить 𝐸{𝑌𝑆+𝑉 − 𝑌𝑉} > 0, то условные веро-

ятности ошибок первого и второго рода определяются выражениями 

𝑃ош1(𝑦п) = 𝑃(𝐴1|𝐻0, 𝑦п) = ∫ 𝑓𝑌(𝑦, 𝐻 = 0)𝑑𝑦

∞

𝑦п

=

erf (
 𝜇𝑌|𝐻0 − 𝑦п

√2 𝜎𝑌𝐻0
)

2
+
1

2
 

𝑃ош2(𝑦п) = 𝑃(𝐴0|𝐻1, 𝑦п)  = ∫ 𝑓𝑌(𝑦, 𝐻 = 1)𝑑𝑦

𝑦п

−∞

=
1

2
−

erf (
 𝜇𝑌|𝐻1 − 𝑦п

√2 𝜎𝑌𝐻1
)

2
. 

Рабочая характеристика приёмника (Receiver Operating Characteristic, 

ROC) показывает связь между вероятностью верного обнаружения 

𝑃(𝐴1|𝐻1) = 1 − 𝑃(𝐴0|𝐻1) и вероятностью ложной тревоги 𝑃(𝐴1|𝐻0): 

𝑅𝑂𝐶: 𝑥 = 𝑃ош1(𝑦п); 𝑦 = 1 − 𝑃ош2(𝑦п) 

𝑃ош1(𝑦п) =

erf (
 𝜇𝑌|𝐻0 − 𝑦п

√2 𝜎𝑌
)

2
+
1

2
 

𝑃ош2(𝑦п) =
1

2
−

erf (
 𝜇𝑌|𝐻1 − 𝑦п

√2 𝜎𝑌
)

2
=
1

2
−

erf (
 𝜇𝑌|𝐻0 − 𝑦п

√2 𝜎𝑌
+
√𝑑

√2 
)

2
. 

Сделав замену 𝑔 =
 𝜇𝑌|𝐻0−𝑦п

√2 𝜎𝑌
, получим параметрическое описание ROC-

кривой: 

𝑅𝑂𝐶: 𝑥 = 𝑃ош1(𝑦п); 𝑦 = 1 − 𝑃ош2(𝑦п); 
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𝑅𝑂𝐶: 𝑥 =
erf(𝑔) + 1

2
; 𝑦 =

erf (𝑔 +
√𝑑

√2 
) + 1

2
. 

(2.38) 

Очевидно, что заданная таким образом кривая зависит только от ОСШД. 

На рисунке 2.17 приведены ROC-кривые для различных значений ОСШД. При 

нулевом ОСШД 𝑌𝑆+𝑉 и 𝑌𝑉 имеют одинаковые распределения, и, следовательно, 

неразличимы: ROC принимает форму прямой 𝑃ош1(𝑦п) = 1 − 𝑃ош2(𝑦п). При 

увеличении ОСШД плотность вероятности 𝑌𝑆+𝑉 сдвигается относительно 

плотности вероятности 𝑌𝑁 на величину 𝜇𝑌|𝐻1 − 𝜇𝑌|𝐻0 = √𝑑𝜎𝑌, площадь под пе-

ресечением плотностей вероятности уменьшается, ROC-кривая стремится к 

точке безошибочного приёма (𝑃ош1 = 𝑃ош2 = 0). 

 
Рисунок 2.17 – Рабочая характеристика приёмника (ROC) в зависимости от 

ОСШД 

В работе [45] приводятся максимальные достижимые ОСШД при ис-

пользовании стационарного (𝑑𝑚𝑎𝑥
С ) и циклостационарного (𝑑𝑚𝑎𝑥

ЦС
) обнаружи-

телей: 

𝑑𝑚𝑎𝑥
ЦС

=
𝑇н

2𝑁0
2∑ ∫|𝑆𝑋

𝛼(𝑓)|2𝑑𝑓

∞

−∞𝛼

, (2.39) 

𝑑𝑚𝑎𝑥
С =

𝑇н

2𝑁0
2 ∫|𝑆𝑋

0(𝑓)|2𝑑𝑓

∞

−∞

, (2.40) 
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где 𝛼 – циклическая частота, 𝑓 – частота, 𝑆𝑋
0(𝑓) – спектральная плотность мощ-

ности искомого СП 𝑋, 𝑆𝑋
𝛼(𝑓) – циклическая спектральная плотность мощности 

𝑋, 𝑁0 – спектральная плотность мощности аддитивного БГШ, на фоне кото-

рого ведётся обнаружение, а 𝑇н – интервал наблюдения. 

Циклическую спектральную плотность мощности можно получить из 

двумерной АКФ через циклическую АКФ 𝑅𝑋
𝛼(𝜏), представляющую собой раз-

ложение двумерной АКФ на комплексные экспоненты: 

𝑅𝑋(𝑡, 𝜏) =∑𝑅𝑋
𝛼(𝜏)𝑒𝑖2𝜋𝛼𝑡

𝛼

 

𝑅𝑋
𝛼(𝜏) ≜ 〈𝑅𝑋(𝑡, 𝜏)𝑒

−𝑖2𝜋𝛼𝑡〉 

𝑆𝑋
𝛼(𝑓) = ∫ 𝑅𝑋

𝛼(𝜏)𝑒−𝑖2𝜋𝑓𝜏𝑑𝜏

∞

−∞

 

Теорема Парсеваля позволяет в формулах (2.39, 2.40) перейти от 𝑆𝑋
𝛼(𝑓) 

к 𝑅𝑋(𝑡, 𝜏): 

∫|𝑆𝑋
0(𝑓)|2𝑑𝑓

∞

−∞

= ∫|〈𝑅𝑋(𝑡, 𝜏)〉|
2𝑑𝜏

∞

−∞

= ∫|𝑅𝑋(𝜏)|
2𝑑𝜏

∞

−∞

 

∑ ∫|𝑆𝑋
𝛼(𝑓)|2𝑑𝑓

∞

−∞𝛼

=∑ ∫|𝑅𝑋
𝛼(𝜏)|2𝑑𝜏

∞

−∞𝛼

= 〈 ∫|𝑅𝑋(𝑡, 𝜏)|
2𝑑𝜏

∞

−∞

〉 

Таким образом, максимальное значение ОСШД можно выразить через 

АКФ:  

𝑑𝑚𝑎𝑥
С =

𝑇н

2𝑁0
2 ∫|𝑅𝑋(𝜏)|

2𝑑𝜏

∞

−∞

 

 

𝑑𝑚𝑎𝑥
ЦС

=
𝑇н

2𝑁0
2
〈 ∫|𝑅𝑋(𝑡, 𝜏)|

2𝑑𝜏

∞

−∞

〉. 
 

Для дискретного по времени СП с периодом дискретизации ∆ путём со-

ответствующих замен  

𝑁0 → ∆𝜎
2 

𝑅𝑋(𝑡 = 𝑘 ∙ ∆, 𝜏 = 𝑚 ∙ ∆) → 𝑅𝑋(𝑘,𝑚) 
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𝑇н → 𝑇0𝑃 

〈|𝑅𝑋(𝑡, 𝜏)|
2〉 =

1

𝑇0
∫|𝑅𝑋(𝑡, 𝜏)|

2𝑑𝑡

𝑇0

0

→
1

𝑇0/∆
∑|𝑅𝑋(𝑘,𝑚)|

2

𝑇0/∆

𝑘=1

 

получаем 

𝑑𝑚𝑎𝑥
ЦС

=
𝑇н

2(∆𝜎2)2
∆2

𝑇0
∑ ∑|𝑅𝑋(𝑘,𝑚)|

2

𝑇0/∆

𝑘=1

∞

𝑚=−∞

=

=
𝑃

2𝜎4
∑ ∑|𝑅𝑋(𝑘,𝑚)|

2

𝑇0/∆

𝑘=1

∞

𝑚=−∞

 

(2.41) 

𝑑𝑚𝑎𝑥
С =

𝑇н
2(∆𝜎2)2

∑ |
1

𝑇0/∆
∑ 𝑅𝑋(𝑘,𝑚)

𝑇0/∆

𝑘=1

|

2
∞

𝑚=−∞

= 

=
𝑇н
∆

1

2𝜎4
∑ |𝑅𝑋(𝑚)|

2

∞

𝑚=−∞

. 

(2.42) 

Подстановка этих значений ОСШД в (2.38) позволяет получить ROC-

кривые по двумерной АКФ искомого СП. 
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3 Моделирование обнаружения электромагнитного излучения 

средств вычислительной техники 

3.1 Электромагнитное излучение цифрового видеоинтерфейса DVI  

Модель ЭМИ шины DVI на расстояния r от источника излучения можно 

получить в частотной области с использованием следующего выражения: 

 ),()(),( frKfSfrE  , 

где S( f ) – спектр суммарного сигнала в шине DVI, K( r, f ) – эквивалентная 

частотная характеристика. 

Для определения эквивалентной частотной характеристики требуется 

электродинамическая модель излучения цифрового интерфейса. На ри-

сунке 3.1 представлены примеры амплитудного спектра сигнала в шине DVI, 

эквивалентной амплитудно-частотной характеристики для расстояния r = 1 м, 

а также рассчитанного с использованием данных характеристик спектра ЭМИ 

шины DVI.  
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Рисунок 3.1 – а) Амплитудный спектр модели сигнала в канале красного 

цвета шины DVI; б) частотная характеристика излучения канала красного 

цвета шины DVI; в) амплитудный спектр ЭМИ шины DVI на расстоянии 1 м 

 

Для определения эквивалентной частотной характеристики кабеля для 

известного расстояния r можно воспользоваться полноволновой моделью 

электромагнитных излучений кабеля DVI. Данная модель позволяет опреде-

лить пространственную зависимость как уровня ЭМИ в дальней зоне вокруг 

кабеля DVI, так и уровня сигнала в ближней зоне вблизи кабеля. Распределе-

ние поля вблизи кабеля может быть использовано для пересчета уровня ЭМИ 

в дальнюю зону. 
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3.1.1 Расчет электромагнитного излучения кабеля DVI с использова-

нием дипольной модели 

Распределение поля ЭМИ кабеля цифрового интерфейса DVI в ближней 

зоне может быть пересчитано в дальнюю зону с использованием модели излу-

чения диполя. Для расчета была использована компонента напряженности 

электрического поля, которая может быть представлена с использованием сле-

дующего выражения: 





N

n

nnE fHfGlfE
1

),'(),'(),( rrrr , (3.1) 

где H( r, f ) – тангенциальная компонента магнитного поля в ближней зоне 

измеренная вдоль кабеля с шагом l. 

Результаты расчета характеристики направленности излучения с ис-

пользованием дипольной модели представлены на рисунке 3.2. 

 
Рисунок 3.2 – а) Характеристики направленности излучения кабеля, рассчи-

танные с использованием полноволновой и дипольной модели;  

б) Распределение значений рассогласования расчетов характеристики с ис-

пользованием дипольной модели и полноволновой модели 

Из рисунка видно, что характеристика направленности излучения ка-

беля, полученная с использованием дипольной модели, хорошо согласуется с 

характеристикой, полученной для полноволновой модели. При этом макси-

мальное рассогласование расчетов характеристики получилось при углах, со-

ответствующих минимумам характеристики направленности, и не превышает 

10 дБ. 
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Для верификации полученных результатов были проведены экспери-

ментальные исследования ЭМИ кабеля цифрового видеоинтерфейса DVI. 

3.1.2 Полноволновое моделирование электромагнитных излучений ка-

беля DVI 

Для определения пространственной зависимости уровня ЭМИ вдоль ка-

беля в ближней зоне и вокруг кабеля в дальней зоне было выполнено полно-

волновое моделирование кабеля DVI длиной 1,8 м. В полноволновой модели 

кабеля была использована структура проводников, представленная на ри-

сунке 3.3. 

 
Рисунок 3.3 – Структура проводников кабеля цифрового видеоинтерфейса 

DVI 

 

Из рисунка видно, что структура проводников кабеля цифрового видео-

интерфейса DVI содержит четыре экранированные витые пары. Требования к 

материалам и конструкции витой пары представлены в таблице 3. 

 

Таблица 3. Материалы и конструкция экранированной витой кабеля 

пары цифрового видеоинтерфейса DVI. 
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Тип скрутки Правая 

Шаг скрутки, мм 60 

Радиус проводника витой пары, мм 0,1905 

Материал проводника Медь 

Толщина изоляции проводника, мм 0,23 

Материал изоляции проводника Полиэтилен высокой плотно-

сти (ПЭВП) 

Радиус проводника  

неизолированного провода, мм 

0,24 

Внутренний диэлектрик Воздух 

Толщина экрана витой пары, мм 0,03 

Тип экрана витой пары Фольга 

Способ экранирования витой пары Продольное оборачивание  

с перекрытием  

Ширина перекрытия, мм 1,5 

Материал внешнего слоя экрана Полиэтилентерефталат (ПЭТ)  

Толщина внешнего слоя, мм 0,02 

Материал внутреннего слоя экрана Алюминий 

Толщина внутреннего слоя, мм 0,01 

 

Требования к материалам и конструкции изолированных проводов, 

экрана, оплетки, изоляции кабеля цифрового видеоинтерфейса DVI представ-

лены в таблице 4. 

Таблица 4. Материалы и конструкция изолированных проводов, экрана, 

оплетки, изоляции кабеля цифрового видеоинтерфейса DVI. 

Радиус проводника  

изолированного провода, мм 

0,1905 

Материал проводника Медь 

Толщина изоляции проводника, мм 0,23 

Материал изоляции проводника Полиэтилен высокой плотности 

(ПЭВП) 
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Тип экрана кабеля Фольга 

Способ экранирования кабеля Продольное оборачивание с перекры-

тием 

Ширина перекрытия, мм 2,0 

Толщина внешнего слоя экрана, мм 0,03 

Материал внешнего слоя экрана Полиэтилентерефталат(ПЭТ)  

Толщина внутреннего слоя экрана, мм 0,02 

Материал внутреннего слоя экрана Алюминий 

Толщина нитей оплетки, мм 0,1 

Материал оплетки Медь 

Толщина изоляции кабеля, мм 0,5 

Материал изоляция кабеля Поливинилхлорид (ПВХ) 

Внешний вид конструкции разъемов цифрового видеоинтерфейса DVI 

представлен на рисунке 3.4. 

 
Рисунок 3.4 – Конструкции разъемов цифрового видеоинтерфейса DVI, им-

портированные в среду полноволнового моделирования: а) разъем со сто-

роны кабеля; б) разъем со стороны компьютера (монитора) 

Результаты расчета распределения компоненты магнитного поля в 

ближней зоне вдоль кабеля DVI на высоте 3 см и напряженности электриче-

ского поля вокруг кабеля на расстоянии r = 3 м на двух кратных частотах 

f = 400 МГц ( f = f0 ) и f = 800 МГц ( f = 2 f0 ) представлены на рисунке 3.5. 
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Рисунок 3.5 – Распределение компоненты магнитного поля в ближней зоне 

вдоль кабеля (а) и напряженности электрического поля вокруг кабеля (б) на 

частотах 400 МГц и 800 МГц 

Из рисунка 3.5а видно, что излучение экранированного кабеля цифро-

вого видеоинтерфейса DVI определяется пространственными пучностями рас-

пределения поля вдоль кабеля, формирующимися за счет переотражений от 

концов кабеля. Интервал между пучностями амплитуды распределения поля 

определяется половиной длины волны электромагнитного излучения. Так для 

частот 400 МГц и 800 МГц этот интервал отличается в два раза и составляет 

примерно 38 см и 19 см соответственно. 

Распределение компоненты напряженности электрического поля вокруг 

кабеля имеет многолепестковый характер (рисунок 3.5, б). По сравнению с 

распределением на частоте 400 МГц распределение на частоте 800 МГц имеет 

большее число лепестков, а их ширина становиться меньше. 

Для полученного распределения поля ЭМИ кабеля DVI в ближней зоне 

может быть выполнен пересчет в дальнюю зону с использованием простейшей 

дипольной модели. 

Итак, в данном параграфе представлена модель электромагнитных излу-

чений цифрового видеоинтерфейса DVI, которая учитывает форму сигналов 

видеоинтерфейса и электродинамическую модель кабеля DVI. Результаты мо-

делирования электромагнитных излучений представлены распределениями 

напряженности магнитного поля в ближней зоне и распределением напряжен-
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ности электрического поля в дальней зоне. Для определения связи между по-

лями в ближней зоне и дальней зоне может быть использована дипольная мо-

дель (3.1), построенная на принципе эквивалентности. 

3.2 Статистическое моделирование обнаружения сигнала с амплитудно-

импульсной модуляцией 

Рассмотрим на примере конкретного АИМ-сигнала задачу обнаружения, 

характеристики которой представлены в таблице 5. 

Таблица 5. Значения параметров задачи обнаружения АИМ-сигнала ис-

пользуемые при моделировании. 

𝐴  𝐷  𝑇0  𝑇н  

1 1/3 6Δ 6000 Δ 

 

Двумерная АКФ такого СП представлена на рисунке 3.6. 

 
Рисунок 3.6 – Двумерная АКФ дискретного по времени АИМ сигнала 
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Его одномерная и двумерная АКФ описываются следующими выраже-

ниями: 

𝑅𝑋(𝑘,𝑚) = ∑ (𝛿 (𝑘 − 1 + 𝑝
𝑇0
∆
,𝑚) + 𝛿 (𝑘 − 2 + 𝑝

𝑇0
∆
,𝑚)

∞

𝑝=−∞

+ 𝛿 (𝑘 − 1 + 𝑝
𝑇0
∆
,𝑚 + 1) + 𝛿 (𝑘 − 2 + 𝑝

𝑇0
∆
,𝑚 − 1)) 

𝑅𝑋(𝑚) =
∆

𝑇0
∑𝑅𝑋(𝑘,𝑚)

𝑇0
∆

𝑘=1

=

=
∆

𝑇0
∑𝛿(𝑘 − 1,𝑚) + 𝛿(𝑘 − 2,𝑚) + 𝛿(𝑘 − 1,𝑚 + 1) +

𝑇0
∆

𝑘=1

+ 𝛿(𝑘 − 2,𝑚 − 1) =
1

6
(𝛿(𝑚 − 1) + 2𝛿(𝑚) + 𝛿(𝑚 + 1)). 

СЦС такого сигнала находится по формуле (2.30): 

СЦС𝑋 =

∆
𝑇0
∑ ∑ |𝑅𝑋(𝑘,𝑚) − 𝑅𝑋(𝑚)|

2

𝑇0
𝑇∆
𝑘=1

∞
𝑚=−∞

∑ |𝑅𝑋(𝑚)|
2∞

𝑚=−∞
=

=

∆
𝑇0
∑ ∑ |𝑅𝑋(𝑘,𝑚)|

2

𝑇0
𝑇∆
𝑘=1

∞
𝑚=−∞

∑ |𝑅𝑋(𝑚)|
2∞

𝑚=−∞
− 1 =

1
6
(12 + 12 + 12 + 12)

(
1
6)
2

+ (
1
3)
2

+ (
1
6)
2 − 1 =

= 3. 

Максимальные достижимые ОСШД для стационарного и циклостацио-

нарного обнаружителя: 

𝑑𝑚𝑎𝑥
ЦС

=
𝑃

2𝜎4
∑ ∑|𝑅𝑋(𝑘,𝑚)|

2

𝑇0/∆

𝑘=1

∞

𝑚=−∞

=
1000

2𝜎4
4 =

2000

𝜎4
 

𝑑𝑚𝑎𝑥
С =

𝑇н
∆

1

2𝜎4
∑ |𝑅𝑋(𝑚)|

2

∞

𝑚=−∞

=
6000

2𝜎4
((
1

6
)
2

+ (
1

3
)
2

+ (
1

6
)
2

) =
500

𝜎4
. 

На рисунке 3.7 приведены теоретические кривые обнаружения, постро-

енные для соответствующих ОСШД, и кривые обнаружения, построенные по 
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результатам статистического моделирования такого обнаружения. Для по-

строения графиков использовались следующие параметры: 

𝑇н = 6000∆; 𝑇0 = 6∆;𝐷 =
1

3
; СЦС = 3. 

  
Рисунок 3.7 – ROC-кривые обнаружителя АИМ сигнала: Сплошными лини-

ями показаны теоретические кривые, пунктирными – экспериментальные. 

Синим цветом показаны кривые стационарного обнаружителя, красным – 

циклостационарного 

Полученные кривые практически совпадают, что подтверждает полноту 

описания характеристик обнаружения в таких условиях одной характеристи-

кой – ОСШД. Из формул (2.36, 2.38) следует, что СЦС показывает насколько 

переход к циклостационарному обнаружению приводит к приближению ROC 

кривой к точке идеального приёма (𝑃ош1 = 0; 𝑃ош2 = 0). 

Незначительные отклонения экспериментальных кривых от теоретиче-

ских могут быть объяснены тем, что сделанные предположения о законах рас-

пределениях не выполняются в точности. Например, дисперсия смеси сигнала 

и шума при параметрах, выбранных для рисунка 3.7, превосходила дисперсию 

шума на два процента. Также закон распределения не в точности совпадал с 

гауссовским. 

Рассмотрим влияние СЦС на другую характеристику обнаружения – ве-

роятность ошибки. Для определённости рассмотрим вероятность ошибки при 
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пороговом значении обеспечивающим равенство вероятностей ошибок пер-

вого и второго рода 

𝑃ош = 𝑃ош1 = 𝑃ош2. 

Подставив значения 𝑃ош1(𝑦п) и 𝑃ош2(𝑦п) получим уравнение 

𝑃ош1(𝑦п) =
erf(𝑔)

2
+
1

2
, 

𝑃ош2(𝑦п) =
1

2
−

erf (𝑔 +
√𝑑

√2 
)

2
, 

erf(𝑔)

2
+
1

2
=
1

2
−

erf (𝑔 +
√𝑑

√2 
)

2
, 

которое имеет решение 

𝑔 = −
1

2

√𝑑

√2 
, 

и, соответственно,  

𝑃ош =
1

2
−

erf (
1
2
√𝑑

√2 
)

2
=
1

2
−
1

2
erf

(

 
 1

2√2

√ 𝑇н
2𝜎4𝑇0

∑ ∑|𝑅𝑋(𝑘,𝑚)|
2

𝑇0
∆

𝑘=1

∞

𝑚=−∞

)

 
 
=

=
1

2
−
1

2
erf(

1

2√2
√(
𝑇н
∆

1

2𝜎4
∑ |𝑅𝑋(𝑚)|

2

∞

𝑚=−∞

)(1 + СЦС)). 

При фиксированной вероятности ошибки получаем 

(
𝑇н
∆

1

2𝜎4
∑ |𝑅𝑋(𝑚)|

2

∞

𝑚=−∞

) (1 + СЦС) = 𝑐𝑜𝑛𝑠𝑡. 

 И, следовательно, можно провести анализ влияния СЦС на параметры 

обнаружения: 

1 + СЦС ~ 𝑇н. 

То есть при переходе к циклостационарному обнаружению можно со-

кратить время наблюдения в (1 + СЦС) раз. 
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Достижимые ОСШД по формулам (2.41, 2.42) можно выразить через от-

ношение сигнал-шум (𝑆𝑁𝑅) на входе обнаружителя и нормированную АКФ 

𝑅𝑋(𝑚)

𝑅𝑋(0)
: 

𝑆𝑁𝑅 ≜
𝐸{𝑋2(𝑛)}

𝐸{𝑉2(𝑛)}
=
𝑅𝑋(0)

𝑅𝑉(0)
, 

𝑑𝑚𝑎𝑥
С =

𝑇н
∆

1

2𝜎4
∑ |𝑅𝑋(𝑚)|

2

∞

𝑚=−∞

=

=
𝑇н
∆

1

2𝜎4
(
𝑅𝑋(0)

𝑅𝑋(0)
)

2

∑ |𝑅𝑋(𝑚)|
2 =

∞

𝑚=−∞

=
𝑇н𝑆𝑁𝑅

2

2∆
∑ |

𝑅𝑋(𝑚)

𝑅𝑋(0)
|

2∞

𝑚=−∞

 

(3.2) 

𝑑𝑚𝑎𝑥
ЦС

= (1 + СЦС)
𝑇н𝑆𝑁𝑅

2

2∆
∑ |

𝑅𝑋(𝑚)

𝑅𝑋(0)
|

2∞

𝑚=−∞

. (3.3) 

Подставив использованные при моделировании значения, получаем 

𝑑𝑚𝑎𝑥
С = 4500 ∙ 𝑆𝑁𝑅2, 

𝑑𝑚𝑎𝑥
ЦС

= 18000 ∙ 𝑆𝑁𝑅2,  

и зависимость вероятности ошибки от SNR для стационарного и циклостаци-

онарного обнаружения соответственно 

𝑃ош
С =

1

2
−
erf (√562,5 ∙ 𝑆𝑁𝑅2)

2
, 

𝑃ош
ЦС
=
1

2
−
erf(√2250 ∙ 𝑆𝑁𝑅2)

2
. 

На рисунке (3.8) приведены зависимости вероятности ошибки от SNR, 

рассчитанные теоретически и построенные по результатам статистического 

моделирования такого обнаружения. 
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Рисунок 3.8 – Вероятность ошибки при обнаружении АИМ сигнала: Сплош-

ными линиями показаны теоретические кривые, пунктирными – эксперимен-

тальные. Синим цветом показаны вероятности ошибки стационарного обна-

ружителя, красным – циклостационарного 

По графику видно, что переход к циклостационарному обнаружению 

позволяет снизить требования к SNR. Зафиксировав качество обнаружения, а 

значит ОСШД, по формулам (3.2, 3.3) можно найти отношение SNR: 

(1 + СЦС)
𝑇н(𝑆𝑁𝑅

ЦС)2

2∆
∑ |

𝑅𝑋(𝑚)

𝑅𝑋(0)
|

2∞

𝑚=−∞

=
𝑇н(𝑆𝑁𝑅

С)2

2∆
∑ |

𝑅𝑋(𝑚)

𝑅𝑋(0)
|

2∞

𝑚=−∞

, 

𝑆𝑁𝑅С

𝑆𝑁𝑅ЦС
= √1 + СЦС . 

Это отношение в логарифмическом представлении составляет 

5 log10(1 + СЦС) дБ, что хорошо видно на рисунке 3.8.  

 

3.2.1 Модель сигнала в пробнике ближнего поля 

АИМ-сигнал 𝑥(𝑡) (2.3), действующий в проводниках печатной платы, 

формирует непреднамеренное электромагнитное излучение. Модель сигнала 

𝑠(𝑡), измеренного пробником ближнего поля, может быть описана как преоб-

разование сигнала 𝑥(𝑡) эквивалентной линейной системой, учитывающей пре-

образование сигнала в линии в сигнал на выходе пробника ближнего поля, в 

соответствии со схемой, показанной на рисунке 3.9: 

𝑠(𝑡) = 𝑥(𝑡) ∗ ℎ(𝑡) = ∫ 𝑥(𝜏) ⋅ ℎ(𝑡 − 𝜏)𝑑𝜏
+∞

−∞
,  
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где «∗» – операция свёртки; ℎ(𝑡) – импульсная характеристика (ИХ) эквива-

лентной линейной системы. В качестве модели эквивалентной линейной си-

стемы была использована двухполюсная модель следующего вида: 

ℎ(𝑡) = ω0 ⋅ cos(ω0𝑡) ⋅ 𝑒
−
𝑡

𝜏0 ⋅ 𝑢(𝑡),  

где 𝑢(𝑡) – функция Хэвисайда; ω0 – частота собственных колебаний импульс-

ной характеристики; 𝜏0 – постоянная времени эквивалентной ИХ. 

В таблице 6 приведены значения параметров АИМ-сигнала и параметры 

ИХ, которые использовались при моделировании. Реализация нормированной 

ИХ эквивалентной линейной системы приведена на рисунке 3.10. 

 

Таблица 6. Значения параметров АИМ-сигнала и эквивалентной ИХ, 

используемые при моделировании 

𝐴, В 𝑇0 = 𝑇бит, нс 𝐷 𝜏0, нс ω0, рад/с 

3,3 10 1 3 3,14109 

 

 
Рисунок 3.9 – Схема формирования сигнала в ближнем поля 
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Рисунок 3.10 – Импульсная характеристика эквивалентной линейной си-

стемы 

Одномерная и двумерная АКФ АИМ-сигнала приведены на рисунке 

3.11. Двумерная АКФ может быть представлена в виде суммы двух компонент: 

𝑅𝑋(𝜏) и 𝑅𝑋(𝑡, 𝜏) − 𝑅𝑋(𝜏). Площадь под квадратом АКФ 𝑅𝑋(𝜏) (2.20) равна 

2

3
𝐴4𝑇бит = 790,6 (В

4 ∙ нс), а числитель СЦС (2.19) в два раза меньше знамена-

теля и равен 𝐴4𝑇бит −
2

3
𝐴4𝑇бит = 395,3 (В

4 ∙ нс), т.е. СЦС𝑋 =
1

2
, что согласуется 

с теоретическим значением, получаемым из формулы (2.25), с учётом коэффи-

циента заполнения D = 1 и нулевого джиттера U = 0. 
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Рисунок 3.11 – АКФ АИМ-сигнала 𝑥(𝑡): а) двумерная АКФ 𝑅𝑋(𝑡, 𝜏); б) одно-

мерная АКФ 𝑅𝑋(𝜏) 

При излучении и последующей регистрации пробником ближнего поля 

сигнал искажается, что приводит к изменению его АКФ. АКФ модели сигнала 

𝑠(𝑡) на выходе эквивалентной линейной системы представлена на рисунке 

3.12. Для модели сигнала на выходе эквивалентной линейной цепи величина 

СЦС𝑆 равна 6,23. 
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Рисунок 3.12 – АКФ модели сигнала 𝑠(𝑡) на выходе эквивалентной линейной 

системы: а) двумерная АКФ 𝑅𝑆(𝑡, 𝜏); б) одномерная АКФ 𝑅𝑆(𝜏) 

Значительное повышение СЦС при переходе от сигнала в проводнике 

печатной платы к сигналу, измеренному пробником ближнего поля, подтвер-

ждает перспективность циклостационарного подхода к обнаружению таких 

излучений, т.к. в соответствии с формулой (2.36) прирост качества обнаруже-

ния пропорционален СЦС. 

3.2.2 Статистическое моделирование обнаружения излучения сигнала с 

амплитудно-импульсной модуляцией 

Сравнение качества обнаружения источника непреднамеренного излу-

чения СВТ по результатам измерений в ближнем поле с использованием двух 
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подходов было выполнено на основе статистического моделирования. В пер-

вом подходе использовалась оценка средней мощности (2.33), во втором под-

ходе использовалась оценка СЦС (2.32). 

Средняя мощность модели сигнала 𝑠(𝑛) была равна 0,4 В2. Интервал 

дискретизации ∆= 0,25 нс, интервал наблюдения 𝑇н = 500 нс. Шум наблюде-

ния 𝑣(𝑛) описывал внешние источники излучения. Для его моделирования ис-

пользовались 20 независимых источников аддитивного гауссовского шума, 

каждый из которых имел случайную дисперсию. Средняя мощность шума 

наблюдения была в 9 раз больше мощности сигнала. 

Таким образом, наблюдаемый СП 𝑊(𝑛) можно записать в следующем 

виде: 

𝑊(𝑛) = 𝑉(𝑛) + 𝐻 ∙ 𝑆(𝑛),  

где 𝐻 – случайная величина (2.37), показывающая наличие излучения источ-

ника. 

В результате моделирования был сформирован ансамбль из 104 реализа-

ций СП, по которым получены ансамбли оценок 𝑃ср̂ и СЦС̂. Графики плотно-

стей вероятностей приведены на рисунке 3.13. 
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a)   

б)  

Рисунок 3.13 – Условные плотности вероятностей оценок: а) 𝑃ср̂; б) СЦС̂ 

Из рисунке 3.13 видно, что использование СЦС при обнаружении сиг-

нала источника циклостационарного излучения позволяет снизить вероят-

ность ошибки с 40% до 4,6%.  
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4 Экспериментальные исследования 

4.1 Измерения электромагнитного излучения кабеля DVI 

Экспериментальные исследования в ближней и дальней зонах излучения 

проводились в соответствии со схемами, представленными на рисунке 4.1, на 

двух кратных частотах f = 742,5 МГц ( f = f0 = 0,5/Tбит ) и f = 1485 МГц 

( f = 2 f0 = 1/Tбит), соответствующих излучению интерфейса DVI в режиме пе-

редачи изображения с разрешением 19201080 пикселей с частотой обновле-

ния кадров 60 Гц. 

 
Рисунок 4.1 – Схемы измерений: а) в ближней зоне вдоль кабеля и б) в даль-

ней зоне вокруг кабеля 

Сканирование компоненты магнитного поля Hy в ближней зоне прово-

дилось вдоль кабеля DVI на высоте 3 см с помощью пробника магнитного поля 

ETS Lindgren диаметром 3 см. Пробник подключался к мониторинговому при-

емнику R&S PR100. На приемнике проводилась регистрация среднеквадрати-

ческого уровня сигнала в зависимости от положения пробника вдоль кабеля. 

Пробник перемещался вдоль кабеля с равным шагом, величина которого из-

менялась в зависимости от частоты. Шаг сканирования на частоте 742,5 МГц 

составил 2 см, а на частоте 1485 МГц – 1 см. Длина сегмента кабеля DVI, вдоль 

которого было проведено сканирование, составила 1 метр. 

Результаты сканирования компоненты магнитного поля Hy на частотах 

742,5 МГц и 1485 МГц представлены на рисунке 4.2. 

Из полученных результатов сканирования видно, что распределение 

среднеквадратического уровня компоненты магнитного поля Hy вдоль кабеля 
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имеет колебательный характер. Интервал колебаний, определяемый полови-

ной длины волны, составил примерно 20 см и 10 см на частотах 742,5 МГц и 

1485 МГц соответственно. 

Из рисунка видно, что уровни сигналов на частотах 742,5 МГц и 

1485 МГц отличаются на (20…25) дБ. Отличие в уровнях сигналов согласуется 

с уровнями спектра суммарного сигнала интерфейса DVI. 

Представленные зависимости поперечной компоненты магнитного поля 

кабеля DVI полностью согласуются с результатами моделирования распреде-

ления поверхностного тока вдоль кабеля DVI. 

 
Рисунок 4.2 – Распределения компонент магнитного поля в ближней зоне 

вдоль кабеля (а) и электрического поля в дальней зоне на расстоянии 3 м (б) 

на частотах 742, МГц и 1485 МГц 

Измерение среднеквадратического уровня напряженности электриче-

ского поля в дальней зоне проводилось с помощью активной антенны R&S 

HE300 в вертикальной поляризации, подключенной к мониторинговому при-

емнику R&S PR100. Антенна была расположена на расстоянии 3 м от кабеля 

DVI. 

Для измерения характеристики направленности излучения кабеля DVI 

осуществлялся поворот кабеля вокруг геометрического центра вместе с ком-

пьютером и монитором относительно неподвижной измерительной антенны. 

Шаг угла поворота выбирался таким образом, чтобы на самый узкий лепесток 

характеристики направленности приходилось от 3 до 5 положений поворачи-

ваемого кабеля. 
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На рисунке 4.2б представлены характеристики направленности излуче-

ния кабеля DVI, полученные на частотах 742,5 МГц и 1485 МГц.  

Из рисунков видно, что с ростом частоты увеличивается изрезанность 

характеристики направленности излучения кабеля. Максимальный уровень 

излучения на частоте 742,5 МГц составил порядка 60 дБ мкВ/м. Максималь-

ный уровень излучения на частоте 1485 МГц составил порядка 25 дБ мкВ/м. 

Ширина самого узкого лепестка характеристики направленности составила 

порядка 5 на частоте 742,5 МГц и порядка 2,5 на частоте 1485 МГц. Данные 

параметры соответствуют изменению уровня и интервала колебания магнит-

ной компоненты вдоль кабеля, измеренной в ближней зоне. 

Направление максимума уровня излучения кабеля DVI меняется в зави-

симости от частоты, что определяется конфигурацией расположения кабеля, 

компьютера и монитора. На частоте 742,5 МГц направление максимума 

уровня излучения соответствует 0, а на частоте 1485 МГц – 130. 

Из полученных результатов видно, что параметры полученных характе-

ристик направленности во многом соответствуют параметрам излучения ка-

беля в дальней зоне, полученным на основе модели. Следует отметить, что в 

отличие от модели измеренные характеристики имеют более сложный харак-

тер в результате влияния на излучения компьютера и монитора. 

На основе проведенных экспериментальных исследований излучения 

кабеля DVI в ближней и дальней зонах можно сделать вывод о возможности 

проведения предварительного численного моделирования характеристик 

ЭМИ ТС. Данное моделирование может показывать характеристики, требую-

щие контроля при экспериментальной оценке распределения мощности элек-

тромагнитного излучения в области пространства, окружающей кабель. Та-

кими характеристиками ЭМИ являются его частотные свойства, направлен-

ность излучения и поляризация. 

Полученные экспериментальные результаты демонстрируют согласова-

ние характеристик излучения кабеля DVI в ближней и дальней зонах. Так при 

увеличении частоты в два раза от 742,5 МГц до 1485 МГц интервал колебаний 



89 

магнитной компоненты уменьшился в два раза, при этом во столько же раз 

уменьшилась минимальная ширина лепестка характеристики направленности. 

Проведенные исследования показали, что измерения в ближней зоне из-

лучения позволяют предсказывать пространственно-частотные характери-

стики излучения сложных кабельных соединений в дальней зоне. Данный под-

ход может быть использован для описания пространственно-частотного рас-

пределения средней мощности в области, охватывающей кабель. 

Результаты измерения излучения кабеля в ближней и дальней зонах поз-

волили верифицировать результаты моделирования. 

4.2 Использование СЦС для обнаружения ЭМИ СВТ 

При проведении теоретического исследования было показано, что для 

обнаружения сигнала в сильном шуме достаточно знания его двумерной АКФ, 

характеристики более высоких порядков не требуются, т.к. при большом 

уровне мощности шума они дают пренебрежимо малый прирост качества об-

наружения. Исходя из этого, оценка двумерной АКФ может быть использо-

вана для обнаружения источников ЭМИ. При известном периоде циклостаци-

онарности оценка двумерной АКФ для измеренных осциллографом данных 

может быть выполнена с помощью синхронного усреднения. 

При выявления потенциальных источников ЭМИ СВТ, порождаемых 

информационными сигналами, и при диагностике режима работы исследуе-

мого устройства важно отличать источники случайных сигналов от источни-

ков тактирующих сигналов. Тактирующие сигналы сопровождают функцио-

нирование СВТ и могут иметь те же периоды следования импульсов, что и 

информационные сигналы. Применение характеристики СЦС̂II
𝑇0
𝑋(𝑡)

 позволяет 

различать источники тактовых и информационных сигналов при проведении 

экспериментальных исследований. 

Для проверки такого подхода был проведен эксперимент, в ходе кото-

рого исследовалось излучение макетной платы в ближнем поле. Схема экспе-

риментальной установки приведена на рисунке 4.3. 
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Рисунок 4.3 – Схема экспериментальной установки 

На высоте 2 мм над платой находится плоскость сканирования размером 

26 мм × 30 мм. Шаг сканирования по осям x и y был выбран равным 2 мм. 

Трехкоординатный автоматизированный позиционер перемещал пробник 

ближнего поля в координатной сетке точек сканирования. При проведении 

экспериментальных исследований использовался пробник магнитного поля 

Langer EMV Technik RF-R 3-2. Сигнал с пробника регистрировался с помощью 

цифрового запоминающего осциллографа. В каждой точке сканирования за-

писывалась непрерывная выборка длительностью 1 миллион отсчётов с часто-

той дискретизации 2 ГГц. 

В качестве тестового устройства использовалась отладочная плата 

ПЛИС (Программируемая логическая интегральная схема) и оперативной па-

мяти SDRAM. В эксперименте исследовались ЭМИ платы, возникающие в 

процессе активной работы ПЛИС с памятью. ПЛИС макетной платы была 

сконфигурирована таким образом, чтобы тактировать чип памяти и передавать 

в неё поток случайных данных. Использовался стандарт передачи данных 

JESD8C с амплитудой импульсов 3,3 В и тактовой частотой 50 МГц. Реализа-

ции сигнала в линии и сигнала, зарегистрированного в ближнем поле, пока-

заны на рисунке 4.4. Из рисунков видно, что каждый фронт сигнала в линии 

вызывает всплеск излучения. 
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а)    

б)  

Рисунок 4.4 – Сигналы в линии (а) и в ближнем поле (б) исследуемого 

устройства 

Рассмотрим результаты экспериментальных исследований ЭМИ макет-

ной платы в ближнем поле. Фотография макетной платы с отмеченной на ней 

областью сканирования показана на рисунке 4.5. Пространственное распреде-

ление суммарной мощности излучения в плоскости сканирования в ближнем 

поле показано на рисунке 4.6. 
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а) б)  

Рисунок 4.5 – Исследуемое устройство: а) исследуемая отладочная плата 

ПЛИС; б) область сканирования 

 
Рисунок 4.6 – Пространственное распределение мощности излучения в ближ-

нем поле 

Основными источниками излучения являются тактовый и информаци-

онный сигналы. На рисунке 4.5 (б) цифрами 1 и 2 обозначены печатные про-

водники, по которым передавались тактовый и информационный сигналы со-

ответственно. На рисунке 4.6 видна область голубого цвета, в которой реги-

стрируется излучение информационного сигнала, а излучение тактового гене-

ратора регистрируется в нижнем левом углу области сканирования. 

Следующим шагом анализа была очистка измеренных сигналов от ком-

поненты с периодом Т0. Для этого из измеренных выборок вычитались их пе-

риодические функции среднего значения 𝜇𝑋(𝑡). Пространственное распреде-

ление мощности сигнала без среднего значения представлено на рисунке 4.7. 
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На рисунке видно, что область излучения тактового сигнала полностью про-

пала, а основное излучение формируется информационным сигналом. 

 
Рисунок 4.7 – Пространственное распределение мощности сигнала без сред-

него значения 

На рисунке 4.8 представлены графики пространственного распределе-

ния СЦС и СЦСII соответственно. 

а) б)  

Рисунок 4.8 – Пространственное распределение СЦС (а) и СЦСII (б) 

Из рисунков видно, что использование СЦСII позволило подавить как 

стационарные шумы, так и излучение периодического тактового сигнала. 

4.3 Использование СЦС для точной оценки тактовой частоты  

При измерениях побочных ЭМИ СВТ не всегда имеется возможность 

синхронизировать измерительную аппаратуру с измеряемым СВТ. Зачастую 

при измерениях непосредственная синхронизация невозможна, а для синхро-

низации в пост-обработке не хватает точного знания тактовых частот исследу-

емого СВТ. Даже если номинальная тактовая частота известна, её невозможно 
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использовать для длительного усреднения, т.к. температурные искажения за-

дающих генераторов измерительной и измеряемой техники приводят к неточ-

ности частоты. 

При усреднении на длительном интервале времени 𝑇набл относительная 

ошибка 𝛽 ≜
|𝑇0−𝑇̂0|

𝑇0
 приводит к искажению оси времени на 𝛽𝑇набл. Для предот-

вращения искажения оси времени более чем на один период дискретизации 

необходимо обеспечивать относительную точность 𝛽 ≤
∆

𝑇набл
. 

Отклонения расчётного 𝑇0 от измеренного могут быть вызваны неточно-

стью тактовых генераторов макета и осциллографа, и, согласно специфика-

циям, не могли составлять более 15 ⋅ 10−6 для использованной. В связи с этим 

для нахождения уточнённого периода 𝑇̂0 на рисунке 4.9 была построена зави-

симость СЦС от периода 𝑇0, лежащего в соответствующих пределах, для цен-

тральной точки плоскости сканирования. 

  
Рисунок 4.9 – Оценка СЦС для периодов, близких к расчётному, выполнен-

ная в центральной точке плоскости сканирования (x=36, y=24) 

Из построенного графика видно, что СЦС очень чувствительна к неточ-

ности 𝑇0: отстройка всего на 5 ⋅ 10−6 приводит к снижению СЦС с 0,66 до 0,33. 

Это можно объяснить тем, что неточность синхронизации приводит к несин-

хронности усреднения АКФ, и двумерная АКФ постепенно сглаживается по 

оси времени.  
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4.4 Разделение источников электромагнитного излучения СВТ в ближ-

нем поле 

Т.к. СЦС количественно показывает наличие циклостационарных ком-

понент заданной частоты в сигнале, представляется возможным использовать 

её для разделение источников с разными тактовыми частотами. Для экспери-

ментального подтверждения данного подхода экспериментальная установка, 

описанная в предыдущем параграфе, была доработана. ПЛИС конфигуриро-

вался в режим передачи случайных данных с двумя различными тактовыми 

частотами. Область сканирования и дорожки печатной платы показаны на ри-

сунке 4.10. По выделенным зелёным и синим цветами дорожкам передавались 

сигналы с тактовыми периодами 𝑇1=10 нс и 𝑇2=7,7 нс соответственно.  

  
Рисунок 4.10 – Область сканирования макетной платы 

Для каждой точки сканирования с координатами x и y были получены 

несинхронные пары выборок сигнала длительностью 𝑁𝑠 = 5 ⋅ 10
6 отсчётов, 

которые представляют собой отсчёты компонент вектора напряженности маг-

нитного поля Hx(tn = nTs, x, y) и Hy(tn = nTs, x, y). 

Далее для каждой выборки были получены оценки одномерных и дву-

мерных АКФ по формулам (2.31) и (2.32). Значение одномерной АКФ в нуле 

даёт диаграмму пространственного распределения средней мощности элек-

тромагнитных излучений в ближнем поле исследуемого устройства, представ-
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ленную на рисунке 4.11. На этой диаграмме можно увидеть точки на поверх-

ности печатной платы, соответствующие наибольшей средней мощности 

ЭМИ, вызванных случайными битовыми последовательностями с разной ско-

ростью передачи данных. 

 
Рисунок 4.11 – Диаграмма пространственного распределения средней мощ-

ности ЭМИ исследуемого устройства. 𝑅̂0,𝑥,𝑦,𝐻𝑥(0) + 𝑅̂0,𝑥,𝑦,𝐻𝑦(0) 

Положение пробника (44, 26) мм соответствует измеренной последова-

тельности с максимальной средней мощностью, изображенной коричневым 

цветом на рисунок 4.11. Другое положение пробника (12, 8) мм соответствует 

максимальной мощности излучения сигнала с другой скоростью передачи дан-

ных.  

Двумерные АКФ измеренных сигналов для двух положений и поляриза-

ций сканирующего пробника, в которых наблюдались наиболее мощные излу-

чения сигналов с разными периодами, представлены на рисунке 4.12. На каж-

дой диаграмме виден свой период циклостационарности (𝑇1 и 𝑇2).  
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а) б)  

Рисунок 4.12 – Двумерные АКФ измеренных сигналов для точек:  

а) (44, 26) мм и б) (12, 8) мм, соответствующие дорожкам, по которым проте-

кали сигналы с периодами 𝑇1=10 нс и 𝑇2=7,7 нс 

Ярко выраженная периодичность данных функций позволяет предполо-

жить значительную долю циклостационарной компоненты в энергетике сиг-

нала в данных точках. Количественная оценка циклостационарности ЭМИ в 

каждой точке сканирования проведена с помощью СЦС и представлена на ри-

сунке 4.13. Сопоставление полученных диаграмм с рисунком 4.10 подтвер-

ждает успешное разделение источников с различными тактовыми частотами.  

а) б)  

Рисунок 4.13 – Диаграмма распределения СЦС: a) СЦС̂𝑇1,𝑥,𝑦,𝐻𝑥 + СЦС̂𝑇1,𝑥,𝑦,𝐻𝑦, 

б) СЦС̂𝑇2,𝑥,𝑦,𝐻𝑥 + СЦС̂𝑇2,𝑥,𝑦,𝐻𝑦 
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Заключение 

Диссертационная работа посвящена исследованию методов обнаруже-

ния непреднамеренных излучений СВТ. Проведенный обзор по материалам 

отечественных и зарубежных источников показал, что выбранное направление 

исследований является востребованным, актуальным и перспективным.  

Предложенный подход к обнаружению ЭМИ основывается на измере-

нии излучения во временной области в ближнем поле. Для обоснования такого 

подхода в работе представлена модель ЭМИ излучений DVI, учитывающая 

форму сигналов видеоинтерфейса и электродинамическую модель кабеля. Ис-

следования DVI кабеля показали, что измерения в ближней зоне излучения 

позволяют предсказывать пространственно-частотные характеристики слож-

ных кабельных соединений в дальней зоне. 

Развивая известный подход к обнаружению СП, строящийся на согласо-

ванной фильтрации оценки двумерной АКФ, в работе предлагается алгоритм 

обнаружения, основанный на оценке степени циклостационарности по АКФ. 

Приводятся и демонстрируются на примере АИМ-сигнала свойства СЦС, важ-

ные для применения её в задаче обнаружения. В частности, проводится анализ 

таких характеристик обнаружения как ROC-кривая и отношение сигнал-шум 

на выходе детектора (ОСШД) и их связь с СЦС. 

Теоретический анализ, как и статистическое моделирование, показал 

связь между СЦС и условиями наблюдения: Прирост качества при циклоста-

ционарном обнаружении эквивалентен повышению SNR в √1 + СЦС раз или 

увеличению времени наблюдения в (1+СЦС) раз. 

Статистическое моделирование показало, что использование предлагае-

мого алгоритма приводит к снижению вероятности ошибок обнаружения на 

порядок. 

Экспериментальные исследования показали, что применение предло-

женного алгоритма позволяет обнаруживать ЭМИ информационных сигналов 

в присутствии детерминированных периодических сигналов и стационарного 
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шума. Существенной особенностью предложенного алгоритма является инва-

риантность СЦС к временному сдвигу анализируемого СП, что позволяет ис-

ключить требование к синхронизации между измерениями в каждой точке ска-

нирования.  

Предложенный подход к обнаружению циклостационарных источников 

ЭМИ СВТ может использоваться для дальнейших теоретических исследова-

ний и экспериментальных работ в целях обеспечения ЭМС и информационной 

безопасности. 
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Список обозначений и сокращений 

 ∆ – интервал дискретизации 

 a – векторный потенциал a = (ax ay az)
T  

 𝐴 – амплитуда 

 𝐵𝐸𝑅 – Вероятность битовой ошибки (bit error rate)  

 𝔹 – Булево множество {0,1}  

 bk – логическое значения бита bk ∈ 𝔹 

 𝐶𝐵̅̅ ̅ – минимальный средний риск 

 𝐷 – коэффициент заполнения  

 𝐷 – линейный размер источника  

 𝐷𝐽 – детерминированный джиттер  

 𝐷𝑉𝐼 (𝐷𝑖𝑔𝑖𝑡𝑎𝑙 𝑉𝑖𝑑𝑒𝑜 𝐼𝑛𝑡𝑒𝑟𝑓𝑎𝑐𝑒) – цифровой видеоинтерфейс 

 𝑑 – отношение сигнал-шум на выходе детектора, deflection  

 𝑑𝑘 – задержки 

 𝐸{∙} – оператор усреднения 

 𝑓X(x) – плотность вероятности случайной величины X 

 𝑓 – частота 

 𝑓𝐗(𝐱) – плотность вероятности 

 𝔽(g(x)) – функционал (произвольный) 

 g – параметр в ROC-кривой 

 g(x) – функция 

 𝐻 – случайная величина, показывающая наличие излучения источника 

 ℎ(𝑡) – импульсная характеристика 

 Hx(tn, x, y) – отсчёты компонент вектора напряженности магнитного поля 

 𝑖, 𝑗,𝑚, 𝑛 – целые индексы 

 𝑗 – мнимая единица 

 k – номер бита или периода  

 LOLA – локальная линейная аппроксимации (local-linear approximations) 
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 𝑁0 – СПМ шума 

 𝑁𝑠 – число отсчётов 

 𝑃 – число бит на интервале наблюдения 

 𝑃(𝐻0) – вероятность события 𝐻0 

 𝑃ср̂ – оценка средней мощности 

 𝑃срп – пороговое значение средней мощности 

 𝑞(𝑡) – функция, описывающая одиночный импульс АИМ сигнала  

 𝑟𝑒𝑐𝑡(𝑡) – прямоугольный импульс 

 𝑅𝐽 – случайный джиттер (Random jitter) 

 𝑅𝑋(𝑡, 𝜏) – двумерная АКФ 

 𝑅𝑋(𝜏) – одномерная АКФ  

 𝑆(𝑡) – СП описывающий измеренное пробником ближнего поля излуче-

ние АИМ-сигнала 

 𝑆𝑋
𝛼(𝑓) – циклическая спектральная плотность СП 𝑋 

 𝑠(𝑡) – реализация случайного процесса 𝑆(𝑡) 

 𝑡 – время 

 𝑇н– период наблюдения (обнаружения) 

 Tbit – период бита, период циклостационарности … 

 𝑇0 – период бита циклостационарности. 𝑇1, 𝑇2 – различные периоды цик-

лостационарности  

 𝑇𝑀𝐷𝑆 – дифференциальный метод передачи сигналов с минимизацией 

переходов (TMDS, Transition Minimized Differential Signaling)  

 𝑡𝑟𝑖(𝑡) – треугольный импульс 

 U – нормированное значение джиттера 

 𝑢(𝑡) – функция Хэвисайда 

 𝑉 – шум  

 𝑋(𝑡) – случайный процесс, описывающий АИМ-сигнал 

  𝑌(𝑘) – СП описывающий сигнал на выходе детектора 

 ℤ – множество целых чисел 
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 𝛼 – циклическая частота 

 𝛽  – относительная ошибка 

  – длина волны 

  𝜆𝑾(𝐱) – логарифм функции правдоподобия 

  𝜇𝑋(𝑡)  – математическое ожидание СП 𝑋 

 ΣN – корреляционная матрица 

 𝜎 – среднеквадратическое отклонение 

 𝜏 – сдвиг по времени 

 𝜏0 – постоянная времени эквивалентной ИХ 

 ω0 – частота собственных колебаний импульсной характеристики 

 𝐴0, 𝐴1 – решения об отсутствии и наличии источника соответственно 

 АИМ-сигнал  – сигнал с амплитудно-импульсной модуляцией 

 АКФ – автокорреляционная функция  

 БГШ – белый гауссовский шум 

 БПФ – быстрое преобразование Фурье 

 дБм – децибел относительно 1 мВт 

 ИХ – импульсная характеристика  

 КМОП – комплементарная структура металл-оксид-полупроводник  

 ОСШД – отношение сигнал-шум на выходе детектора, deflection 

 ПЛИС – программируемая логическая интегральная схема 

 СВТ – средство вычислительной техники  

 САПР – система автоматизированного проектирования 

 СП – случайный процесс 

 СПМ – спектральная плотность мощности 

 СШС – стационарный в широком смысле (случайный процесс) 

 ССС – стационарный в строгом смысле (случайный процесс) 

 СЦС𝑋 – степень циклостационарности случайного процесса 𝑋 

 ЦСШС – циклостационарный в широком смысле (случайный процесс) 

 ЦССС – циклостационарный в строгом смысле (случайный процесс) 
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 ЧСЦС𝑋 – числитель степени циклостационарности случайного процесса 

𝑋 

 ЭМИ – электромагнитное излучение 

 ЭМС – электромагнитная совместимость 
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