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Аннотация. Цель исследования состоит в разработке математической модели, 

позволяющий оценить вычислительную сложность оригинального метода 

идентификации источника сообщений, в основе которого лежит формирование 

групп сообщений и проверка для всей группы условия принадлежности целевому 

источнику. Повышение достоверности и снижение вычислительной сложности в 

исследуемом методе достигается за счёт предположения о сохранении очерёдности 

следования сообщений от источника к приёмнику. Это позволяет сократить число 
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сообщений, участвующих в формировании группы, и, соответственно, сократить 

число вариантов формирования таких групп.  

Для исследования вычислительной сложности алгоритма формирования групп 

сообщений исследовалось число элементарных операций сравнения хешей таких 

сообщений – основной операции, определяющей принадлежности конкретного 

сообщения формируемому структурированному множеству.  В качестве параметров 

модели выступили: длина хеша сообщения, число взаимодействующих субъектов 

распределённой системы, число сообщений в группе, а также параметр, 

ограничивающий множество анализируемых сообщений. Процесс поступления 

сообщений в приёмник был представлен как линейный динамический процесс, 

характеризуемый в каждый дискретный момент времени вероятностями 

поступления определённого числа сообщений от целевого источника и от всех 

остальных источников распределённой системы. Полученные с помощью данной 

модели результаты позволяют утверждать, что условие гарантированности 

сохранения последовательности сообщений, поступающих в устройство не изменяет 

сложность определения источника сообщения, она остаётся линейно зависящей от 

длины группы сообщений и от числа взаимодействующих в рамках системы 

устройств. В то же время в абсолютных цифрах число операций сравнения 

уменьшает на два порядка по сравнению с методом формирования групп, в котором 

не используется свойство стационарности информационных потоков между 

компонентами распределённой системы. 
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Abstract. The purpose of the study consists in developing a mathematical model, 

which allows evaluating the computational complexity of the original method of i the 

messages source identifying, which is based on forming the groups of messages and 

checking the condition of belonging to the target source for the entire group. An increase 

in reliability and decrease in computational complexity in the method under study is being 

achieved by assuming that the sequence of messages from the source to the receiver is 

maintained. This allows cutting down the number of messages involved in the group 

forming, and, accordingly, reduces the number of options for such groups' formation. 
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To study the computational complexity of the algorithm for the groups of messages 

forming, the number of elementary operations for comparing hashes of such messages was 

studied, i.e. of the basic operation determining membership of a particular message to the 

structured set being formed. The length of the message hash, the number of interacting 

subjects of the distributed system, a number of messages in the group, as well  as the 

parameter limiting the set of messages being analyzed, were the parameters of the model. 

The process of messages receipt to the receiver was represented as a linear dynamic 

process characterized in each discrete time instant by the probabilities of a certain number 

of messages receipt from the target source and all other sources of the distributed system. 

The results obtained with this model allow asserting that the condition of warranty 

of the messages sequence, received by the device, does not change complexity of the 

message source detection. It stays linearly dependent on the length of the group of 

messages and a number of devices interacting in the framework of the system of devices. 

At the same time, in absolute numbers, the number of comparison operations is reduced by 

two orders of magnitude compared to the group forming method, which does not employ 

the stationary property of information flows between the distributed system components. 

Keywords: Source identification, computational complexity, mathematical modeling 
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Введение 

Процедура обработки сообщений, в том числе определения источника 

сообщений, состоит из трёх основных фаз: приёма сообщения, обработки 

сообщения и повторной передачи, если обработка была произведена с ошибкой [1]. 

При этом для конкретного случая третья фаза может отсутствовать, а может 

повторяться несколько раз [2]. В любом случае её длительность будет определяться 

достоверностью используемых методов определения источника и длительностью 

первых двух [3]. В этой связи актуальной становится задача повышения скорости 

определения источников данных для систем, в которых существует объективное 

противоречие между размерами сообщений и достоверностью разделения 

информационных потоков [4, 5]. Указанное противоречие характерно для любого 

метода, в которых из-за недостаточного размера полей атрибутов или иных 

служебных данных снижается обработка сообщений происходит не на основании 

содержимого слов в таких полях, а на основании исчисляемых метрик, 

формируемых, зачастую не для отдельного сообщения, а для их групп [12 – 15].  

Примером могут быть сети связи, обеспечивающие взаимодействие с 

подвижными объектами, для которых характерна динамическая конфигурация сетей 

и уровней иерархии абонентов [6]. Данные в них передаются пакетами,  для которых 

может быть сформирован свой маршрут. В результате части одного 

информационного потока могут быть приняты в разные временные интервалы, 

перемежаясь пакетами от других устройств [7].  В работе [8] предобработка 

отдельных сообщений групп осуществляется на основе операций в полях Галуа над 

двумя матрицами: проверочной, которая может быть сеансовым ключом связи двух 



взаимодействующих субъектов, и второй, образуемой векторами сообщений. 

Результирующая метрика описывает взаимное расположение сообщений в группе 

друг. Если говорить о сложности алгоритма, то она имеет вид O(
n

m
A  ), где: m – число 

сообщений, полученных приёмником, n – длина группы сообщений от источника 

(n<m) 

Альтернативный метод определения источника сообщений основан на 

матричных преобразованиях на уровне отдельных блоков [9]. При отправке 

сообщения объединяются в квадратную матрицу по оригинальному алгоритму, и 

для такой матрицы исчисляется некоторая метрика. Она отправляется в приёмник и 

на её основе тот, последовательно переставляя получаемые блоки, получает 

совпадение с данной метрикой.  Подход обладает сложностью O(n!) для 

восстановления исходной последовательности на стороне приёмника, что делает 

невозможным его применение для групп из большого числа сообщений. А именно 

увеличение размера группы позволяет повысить достоверность [19] обработки и 

определения источника. При определении источника отдельных сообщений, как, 

например, в изобретениях [9, 10] использована обработка на основе формируемой 

для каждого сообщения метрики. В первом изобретении данная метрика 

рассчитывается на основании слова, идентифицирующего абонента, во втором – 

путём проверки результата декодирования сообщения на основе идентификатора и 

проверки ошибок за счёт помехоустойчивого кодирования. Эти методы 

обеспечивают достоверность обработки сообщений, определяемом разрядностью 

дополнительных полей в сообщении. Для систем [4, 5] она не позволяет достоверно 



обрабатывать сообщения, удлиняя эффективную длительность фазы переспроса 

обработанных с ошибками сообщений. 

 

Формулировка задачи 

В качестве предмета исследования был выбран метод определения источника 

сообщений на основе ограничения множества обрабатываемых приемником блоков 

данных [12]. В основе метода лежит описанный в [18] подход, заключающийся в 

построении на основании некоторого решающего правила B (используется 

совпадение хешей, полученных из предыдущего сообщения группы со значение, 

записанным в последующем сообщении) из множества поступивших в приёмник 

сообщений U множества X сообщений целевого источника на основании анализа 

содержимого аутентифицирующего кода, содержащегося в каждом сообщении 

множества X, и некоторого слова-идентификатора сеанса связи Skey: 

 

 

key

key

1

0

, , B , ,

, , , B , ,

X U X n X S

Y U Y X Y n Y S

   

    

!
   (1) 

При дополнительной проверке содержимого аутентифицирующего кода, 

входящего в сообщение, на попадание в динамически формируемый приемником 

диапазон значений снижается общее число сообщений, анализируемых приемником 

и повышается достоверность определения источника [12]. За счёт, а так же за счёт 

уменьшения разрядности H аутентифицирующего кода, достигается общее 

снижение длительности операции обработки отдельного сообщения. В тоже время 

выполненный в работе  [18] анализ вычислительной сложности исходного метода 



показал ограничения, связанные с ростом вычислительной сложности при 

выполнении условия  

H < log2b, (2) 

  где  b – число взаимодействующих в рамках системы абонентов. 

Реализованное в модифицированном методе ограничение числа анализируемых 

блоков за счёт предположения о стационарности свойств информационных потоков 

от каждого компонента системы позволяет сформировать новые зависимости между 

вычислительной сложностью и разрядностью аутентифицирующего кода как основа 

для дальнейшего снижения длительности определения источника сообщений. 

 

Описание метода повышения скорости определения источника 

сообщения 

Согласно [16] метод ограничения множества обрабатываемых сообщений 

выглядит следующим образом. Для каждого сообщения блока определяется его 

порядковый номер Q в группе от 1 до n. . Если принять за Mmax максимальный 

порядковый номер всех сообщений, формирующих множество U к произвольному 

моменту времени, то текущее сообщение будет добавлено ко множеству U, если 

выполнится условие  

min(Mmax – V, 0) ≤ Q ≤  Mmax+W, (3) 

где V и W – параметры обработки сообщений, ограничивающие множество U 

Исследование показали, что метод наиболее чувствителен к параметру V  [17], 

тогда как параметр  W, определяющий, на какую величину номер сообщения может 

превышать максимальный, чтобы сообщение было обработано, не оказывает 



значительного влияния на величину ошибки. Кроме того, многие протоколы 

беспроводной связи созданы по принципу «асинхронная Алоха» [20 – 22], что 

позволяет при определении вычислительной сложности метода W = 1. 

 

Рисунок 1 – Схематическая структура множества U обрабатываемых 

сообщений  

Для оценки вычислительной сложности  метода определения источника с 

ограничением на число обрабатываемых блоков, рассмотрим сравнение хешей как 

линейный динамический процесс с дискретным временем. Состояния изменяются 

внешним событием g, заключающимся в добавлении сообщения в множество U: 

 1i iG g G  . В каждый момент времени 0...i b n   процесс характеризуется 

определенным состоянием. При этом в модели: b число взаимодействующих 

устройств, b·n – число сообщений, обрабатываемых приёмником за время передачи 

группы n сообщений целевого источника. В качестве параметров состояния будем 

использовать:  математическое ожидание числа сообщений с номером j, выданных 

не целевым источником, а посторонними абонентами, в каждой позиции в i-й 



момент времени  
max[ ] 0, ... ;iM j j M n  [ ], 0...i j j n   – вероятности добавления в 

множество U j – го сообщения из группы n сообщений целевого источника;

[ ], 0...i j j n   – вероятность добавления в множество U сообщения с номером j или 

вероятность того, что в момент времени i Mmax = j: 

     ; ; [1], [1], [1] ,..., [ ], [ ], [ ]i i i i i i i i i

iG M M M n n n        (4) 

При каждом поступлении сообщения, хеш, содержащийся в нём, сравнивается 

с хешами, формируемыми из сообщений, чьи номера находятся в диапазонe, 

определяемом выражением (1). Математическое ожидание числа операций 

сравнения хеша в таком случае запишется как: 

 1

1

( [ ] [ ]) (1 [ , ])
n

i i i i

j

N n M j j j V n 



     min  
(5) 

В формуле учитывается, что номер сообщения с вероятностью n-1 примет 

значение j, такое сообщение должно сравниться с хешем из сообщений целевого 

источника (вероятность [ ]i j ) и с хешем из [ ]iM j  посторонних сообщений. Причём 

это сравнение происходит с вероятностью  (1 [ , ])i j V n min , определяемой как 

вероятность того, что j > V + Mmax . 

Далее, нам необходимо установить соотношения между параметрами 

состояний i и i+1. Отсутствие сообщения источника в позиции j в момент i+1 есть 

вероятность наступления события противоположного совместному наступлению 

двух событий: 

1. Отсутствие сообщения источника в позиции j в момент i; 



2. Одновременное отсутствие сообщения в позиции j-1 и не поступлению 

очередного сообщения.  

Тогда: 

1 1( ) 1 (1 ( ))(1 ( 1) ), 1... 1i i ij j j b j n           (6) 

Аналогично получаем выражение для других параметров: 

        1 1
1 1

2

i i i i

H

b
M j M j j M j

b
 

       

(7) 

1 1 1
( ) 1 (1 ( ))(1 ( 1) (1 ( ( 1) ( 1)) ,

2

i i i i i

H

b
j j j b j M j

b
      

         
  

С учетом формулы (4) математическое ожидание общего числа сравнений 

хеша имеет вид: 


 

   
1

1 0

[ ] [ ] 1 ,
nb n

i i i i

i j

N M j j j V n 


 

       min  
(8) 

 

Результаты и их обсуждения 

Полученные на основе расчета зависимости числа сравнений от условий 

передачи приведены на графиках на рисунках 2 и 3 



 

Рисунок 2 – Зависимость числа операций сравнения хешей от размера группы 

сообщений n и длины хеша сообщения H и значениях параметра V метода 

ограничения множества обрабатываемых сообщений 

а) V = n – 7; б) V = n – 2; в) V = n (нет ограничения множества 

обрабатываемых сообщений) 

Из рисунка 2 видно, что уже незначительное ограничение числа сообщений, 

анализируемых при определении источника, в сочетании с условием сохранения 

порядка следования сообщений даёт кратное уменьшение (до 4 – 5 раз) снижение 

числа операций сравнения хешей при выполнении условия (2). Как только 

вышеозначенное ограничение не соблюдается, наблюдается значительный рост 

числа сравнений вне зависимости от величины параметра V метода ограничения 

множества обрабатываемых сообщений. 



 

Рисунок 3 – Зависимость числа операций сравнения хешей от параметра V и 

число взаимодействующих в рамках системы абонентов b при длине группы 

сообщений n =20 и длине хеша сообщения: 

а) H = 10; б) H = 8; в) H = 7 

Более детально влияние длины хеща, используемого для формирования групп 

сообщений, показано на рисунке 3. Видно, что при выполнении условия (2) 

зависимость между числом взаимодействующих устройств и числом сравнений 

линейная. Аналогичная зависимость и межу числом сравнений и параметром V. 

Проведённые исследования показали, что вычислительная сложность алгоритма 

определения источника сообщений имеет вид O(n·V·b), как и в оригинальном 

методе, не предусматривающем ограничения числа поступающих сообщений. Но 

при этом в абсолютных значениях наблюдается снижение числа типовых операций 

сравнения хешей в 4 – 5 раз.  



 

Заключение 

На основе созданной математической модели обработки сообщений и 

определения их источника установлено, что использование порядка следования 

сообщений в потоке в качестве априорной информации, что характерно для метода 

передачи данных в современных беспроводных сетях [22, 0], используемом в 

множестве протоколов связи, можно добиться кратного снижения вычислительной 

сложности алгоритмов определения источника. Следствием этого является 

повышение общей скорости выполнения операций обработки сообщений для 

методов, в основе которых для повышения достоверности используется 

кодирование сообщений в режиме связи блоков. Основной областью применения 

указанного подхода к обработке сообщений является приёмо-передающее 

оборудование сетей связи и распределённых систем, в которых из-за физических 

ограничений и используемых протоколов требуется уменьшение размеров 

единичного сообщения до значений, при которых таких сообщений невозможно 

дополнять аутентифицирующими кодам без значительного падения пропускной 

способности канала связи. 
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