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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность проблемы. Средства вычислительной техники (СВТ), 

осуществляющие обработку, хранение и передачу информации, в процессе сво-

его функционирования создают в окружающем пространстве электромагнитное 

поле информационного сигнала. Побочное электромагнитное излучение 

(ПЭМИ) СВТ может быть обнаружено на определённом расстоянии от техниче-

ского средства (ТС) и продетектировано для выделения информации с исполь-

зованием специальной радиотехнической аппаратуры. 

Для контроля защищённости СВТ от возможной утечки информации по 

каналу ПЭМИ используются характеристики его электромагнитного излучения, 

такие как напряжённость электрического и магнитного полей информативного 

сигнала, шумов и помех, которые определяются по результатам измерений в 

заданных точках. В качестве параметра, характеризующего защищённость СВТ, 

используется расстояние от устройства, за пределами которого выполняется 

условие защищённости. Для оценки этого параметра используется эксперимен-

тально-расчётный метод, в рамках которого измерения ПЭМИ проводятся на 

расстоянии 1–3 м от СВТ в экранированной камере. Измеренные уровни 

напряжённости электрического и магнитного полей в точке максимального из-

лучения используются для расчёта характеристик ПЭМИ СВТ на границе кон-

тролируемой зоны с использованием модели излучения элементарного диполя. 

Недостатки такого подхода определяются тем, что дипольная модель является 

адекватной только для определённого частотного диапазона, что не позволяет 

обеспечить высокую достоверность оценки параметров защищённости на гра-

нице контролируемой зоны. Повышение достоверности может быть достигнуто 

за счет использования уточненные модели ТС. С другой стороны, современной 

тенденцией развития методов исследования ЭМИ в смежных областях, таких 

как электромагнитная совместимость (ЭМС), является проведение измерений 

ЭМИ в ближней зоне объекта, которые, по сравнению с измерениями в дальней 

зоне, имеют преимущества по скорости и точности, а также обеспечивают воз-

можность проведения без использования специализированных помещений. 

Данный подход может быть применён и в задаче контроля защищённости СВТ 

от возможной утечки информации по каналу ПЭМИ. Однако необходимо учи-
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тывать, что ПЭМИ современных интерфейсов передачи данных являются ма-

ломощными, широкополосными случайными процессами. Это вызывает необ-

ходимость использования стохастического подхода к описанию пространствен-

ного распределения ПЭМИ СВТ. 

Таким образом, задача развития технологии измерения стационарных 

стохастических ПЭМИ СВТ в ближней зоне и разработки алгоритмов иденти-

фикации параметров источников информационного излучения для формирова-

ния уточненной модели СВТ является актуальной. 

Целью работы является повышение достоверности и эффективности 

контроля защищённости информации, обрабатываемой средствами вычисли-

тельной техники, путём развития технологии измерения стационарных стоха-

стических побочных электромагнитных излучений технических средств в 

ближней зоне за счёт использования уточнённой модели технического средства 

и разработки алгоритмов идентификации параметров источников информаци-

онного излучения. 

В работе решены следующие основные задачи: 

1. Синтезирована математическая модель формирования ЭМИ СВТ, 

определены её основные параметры и выведены аналитические выражения для 

пространственно-частотной характеристики излучения в ближней и дальней 

зонах. 

2. Обоснована структура и состав системы измерения стационарных сто-

хастических ЭМИ СВТ в ближней зоне во временной области. 

3. На основе предложенной распределённой дипольной модели разрабо-

тан алгоритм идентификации параметров источников информационного стоха-

стического ЭМИ СВТ и расчёта их пространственно-частотных характеристик 

излучения в дальней зоне. 

4. Проведена экспериментальная верификация разработанной технологии 

измерения информационных стационарных стохастических ЭМИ СВТ в ближ-

ней зоне путём сопоставления рассчитанных и измеренных пространственно-

частотных характеристик излучения в дальней зоне. 

Методы исследований основываются на использовании параметриче-

ской идентификации систем, спектрального оценивания, методов цифровой об-
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работки сигналов, корреляционного анализа, математического анализа, линей-

ной алгебры, математического и компьютерного моделирования, а также теоре-

тических основ статистической радиотехники. 

Научная новизна результатов исследований состоит в следующем: 

1. Синтезирована математическая модель формирования информацион-

ных ЭМИ СВТ в ближней и дальней зонах его излучения. 

2. Разработана процедура идентификации параметров модели распреде-

лённого информационного источника ЭМИ СВТ в плоскости объекта, основан-

ная на вычислении пространственных взаимно-корреляционных спектров сиг-

налов, измеренных в ближней зоне излучения. 

3. Предложен алгоритм локализации эффективных источников информа-

ционного ЭМИ СВТ в плоскости объекта, основанный на параметрических ме-

тодах спектрального оценивания и позволяющий снизить вычислительные за-

траты за счёт уменьшения порядка модели. 

4. Реализована система измерений ЭМИ СВТ в ближней зоне, позволив-

шая провести экспериментальную верификацию предложенной методики рас-

чёта пространственно-частотных характеристик информационных ЭМИ СВТ в 

дальней зоне. 

Практическая значимость результатов работы состоит в том, что 

разработанные методы исследования стохастических ЭМИ и алгоритмы их об-

работки могут быть реализованы в автоматизированных программно-

аппаратных комплексах контроля защищённости СВТ. Применение таких си-

стем позволит существенно сократить временные затраты на проведение изме-

рений, повысить достоверность результатов и обеспечит возможность проведе-

ния исследований в нормальных лабораторных условиях без использования 

специальных помещений. Также разработанный алгоритм локализации источ-

ников в составе ТС может эффективно применяться на стадии разработки и со-

здания образцов защищённой техники для поиска источников информативного 

излучения и оценки уровней их ЭМИ. 

Использованные в работе методы цифровой обработки и спектрального 

оценивания могут найти применение в различных областях науки, таких как 

радиотехника, радиолокация, антенные системы и др. 
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Реализация и внедрение результатов работы. Основные результаты ра-

боты использованы и внедрены в Федеральном государственном унитарном 

предприятии «Научно-производственное предприятие «Гамма», что подтвер-

ждается актом о внедрении. Научные и практические результаты работы также 

отражены в отчётах по нескольким хоздоговорным НИР. 

Достоверность полученных результатов обуславливается корректно-

стью исходных положений, приближений и преобразований, использованием 

апробированного адекватного математического и статистического аппарата, 

компьютерных программ и логической обоснованностью выводов. Полученные 

результаты многократно подтверждены физическими и вычислительными экс-

периментами. 

Апробация результатов работы. Основные положения диссертацион-

ной работы докладывались, обсуждались и получили положительные оценки на 

9 международных и 4 всероссийских научно-технических конференциях. 

Публикации. По основным результатам выполненных исследований 

опубликовано 19 печатных работ из них 1 свидетельство о государственной ре-

гистрации программы для ЭВМ, 4 статьи в научных журналах, рекомендован-

ных ВАК, 1 статья в международном научном издании, индексируемом в базе 

данных Web of Science, 13 тезисов докладов. 

Основные положения, выносимые на защиту: 

1. Сокращение временных затрат на проведение исследований ПЭМИ 

СВТ с целью контроля его защищённости от утечки информации в 8-10 раз до-

стигается за счёт использования системы измерения ЭМИ в ближней зоне во 

временной области. 

2. Повышение достоверности экспериментально-расчётного метода кон-

троля защищённости СВТ от утечки информации по каналу ПЭМИ обеспечива-

ется за счёт использования распределённой дипольной модели СВТ, параметры 

которой определяются по измеренным пространственным корреляционным ха-

рактеристикам тангенциальных компонент ЭМИ в ближней зоне путём реше-

ния обратной задачи. 

3. Локализация эффективных источников ПЭМИ СВТ в плоскости объек-

та с использованием метода параметрической идентификации приводит к по-
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вышению точности оценки их параметров в 5-10 раз и позволяет производить 

расчёт пространственно-частотных характеристик их излучения для заданного 

информационного сигнала. 

Структура и объем работы. 

Диссертационная работа изложена на 154 машинописных страницах и со-

стоит из введения, пяти глав, заключения и списка литературы. Иллюстратив-

ный материал представлен в виде 69 рисунков. Список литературы включает 93 

наименования. 

СОДЕРЖАНИЕ РАБОТЫ 

В главе 1 проведён аналитический обзор существующих методов иссле-

дования ЭМИ ТС в отечественной и зарубежной практике. Показано, что задача 

определения пространственно-частотного распределения мощности излучения 

объектов, являющаяся основой контроля защищённости СВТ от утечки по ка-

налу ПЭМИ, решается также и в других областях, таких как антенные измере-

ния и тестирование устройств на обеспечение ЭМС. 

Рассмотрен классический подход к контролю защищённости СВТ, осно-

ванный на проведении измерений характеристик излучения ТС в дальней зоне и 

последующем их пересчёте для оценки максимально возможной зоны перехвата 

информации. Недостатками такого подхода являются невысокая точность, а 

также значительные временные затраты. 

Показано, что современной тенденцией исследования характеристик 

направленности ЭМИ в антенной технике и в задачах обеспечения ЭМС заклю-

чается в проведении измерений в ближней зоне излучения объектов. 

В главе предложено использование метода измерений в ближней зоне для 

контроля защищённости СВТ с целью повышения достоверности результатов, 

снижения временных затрат, а также требований к условиям проведения изме-

рений и измерительной аппаратуре. Другим достоинством такого подхода явля-

ется возможность использования результатов измерения для локализации ис-

точников ПЭМИ с целью последующего принятия мер по снижению его уров-

ня, а также определения характеристик их парциального излучения. 
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В главе 2 предложена модель формирования ПЭМИ СВТ (рис. 1), кото-

рая рассматривает компоненты электромагнитного поля  rfEи


,  и  rfHи


,  из-

лучения СВТ в точке r


 как произведение спектра тока, формирующего ПЭМИ 

 fIи , на частотную характеристику излучения   rfK HE


,, : 

            rfKfIrfHrfKfIrfE HииEии
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Преобразователь Излучение СВТ

 
Рисунок 1 – Модель формирования ПЭМИ СВТ. 

Спектр тока Iи( f ) определяется на выходе преобразователя (рис. 2) для 

известного информационного сигнала sи(t), обрабатываемого СВТ. Преобразо-

ватель включает в себя кодер сигнала sи(t), формирующий сигналы в шине ин-

терфейса передачи данных s1(t),…,sN(t) по известному алгоритму, линейный 

сумматор и размерный весовой коэффициент a. 
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Рисунок 2 – Структурная схема преобразователя. 

Для построения модели ТС в главе рассматривались три варианта его эк-

вивалентного замещения: модель элементарного диполя, модель антенны бегу-

щей волны и распределённая дипольная модель (рис. 3). 
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Рисунок 3 – Модели ТС: а) – модель элементарного диполя; б) – модель антенны бегущей 

волны; в) – распределенная дипольная модель. 

Простейшей моделью при исследовании ЭМИ объектов малой электриче-

ской длины является модель элементарного диполя (рис. 3а), частотные харак-

теристики излучения которой для каждой компоненты электрического и маг-
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нитного полей, формируемых такой системой в точке P на расстоянии r, опре-

деляются выражениями: 
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где  = 120  [Ом] – волновое сопротивление свободного пространства. 

В соответствии с выражениями (2) параметром модели элементарного ди-

поля является его длина L. 

Частотная граница адекватности использования модели излучения эле-

ментарного диполя для описания объекта с характерным размером L определя-

ется из условия L  0,1 : .103,0 8 Lf   

В главе показано, что для описания ЭМИ линий передачи с электрической 

длиной более нескольких длин волн, характерной для интерфейсных кабелей, 

шин и печатных проводников, может использоваться модель антенны бегущей 

волны (рис. 3б). Излучение антенны бегущей волны может рассматриваться как 

суперпозиция излучений N элементарных диполей длиной dL ≤ 0,1min, где min 

– длина волны, соответствующая максимальной частоте анализируемого диапа-

зона Fmax. Ток в n-ом сегменте представляет собой задержанную на время 

  cdLnn  1  копию тока в первом сегменте. В этом случае частотные харак-

теристики излучения определяются выражениями: 
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где rn – расстояние от n-го сегмента до точки наблюдения .r


 

Из выражения (6) следует, что параметрами модели антенны бегущей 

волны являются длина одного сегмента dL и количество сегментов N. 

С целью обобщения модели антенны бегущей волны на плоские излуча-

ющие структуры в работе в качестве модели СВТ было предложено использо-

вать распределённую дипольную модель, которая рассматривает излучающую 
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структуру как совокупность MxMy произвольно ориентированных элементар-

ных электрических диполей длиной dL, расположенных в узлах фиксированной 

сетки (рис. 3в). В рамках этой модели, излучающая структура представляется 

плоской поверхностью, распределение токов на которой создается одним ис-

точником, расположенным в опорной точке. Ток в j-ом диполе представляет 

собой задержанную на время j копию тока в опорном элементе, где j опреде-

ляется конфигурацией диполей и направлениями протекания тока. В работе по-

казано, что частотные характеристики излучения для трех компонент вектора 

напряженности магнитного поля в этом случае определяются выражениями: 
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 (4) 

где rj –расстояние от j-го диполя с координатами до точки наблюдения ,r


 

 jyxl ,  – проекции вектора ориентации дипольного момента j-го диполя. 

Из выражения (4) следует, что параметрами распределённой дипольной 

модели являются количество диполей M{x,y}, задержки j и вектор ориентации 

элементарного диполя jl


  в каждом элементе сетки в области объекта. 

Предложенная распределённая дипольная модель может использоваться 

как для описания ПЭМИ элементов малых электрических размеров и длинных 

линий передачи, так и плоских излучателей с произвольной конфигурацией. 

Полученные в главе частотные характеристики излучения для любой из 

рассмотренных моделей определяются параметрами её элементов, не завися-

щими от частоты. Таким образом, в рамках предложенной модели ПЭМИ СВТ, 

задача оценки характеристик излучения в любой точке пространства разделяет-

ся на выбор соответствующей модели ТС, определение её параметров на одной 

из частот излучения и формирование спектра ЭМИ ТС во всем диапазоне ис-

следуемых частот для заданной модели сигнала. 
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В главе 3 рассмотрены характеристики стационарного стохастического 

излучения, характерного для ПЭМИ СВТ. Показано, что стационарные стоха-

стические ЭМИ ТС характеризуются своими корреляционными характеристи-

ками, оценки которых определяются по временным реализациям принимаемых 

сигналов. В связи с этим предложена концепция построения системы измерения 

ПЭМИ СВТ в ближней зоне, представленная на рис. 4. 

Nx

Ny
d

Пробники магнитного поля

Пл. объекта

Пл. измерениясканирующий

опорный

Пробник 
магнитного поля:

Измеряемая 
компонента 
вектора H



 
Рисунок 4 – Система измерения ПЭМИ СВТ в ближней зоне. 

Предложенная система реализует принцип двухточечного плоского скани-

рования тангенциальных компонент магнитного поля и состоит из двух пробни-

ков, подключённых к двум каналам цифрового осциллографа. Один пробник 

является опорным, второй осуществляет сканирование по узлам плоской сетки, 

расположенной в ближней зоне излучения объекта на расстоянии d. Размеры 

Lx×Ly плоскости измерения выбираются исходя из размеров объекта с неболь-

шим запасом для приёма излучений источников, находящихся на границах ис-

следуемого устройства. Шаг сканирования  определяется исходя из условий 

выполнения теоремы Котельникова для пространственной дискретизации: 

  2min,  yx . Приёмное устройство осуществляет одновременную фиксацию 

дискретных отсчётов сигналов двух пробников с частотой дискретизации, удо-

влетворяющей теореме Котельникова: maxд 2 FF  . 

Для пересчёта характеристик ПЭМИ СВТ из ближней зону в любую точ-

ку пространства в главе предлагается использовать метод эквивалентного моде-

лирования источника (рис. 5), который позволяет проводить расчет в широком 

диапазоне частот и пространственных координат. В рамках этого метода иссле-

дуемая структура заменяется некоторым набором эквивалентных источников, 

параметры которых определяются по результатам измерений в ближней зоне и  
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Рисунок 5 – Расчёт ЭМИ с использованием метода эквивалентного моделирования источни-

ка и схема расположения плоскостей измерения и объекта. 

используются для расчета характеристик излучения в любой точке простран-

ства. В качестве эквивалентной модели СВТ в главе предложено использовать 

распределенную дипольную модель, рассмотренную в главе 2, параметрами 

которой являются электрические дипольные моменты в узлах сетки в плоскости 

объекта p{x,y}j. Расчет тангенциальных компонент вектора дипольных моментов 

p{x,y} и определение компонент вектора напряженности магнитного поля в точке 

r


 для случая детерминированного ЭМИ производится в соответствии с выра-

жениями: 

              
yxyxxyyxxyyx ,,,,,, HApHpA

       

      xzxyzyz

xyyxyx

rrrH

rrH

papa

pa







,,,

, (5) 

где  yx,A  и  zxzyyx ,,,a  – матрицы и вектора преобразования соответственно, ( )+ – 

псевдообращение Мура-Пенроуза. 

В главе предложено обобщение метода эквивалентного моделирования 

источника на случай исследования характеристик стационарного стохастиче-

ского ПЭМИ СВТ, формируемого одним распределённым источником. В этом 

случае оценка распределения дипольных моментов в плоскости объекта может 

быть получена путем решения линейного матричного уравнения вида: 

      ,ˆ ,,, xyyxyx pAW   (6) 

где W{x,y} (Nx·Ny 1) – вектор отсчетов взаимно-корреляционного спектра во 

всех точках сканирования на одной частоте fm, A{x,y} (Nx·Ny  Mx·My) – матрица 

коэффициентов,  xy,p̂  (Mx·My 1) – оценка вектора тангенциальных компонент 

дипольных моментов. 
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В главе 4 рассмотрены предлагаемые алгоритмы обработки результатов 

измерения тангенциальных компонент вектора напряжённости ЭМИ ТС в 

ближней зоне во временной области. 

Предложенный алгоритм локализации источников ПЭМИ СВТ, блок-

схема которого представлена на рис. 6, позволяет определить распределение 

дипольных моментов на частоте fm и параметры распределённой дипольной мо-

дели в плоскости объекта, а также эффективных источников ПЭМИ, количество 

которых существенно меньше размерности дипольной модели. 

Локализация источников стохастического ПЭМИ СВТ проводится путем 

обработки дискретных сигналов, полученных одновременно в одной из Nx Ny 

точек в плоскости измерения, расположенной в ближней зоне излучения иссле-

дуемого объекта, и фиксированной опорной точке для каждой из двух танген-

циальных компонент магнитного поля, и состоит из следующих этапов: 

1. Оценка взаимно-корреляционного спектра сигналов в двух точках в 

плоскости измерения по измеренным отсчётам цифрового сигнала с использо-

ванием периодограммы Уэлча, которая представляет собой результат усредне-

ния произведения спектров перекрывающихся сегментов исходных сигналов, 

взвешенных оконной функцией. 

2. Оценка распределения дипольных моментов в плоскости объекта на ча-

стоте fm путем регуляризации по Тихонову решения линейного матричного 

уравнения (6). Параметр регуляризации  в отсутствии априорной информации 

о шумах наблюдения предлагается определять с помощью метода L-кривой. Та-

ким образом, на данном этапе определяются оценки тангенциальных компонент 

дипольных моментов xp̂  и yp̂  в каждой точке сетки в области объекта. Полу-

ченные оценки используются для формирования векторного распределения ди-

польных моментов P


 путём преобразования векторов  yx,p̂  размерности 

(Mx·My 1) в матрицы  yx,P̂  размерности (Mx  My). 

При наличии априорной информации о среднеквадратическом значении 

тока I  в выбранном опорном элементе на частоте fm, по полученным оценкам 
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компонент вектора p

ˆ  могут быть определены параметры распределённой ди-

польной модели (4): 

     .ˆ2,2ˆ2arg ,, Ipfjlfpfj
jyxmyxmjmj

j

  




  (7) 

Полученные параметры распределённой дипольной модели могут быть 

использованы для расчёта пространственно-частотных характеристик ПЭМИ 

исследуемого СВТ для любого сигнала, формирующего излучение, в соответ-

ствии с выражениями (1, 4). 
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Рисунок 6 – Алгоритм локализации источников. 

3. Параметрическая идентификация эффективных источников ПЭМИ 

СВТ, которая заключается в определении их количества K << MxMy, координат 

в плоскости объекта (x0k, y0k) и дипольных моментов 
k

p0


. Исходными данными 

для определения координат эффективных источников ЭМИ является тангенци-

альная компонента векторного распределения дипольных моментов тангP


 в 

плоскости объекта на частоте fm, которая в предположении ограниченного чис-

ла источников может быть представлена в виде: 

       ,,...2,1;,...2,1,,,,
1

000танг yx

K

k
kikik MjMijiyyxxjig  





 P  (8) 
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где k0  – комплексная амплитуда k-го источника излучения,  ji,  – двумерный 

гауссовский шум. 

Порядок модели (8) в работе предложено определять в спектральной об-

ласти с использованием информационного критерия MDL. Координаты эффек-

тивных источников в алгоритме локализации определяются с использованием 

двумерного метода матричных пучков, который, как показали проведенные ра-

нее исследования, обеспечивает точность оценки параметров модели (8) в 510 

раз выше по сравнению с классическим непараметрическим подходом. 

Компоненты вектора дипольных моментов эффективных источников 

k
p0


определяются для каждой из компонент векторного распределения диполь-

ных моментов  yx,P̂  путём решения методом наименьших квадратов системы 

линейных алгебраических уравнений вида: 

       ,
2

exp
2

exp,
1

00
,,2 

 





















K

k y

k

x

k
kyxyxD D

ny
j

D

mx
jnmPDFT


  (9) 

где DFT2D{} – оператор двумерного дискретного преобразования Фурье. 

По полученному набору значений kkk pyx 000 ,,


 могут быть также опреде-

лены параметры kkl 00 ,


  эффективных источников в соответствии с (7). 

В главе рассмотрен алгоритм пересчёта ЭМИ ТС, позволяющий опреде-

лить все компоненты электромагнитного поля излучения СВТ на частоте fm в 

любой точке пространства, как по распределению дипольных моментов в плос-

кости объекта, так и по определённым параметрам эффективных источников. 

Также предложенный алгоритм позволяет для заданного спектра тока, форми-

рующего излучение распределённого источника в плоскости объекта, опреде-

лить характеристики его ПЭМИ в произвольной точке, как в частотной, так и во 

временной области по параметрам распределённой дипольной модели, опреде-

лённым на одной опорной частоте. 

В главе 5 представлены результаты экспериментальных исследований 

ПЭМИ двух СВТ: ноутбука и платы монитора, с использованием предлагаемого 

метода измерения тангенциальных компонент вектора напряжённости магнит-

ного поля в ближней зоне (рис. 7а) на расстоянии d = 3 см, а также классическо-

го метода измерения в дальней зоне (рис. 7б). 
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Рисунок 7 – Схема стенда измерения ЭМИ ТС в ближней (а) и в дальней (б) зонах. 

На рис. 8 представлен результат обработки ЭМИ ноутбука на двух ча-

стотах 32,37 МГц и 32,5 МГц. 
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Рисунок 8 – Корреляционные спектры двух тангенциальных компонент ЭМИ (а), распреде-
ление дипольных моментов в плоскости объекта на частотах 32,37 МГц (б) и 32,5 МГц (в) и 

сечение диаграммы напряжённости электрического поля на частоте 32,5 МГц (г). 

Взаимно-корреляционные спектры сигналов в двух пробниках для тан-

генциальных компонент магнитного поля (рисунок 8а)) показывают, что излу-

чение в полосе 32,3 – 32,6 МГц формируется одним информационным сигна-

лом, на разных частотах которого может быть получено одно и то же распреде-

ление дипольных моментов (рис. 8 б) и 8 в)), характеризующее его источник. 



 17

На рисунке 8г) представлена диаграмма напряжённости электрического 

поля на частоте 32,5 МГц для разных ракурсов на расстоянии 2 м от СВТ, изме-

ренная в дальней зоне (рисунок 7б), в сравнении с результатами расчёта с ис-

пользованием алгоритма, рассмотренного в главе 4, которая демонстрирует 

согласование полученных зависимостей с точностью 10%. 

На рис. 9 представлены результаты исследования ПЭМИ ноутбука на 

трёх частотах 468 МГц и 534,6 МГц и 601,5 МГц, принадлежащих трём эквиди-

стантным компонентам спектра его излучения (рис. 9а). 
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Рисунок 9 – Корреляционные спектры двух тангенциальных компонент ЭМИ ноутбука (а); 

распределение дипольных моментов в плоскости объекта на частотах 468 МГц (б), 
534,6 МГц (в) и 601,5 МГц (г) и сечения диаграммы напряжённости электрического поля на 

частотах 534,6 МГц (д) и 601,5 МГц (е). 

Из рис. 9 б) – г) следует, что ПЭМИ на рассматриваемых частотах форми-

руется одним источником, распределённым по поверхности ноутбука. Наиболее 
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чёткая картина распределения источников наблюдается на частоте 534,6 МГц, 

поскольку обе тангенциальные компоненты ЭМИ в корреляционном спектре 

существенно превышают уровень шумов и помех. 

Представленные на рис. 9 д) и 9 е) экспериментальные и расчетные 

зависимости напряженности электрического поля от ракурса ТС на часто-

тах534,6 МГц и 601,5 МГц одного информационного излучения имеют ярко 

выраженные направленные свойства, и также демонстрируют высокую 

согласованность по форме и по уровням. 

Для иллюстрации процедуры параметрической идентификации эффек-

тивных источников была проведена обработка ЭМИ платы монитора на частоте 

80 МГц, формируемого центральным процессором, расположенным в середине 

платы. График информационного критерия MDL (рис. 10а)) показывает, что ко-

личество эффективных источников, формирующих ПЭМИ на этой частоте рав-

но 17. На рис. 10б) представлено распределение тангенциальной составляющей 

дипольных моментов эквивалентной модели, а также распределение эффектив-

ных источников, полученных с помощью параметрической идентификации. 

10 20 30 40

0.8

0.9

1

Порядок модели

 

 

а) 
 б) 

Рисунок 10 – Параметрическая идентификация эффективных источников ЭМИ платы мони-
тора на частоте 80 МГц: тангенциальная компонента пространственного корреляционного 
спектра ЭМИ (а); информационный критерий MDL (б); распределение дипольных моментов 

и результат параметрической идентификации (в). 

Представленные в главе результаты экспериментальных исследований 

показали, что ПЭМИ СВТ обладает ярко выраженными направленными свой-

ствами, которые определяются соотношением размеров его излучающей по-

верхности и длины волны и проявляются при увеличении площади источника и 

частоты излучения. 
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Представленный в главе расчёт временных затрат показал, что, время, за-

трачиваемое на проведение исследований ПЭМИ одного СВТ с размерами 

50 см30 см3 см в диапазоне частот до 2 ГГц составляет: 20,7 мин при измере-

нии в дальней зоне в частотной области; 5,2 мин при измерении в ближней зоне 

в частотной области; 22,5 мин при измерении в ближней зоне во временной 

области. 

Заключение 

По результатам исследований, проведённых в рамках данной диссерта-

ции, получены следующие основные результаты: 

1. Предложено использование метода измерений ПЭМИ в ближней зоне 

во временной области для контроля защищённости СВТ с целью повышения 

достоверности результатов, снижения временных затрат, а также требований 

к условиям проведения измерений и измерительной аппаратуре. 

2. Предложена концепция построения системы измерения стохастиче-

ских стационарных ПЭМИ СВТ в ближней зоне во временной области, реали-

зующая принцип двухточечного плоского сканирования тангенциальных ком-

понент магнитного поля. 

3. Синтезирована модель формирования ПЭМИ СВТ, которая описыва-

ет характеристики излучения ТС в каждой точке пространства как произведе-

ние спектра тока, формирующего ПЭМИ, и частотной характеристики излу-

чения устройства. 

4. В качестве модели СВТ в диссертации предложена распределённая 

дипольная модель, описывающая ПЭМИ СВТ на каждой частоте как излуче-

ние одного информационного сигнала, распределённого в плоскости объекта. 

5. Разработана процедура идентификации параметров модели распреде-

лённого информационного источника ЭМИ СВТ в плоскости объекта, основан-

ная на вычислении и обработке пространственных взаимно-корреляционных 

спектров сигналов, измеренных в ближней зоне излучения. 

6. Предложен алгоритм локализации эффективных источников информа-

ционного ЭМИ СВТ в плоскости объекта, основанный на параметрических ме-

тодах спектрального оценивания и позволяющий снизить вычислительные за-

траты за счёт уменьшения порядка модели. 
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7. Реализована система измерений ЭМИ ТС в ближней зоне и проведена 

экспериментальная верификация предложенной методики исследования ин-

формационных стационарных стохастических ЭМИ СВТ путем сопоставления 

рассчитанных и измеренных пространственно-частотных характеристик излу-

чения в дальней зоне, продемонстрировавшая высокую адекватность получен-

ных результатов. 

8. Проведен расчёт временных затрат на проведение исследований ПЭМИ 

одного СВТ с целью контроля его защищённости от утечки информации, кото-

рый показал, что предложенная концепция построения системы измерения 

ПЭМИ СВТ в ближней зоне во временной области позволяет сократить вре-

менные затраты в 810 раз по сравнению с измерениями в дальней зоне в ча-

стотной области и в 22,5 раза по сравнению с измерениями в ближней зоне в 

частотной области. 
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