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В настоящее время 
Целью работы является разработка демонстратора (комплекса с беспилотным летательным аппаратом) для решения вопросов обеспечения информационной безопасности объектов информационной инфраструктуры, в том числе критической.
Достижение поставленной цели осуществляется путем создания системы моделирования применения комплекса с БЛА, включающей в себя элементы искусственного интеллекта, создания прототипа комплекса с БЛА, разработка полезной нагрузки и специального программного обеспечения.

Применение БЛА для организации средства информационной безопасности в настоящее время является решением, не имеющим аналогов, равно как и обоснование облика носителя. Необходимо понимать, какие задачи должны ставиться перед таким комплексом в зависимости от платформы на которой он построен.
В качестве носителя может применяться как БЛА самолетного типа, так и вертолетного, хотя последний предпочтительней. 

Для удобства оператора система должна выводить в реальном времени результаты проведения теста на проникновение. Например, при запуске с БЛА программы Nmap, оператор системы должен получать информацию об открытых портах, сервисах на этом порту и т.д.

Необходимо отметить, что реализация данных функций в одном программном комплексе требует больших финансовых и временных затрат. В идеальном варианте программно-аппаратный комплекс на базовой наземной станции управления должен агрегировать все выходные данные в реальном времени в одну систему, что само по себе трудоемкая задача. Однако, в целях демонстрации технологии, можно представить разрабатываемый комплекс в виде взаимосвязанных систем, таких как:

-система моделирования применения БЛА и РТК;

-система управления БЛА;

-система управления целевой нагрузкой;

-обработчик событий безопасности;

-дополнительные системы и модули взаимодействия.

На первоначальном этапе предположим, что анализ защищенности сети осуществляется несколькими комплексами с БЛА. При получении положительного результата (нахождение критической уязвимости) система должна перераспределять ресурсы с целью дальнейшего анализа степени уязвимости целевой системы. 

Необходимо отметить, что комплекс с БЛА для обеспечения информационной безопасности должен иметь высокую степень автономности, а наземная система управления должна позволять эксплуатировать БЛА без участия оператора. Для этого рассмотрим процесс моделирования применения БЛА без полезной нагрузки.
Система моделирования применения комплекса строится на специальном программном обеспечении, состоящем из подсистемы расчета в реальном времени оптимального маршрута, подсистемы поддержки принятия решения, подсистемы управления полезной нагрузкой.

Применение беспилотного летательного аппарата позволит оценить риски информационной безопасности при анализе защищенности критически важных объектов инфраструктуры при отсутствии прямого доступа к объекту. Использование БЛА может упростить процесс поиска уязвимых беспроводных сетей, точек выхода в сеть через портативные устройства, что дополняет общую модель угроз объекта при проведении аудита ИБ.

Таким образом, планируется разработать прототип БЛА с полезной нагрузкой, представленной в виде программно-аппаратного комплекса, способного в автоматическом режиме решать задачи анализа защищенности информационных ресурсов.
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