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Не секрет, что многие современные отечественные предприятия находятся в тяжелом экономическом положении, продолжая выпускать продукцию, уступающую по своим качествам зарубежным образцам, не выдерживая конкуренции на отечественном и мировых рынках. Чаще всего это объясняется, преобладанием старых технологий и слабым использованием достижений современной науки и управления. Число предприятий, осуществляющих инновации остается незначительным. А ведь именно инновации, формирующиеся на стыке науки и производства, фундаментальных и прикладных разработок позволяют достичь устойчивого экономического роста и являются главным фактором конкурентоспособности во всех экономически развитых странах. 
Существует целый ряд негативных тенденций, способствующих отставанию российских компаний в инновационном развитии:

- исчерпание объема наукоемких продуктов и технологий, наработанных за время существования СССР;
- утечка прогрессивных отечественных технологий за рубеж из-за неразвитости рынка инноваций;

- преимущественное вложение ресурсов в инвестиционные, а не инновационные проекты промышленными предприятиями, финансовыми институтами и фондами;

- низкий технический и технологический уровень производства;

- проблемы кадрового обеспечения сферы инновационной деятельности.

Безусловно, не стоит занижать значение экономических условий создаваемых с целью наращивания производительности в инновационной сфере. Экономика все больше ориентируется на инновации и формирует такую систему взаимоотношений между наукой, промышленностью и обществом, при которой инновации служат основой развития промышленности и общества, а те, в свою очередь, стимулируют развитие инновационной и научной деятельности. При этом основное значение отводится человеческому фактору экономического развития, заключающемуся в способности и решимости руководителей компаний, ведущих предпринимателей внедрять и осуществлять новый курс, связанный с реализацией инновационного типа развития предприятий, в готовности к нововведениям, заинтересованности руководителей и специалистов, на уровне подразделений, в творческой активности широких масс работников, простых исполнителей. 
Именно по этому, в свете задач, определенных Основными направлениями политики Российской Федерации в области инновационных технологий, актуальными на сегодняшний день остаются вопросы создания и развития системы кадрового обеспечения сферы инновационной деятельности, как подсистемы национального инновационного механизма. При этом зачастую проблема состоит не столько в уровне профессионального образования и подготовки квалифицированных специалистов и ученых, сколько в изменении личностного облика этих кадров, мотивированных, прежде всего, к творчеству, инициативе, целеустремленных к нововведениям, настойчивых в их внедрении.
В повседневном трудовом процессе, при использовании определенных механизмов стимулирования и мотивации, складывается творческое отношение масс работников к своему труду, использованию всех факторов производства. Для новой экономики важна не столько совокупность физических и духовных способностей, знаний и навыков (умений), свойственных определенной профессии, а особенно важны многие личностные качества человека: преданность делу, которым занимается, добросовестность и честность, сознательное, творческое отношение к труду, заинтересованность в общем успехе, взаимопомощь и доброжелательность в отношениях с коллегами по работе и многое другое. Фактором экономического развития становится человек труда со всеми своими личностными качествами [2, С.5].
Придавая столь важное значение личностным качествам работников в инновационном процессе, следует помнить, что этот работник является создателем и носителем важной для организации информации, которая по своим характеристикам чаще всего будет относиться к конфиденциальной или вообще к коммерческой тайне. И не будет преувеличением сказать, что для человека умение хранить секреты – одно из самых ценных качеств на сегодняшний день, так как потеря  конфиденциальной информации об инновационных разработках способна привести к серьезному провалу в конкурентной борьбе или даже краху всей организации.
Особая опасность для организации может заключаться в нелояльности персонала, текучести кадров, возможности краж со стороны работников. С одной стороны персонал является объектом защиты от противоправных посягательств. Но с другой стороны персонал зачастую выступает в качестве субъекта правонарушений. Статистика показывает, что до 80% убытков предприятие несет из-за прямого участия собственных сотрудников в тех или иных деяниях[3, С.102]. 
Лояльность персонала – серьезная практическая проблема безопасности фирмы, с которой сталкиваются очень многие. Человек представляет собой самое слабое звено в системе защиты информации. Лояльность персонала во многом зависит от степени удовлетворенности условиями работы, вознаграждением, перспективами и ростом, внутренним микроклиматом в коллективе. Наиболее значимым для работников российских компаний является материальное вознаграждение, далее следует интерес к работе, карьерные перспективы и возможности профессионального роста. Менее важными оказываются репутация компании, атмосфера в коллективе и условия работы. На последнем месте стоят такие факторы, как «корпоративная культура», «личность начальника». Несмотря на такие результаты анализа, в РФ материальные стимулы в отношении персонала не используются, а если используются, то редко, несистемно и потому неэффективно. В результате, имея достаточно низкий уровень зарплаты, работники выбирают, как правило, один из двух вариантов поведения:

- «вы делаете вид, что вы платите, мы делаем вид, что мы работаем»;

- либо пытаются извлечь из компании дополнительную выгоду, что приводит к кражам, передаче информации конкурентам и т.п.[1, С.15].
Обиженный сотрудник – это мина замедленного действия. Которая рано или поздно сработает.

Универсальных рецептов, позволяющих полностью обезопасить предприятие от негативных действий собственных сотрудников, пока еще нет, как нет и средств обеспечения стопроцентной безопасности. Однако есть возможность максимально снизить эту опасность, держать ее под контролем и избежать нежелательных последствий. Это – осознанная, организованная, последовательная и целенаправленная кадровая политика, которая должна быть обращена не только на формирование инновационных подходов в деятельности работника, а в первую очередь на воспитание его серьезного отношения и выполнения требований по защите этих инноваций. Она составляет столь же необходимое условие нормальной работы предприятия, как и продуманные планы по внедрению инноваций. 
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